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免责声明 

 

重要提示：本文件仅为一般性信息指南，不构成任何法律或

其他专业意见。如中英文版本有任何冲突或不一致，中国章节以

中文版为准，新加坡章节以英文版为准。 

本《中国-新加坡联合数据合规指引：实务手册》（以下简称“本

指引”）作为一项公益性合作项目，由深圳数据交易所与亚洲商法

研究所（Asian Business Law Institute）牵头，与志愿者专家撰稿人

共同编写，旨在为在中新两地开展业务或关注数据合规保护的个

人和组织提供通用性的参考信息和指导。 

本指引的内容基于截至发布之日所掌握的公开信息和对相关

法律法规的理解。本指引的编写方和撰稿人已努力确保本指引所

载信息的准确性、完整性和及时性。然而，数据隐私和合规领域的

法律法规复杂多变，且可能存在解释上的差异。因此，本指引可能

无法涵盖所有相关细节，也无法及时反映所有最新的法律发展、监

管要求或实践变化等。 

本指引不构成、亦不应被视为任何形式的法律、会计、投资或

其他专业意见。本指引中的信息不能取代针对特定情况的专业税

务、会计、法律或其他相关专业意见。在做出任何与数据合规相关

的具体决策或采取任何相关行动之前，读者应当咨询具备相关资

质的专业顾问，并向其提供与特定情况相关的所有事实。 

本指引的编写方和撰稿人对本指引所含信息的完整性、准确

性或及时性不作任何明示或暗示的保证，包括但不限于对本指引
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的功能、适销性和特定用途适用性的保证。对于本指引中的任何错

误和疏漏，以及任何人因信赖本指引之全部或任一部分内容而采

取或未采取的任何措施或因此而产生的任何后果，本指引的编写

方和撰稿人不承担任何责任。 

本指引的使用受以下条款约束： 

⚫ 本指引仅供信息参考，不得用于任何商业目的。 

⚫ 在引用或传播本指引的任何内容时，请务必注明出处，并

明确其公益合作性质。 

⚫ 本指引的编写方保留随时修改、更新或撤回本指引的权利，

恕不另行通知。 

⚫ 通过访问、阅读或使用本指引，即表示您已阅读、理解并

同意本免责声明的所有条款。 

  



中国章节
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前言 

 

当今世界，数字经济蓬勃发展，数据已成为驱动经济增长与社会

进步的核心动能，跨境数据流动已成趋势。中新两国依托“国际数据

港”建设及中新（深圳）智慧城市合作倡议，在数据出境、数字身份互

认等领域取得显著成果。2023年《区域全面经济伙伴关系协定》（RCEP）

生效及中新数字政策对话机制的建立，进一步加速了两国数字贸易与

数据合作。然而，数据跨境流动在便利企业运营的同时，也面临个人信

息保护、商业秘密泄露及国家安全风险等挑战。 

中国以《中华人民共和国网络安全法》（以下简称“《网安法》”）

《中华人民共和国数据安全法》（以下简称“《数安法》”）《中华人民共

和国个人信息保护法》（以下简称“《个保法》”）为核心，结合《促进和

规范数据跨境流动规定》（以下简称“《跨境新规》”）等法规，构建了科

学高效的监管体系；新加坡则以《个人数据保护法》（PDPA）为基础，

巩固了亚太数据枢纽的地位。两国制度协同与差异并存，对企业合规

管理提出更高要求。为了妥善应对出海企业数据跨境流动的合规风险，

深圳市进一步深化《深圳建设中国特色社会主义先行示范区综合改革

试点实施方案（2020－2025年）》文件精神，探索高效便利安全的数据

跨境流动机制，搭建了“1231”跨境数据流动服务体系（“1”套行动方

案、+“2”大自贸区+“3”个跨境数据服务平台+“1”个协会），充分

发挥前海、河套平台优势，结合深圳数据交易所在跨境数据流动创新

实践，探索形成数据跨境负面清单制度，开展“区域出境安全评估”

“个人信息保护认证（以下简称“PIP 认证”）”“个人信息出境标
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准合同备案”工作，为有需要企业提供一站式数据跨境合规服务，

打造衔接深港澳、链通全球的数据跨境深圳方案。 

在此背景下，深圳数据交易所与新加坡亚洲商法研究所（ABLI）联

合编制《中国-新加坡联合数据合规指引：实务手册》，旨在为中新两国

企业提供一套系统、可操作的数据跨境流动规范框架，助力企业在合

规前提下加快融入全球数字经济，有效防范“出海”过程中的跨境数据

合规风险。本指引立足于对中新两国数据法律体系的系统比较，结合

企业实际需求，从主体合规、标的合规及数据跨境流通合规三个层面，

全面梳理数据分类分级、重要数据识别、个人信息保护及行业数据管

理等关键要点，并辅以外资企业数据出境合规典型案例，为企业提供

具有实践指导意义的操作指南。本指引通过助力企业精准把握政策机

遇、规避潜在法律风险，将进一步推动中新数据合作走深走实，助力构

建开放、包容、公正、安全的全球数字经济治理格局。 
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第一章概览与使用指南
※
 

一、引言：中新数字合作的时代背景与指引价值 

在全球数字经济浪潮中，数据已超越传统生产要素，成为驱动

经济增长、科技创新与社会发展的核心引擎，其跨境流动作为数字

经济的血脉，重要性愈发凸显。在此背景下，中国与新加坡于 2023

年将双边关系升级为“全方位高质量的前瞻性伙伴关系”，为各领

域深度合作指明方向，其中数字经济合作尤其是数据跨境流动，正

是这一伙伴关系中最具活力与前瞻性的组成部分。自 2013 年起，

中国连续成为新加坡最大贸易伙伴，新加坡亦稳居中国最大新增

投资来源国地位，深厚的经贸根基为数字领域合作奠定坚实基础；

两国在促进全球贸易便利化、推动金融服务创新及共建“数字丝绸

之路”等方面拥有广泛共同利益与巨大合作潜力，而数据的高效安

全流动，正是实现这些共同目标的关键。 

（一）中新数据合作的实践基础与企业需求 

中新两国在数据跨境流动领域的合作绝非停留在概念层面，

而是通过高层对话机制与标杆项目的深度联动，将战略共识转化

为扎实成果。这些合作覆盖广泛且示范效应显著，充分印证了数据

流动对区域数字经济发展的核心驱动作用。 

在顶层设计层面，两国构建了高层对话平台以系统性推进数

字合作：2024 年 6 月 27 日，首届“中新数字政策对话（DPD）”

 

※
 本章作者王青兰，法学博士，计算机科学与技术博士后。现任深圳数据交易所董事、合规部总经理，深圳市

法学会理事，深圳市法学会涉外法治研究会常务副会长，深圳市网络数据合规与流通促进会副会长。 
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在北京成功举办，标志着两国数字合作迈入机制化、体系化新阶段。

这一机制不仅为具体项目提供了有力政策指引与保障，更彰显了

双方共建开放、安全、可信数字生态系统的战略决心。 

在实践落地层面，合作呈现多点开花、全面布局的态势，尤其

在智慧城市与前沿产业生态领域成果丰硕。以 19 年启动的新加坡

—深圳智慧城市合作（SCI）为标志，双方已在数据国际互联互通、

跨境贸易与智慧园区等领域推出多批项目；2023 年 12 月的第四次

会议上，又新增 14 个合作项目并为深新前海智慧城市合作创新示

范园区揭牌。这些以城市为载体的实践，探索了数据在多元场景的

跨境流通应用，为更大规模数据流动积累了宝贵经验。 

此类实践在推动中新数字合作落地的过程中，让企业深刻体

会到：两国数据治理体系基于各自发展阶段和现实需求形成了特

色模式，中国始终坚持“安全与发展并重”的原则，在保障数据安

全的同时积极促进有序流动，新加坡则依托市场化机制构建了灵

活的合规框架，两者在核心目标上具有高度一致性。 

随着合作场景不断丰富，企业在跨境运营、跨境贸易等高频数

据流动领域开展业务时，需要精准理解中国在数据分类分级、跨境

申报、安全评估等方面的规范要求，这些规则既为数据安全提供了

坚实保障，也为企业合规运营指明了清晰路径。因此，一套能系统

解读两国治理特色、明晰合规要点的指引，将帮助企业更好把握中

国数据合规体系的科学性与便利性，而要做到这一点，首先需要深

入了解中国数据合规体系的发展脉络与开放方向，这正是接下来

重点阐述的内容。 
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（二）中国数据合规体系的演进与开放趋势 

中国的数字治理体系以《网安法》《数安法》《个保法》为“三

驾马车”，构建了以数据分类分级为基础、统筹发展与安全的顶层

法律框架。在此基础上，《跨境新规》《数据出境安全评估办法》《个

人信息出境标准合同办法》等法律法规共同搭建起完善的制度体

系，通过明确数据分类分级规则、跨境豁免场景、安全评估机制、

标准合同备案、PIP 认证等措施，结合自由贸易区负面清单与正面

操作指引，持续推动数据跨境流动的规范化与便利化。 

中国的数据合规体系始终处于动态优化之中，近年来政策调

整步伐显著加快，释放出鲜明的开放与发展信号，不仅为在华企业

提供了更清晰的合规指引，更彰显了中国参与全球数字治理的积

极姿态。2024 年《跨境新规》的出台尤为关键，在严守国家安全

与大规模个人信息保护底线的同时，大幅简化常规低风险商业场

景中的数据跨境流程，充分体现了中国在数据治理领域的自信与

开放，标志着中国在保障安全的前提下，正以更大力度促进数据的

有序自由流动。 

《跨境新规》该规定直面企业关切，实现了多方面突破性进展：

一是明确“为订立、履行个人作为一方当事人的合同”“员工管理”

这些常见经济活动以及“紧急情况”下个人信息的出境豁免程序，

显著降低企业日常运营的合规成本；二是优化“重要数据”识别规

则，明确“未被相关部门、地区告知或者公开发布为重要数据的，

数据处理者不需要作为重要数据申报数据出境安全评估”，化解了

企业对数据分类分级的不确定性；三是创设自贸试验区“负面清单”
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制度，授权区域自主划定监管范围，为更高水平开放提供制度创新

空间；四是降低了个人信息出境的监管门槛，为中小规模数据流动

提供便利。 

为构建契合两国法律体系的数据跨境流通合规实务指引，助

力企业高效合规开展合作，深圳数据交易所与新加坡亚洲商法研

究所（ABLI）联合发起本数据合规指引项目。本指引基于中新法

律体系，结合实践需求及编写者的实务经验，从主体合规、标的合

规及跨境流通合规三个层面，帮助企业精准理解两国监管政策与

制度规范，系统梳理业务中的数据合规场景。接下来，为让读者更

清晰地把握中国数据合规的内在逻辑与实践路径，我们将从核心

框架入手，详解“主体—标的—流通”的合规体系架构。 

二、中国数据合规实务框架与合规逻辑 

为帮助读者，特别是来自不同法域的企业实践者快速、系统地

理解中国数据合规的内在逻辑，本指引结合法律规定与实践经验，

提炼出“主体—标的—流通”三维框架，将复杂的合规要求解构为

三个环环相扣的核心环节，形成“谁来处理（主体）—处理什么数

据（标的）—数据如何跨境（流通）”的清晰逻辑链条。需要说明

的是，这一框架并非法律明文规定的官方体系，而是基于中国数据

保护法律法规的核心要求，结合企业合规实践总结的方法论，旨在

为企业提供清晰可操作的合规路径。三者相互关联、层层递进，既

覆盖数据处理全流程的关键节点，又呼应中国“分类分级、安全可

控”的治理理念，助力企业精准识别并落实合规义务。 
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通过这一框架，企业可以系统性地审视自身的数据处理活动：

首先明确自身作为“主体”的责任与义务，其次识别所处理“标的”

的类型与风险等级，最后在涉及数据“流通”（尤其是跨境）时，

选择正确的合规路径。这种结构化的方法有助于企业避免合规盲

点，建立全面、动态的数据合规管理体系。 

（一）主体合规：数据处理者的核心义务 

主体合规聚焦于数据处理者（如企业、机构）自身，要求其建

立健全内部管理体系。这些义务可归纳为“框架搭建—事前防控—

事后处置”三大模块，确保合规工作有章可循、风险可控。 
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义务类型 核心内容 作用说明 

框架搭建 

组织架构（如依法设立数据安全负责人、个

人信息保护负责人）、制度构建（如制定数

据安全管理总纲、数据分类分级制度、应急

预案等）、人员管理（如开展合规培训、明

确关键岗位人员背景审查等）。 

奠定合规基础，明确“谁来管、按

什么规则管”，将合规责任落实到

具体部门和个人。 

事前防控 

数据分类分级（识别一般、重要、核心数据

等）、外部合作方管理（评估外部合作方的

数据合规与安全能力等）、风险评估（在高

风险个人信息与重要数据处理活动前开展

影响评估）。 

在数据处理活动开始前主动识别

和评估风险，从源头降低合规隐

患，避免被动应对。 

事后处置 

安全事件响应（如启动数据泄露应急预

案）、处置与上报（采取补救措施，并按规

定向监管部门报告和通知受影响的个人）。 

在风险事件发生后，能够快速响

应、有效止损，并履行法定的报告

和通知义务，将负面影响降至最

低。 

（二）标的合规：不同类型数据的特殊要求 

标的合规聚焦数据本身，核心在于“分类分级、差异管理、义

务叠加”。中国的数据治理体系从国家安全和数据利用双重视角对

数据进行分类，先明确所有数据需遵守的通用合规要求，再针对具

有特殊属性的数据（如重要数据、个人信息、公共数据、及特殊行
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业数据等）细化专属合规义务。企业需先准确识别数据类型，再匹

配合适的合规义务——例如，公共数据需遵循开放共享规则，个人

信息需落实主体权利保障，重要数据需执行境内存储与出境安全

评估等特殊管控，特殊行业数据则需额外满足行业专属要求。 

需特别注意的是，同一数据可能兼具多重属性：某医院的规模

化患者诊疗数据，既属于包含敏感信息的个人信息，也可能被认定

为重要数据，同时还属于医疗领域的公共数据及特殊行业数据。这

种情况下，合规义务需“叠加适用”，企业必须同时满足各类数据

的管控要求，确保全维度合规无遗漏。 

 

 

 

 

 

 

（三）流通合规：数据跨境的核心规则 

 

数据跨境流通是中国数据合规监管的重中之重。其核心规则

可概括为“合规路径+条件审核”。企业在向境外提供数据前，必须

根据数据类型、数量、敏感程度等因素，判断并选择一条法定的合

规路径。 

 

 



 

 18 / 172 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

三、指引使用指南与工具 

为最大限度发挥本指引的实用价值，我们建议读者结合以下

工具和提示进行阅读和实践。 

（一）内容索引表 
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本指引采用“问题导向”设计，您可以根据自身的具体需求，

通过下表快速定位到最相关的章节，进行重点阅读。 

您的需求 建议阅读章节 核心内容摘要 

想了解中国的数据监管由哪些

部门负责？ 

第二章 

监管体系与部门职责 

网信、工信、公安、市监等部门的

职责分工与监管重点。 

需要为企业搭建整体的数据合

规管理框架？ 

第三章 

数据处理主体合规要求 

组织架构、制度建设、风险评估、

应急响应等框架性义务。 

如何在业务过程中处理不同类

型的数据？ 

第四章 

数据标的合规管理规范 

针对不同类型数据的分类分级标

准与差异化合规要求。 

有将数据传输到中国境外的需

求？ 

第五章 

数据跨境流通合规路径 

安全评估、标准合同、保护认证三

大路径及豁免情形详解。 

希望参考优秀企业的合规实践

案例。 

第六章 

良好合规实践指引 

外资企业在个人信息保护、数据出

境、员工管理等方面的实操案例。 

需解决具体合规疑问？ 
第七章 

常见问题与解答 

汇总数据出境申报、个人信息行

权、重要数据识别等高频问题，提

供监管部门官方解释与实务操作

建议 

需要模板工具支持 附录 2： 提供个人信息保护影响评估报告
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您的需求 建议阅读章节 核心内容摘要 

合规示例清单与模板 模板、数据出境风险自评估清单、

标准合同填写指南、安全事件应急

预案框架等可直接复用的工具 

（二）使用提示 

综合判断：在处理具体问题时，尤其是涉及数据跨境的场景，

需要同时结合“主体合规”、“标的合规”与“流通合规”三章内

容进行综合判断。 

善用附录：本指引附录部分提供了“术语表”、“常见问题解

答”以及可直接下载使用的“合规示例清单与模板”，能有效助力

企业快速落地合规要求。 

动态关注：数据合规领域法律法规更新频繁，本指引内容截至

2025 年 8 月。建议企业保持对立法和执法动态的持续关注，确保

合规工作的时效性。 
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第二章监管体系与部门职责
※
 

数据合规的第一步是什么？答案是了解谁在“管”数据。为此，

在解析具体规则前，我们先介绍中国数据保护的主要监管部门。中

国数据保护领域的主要监管执法部门包括网信部门、工信部门、公

安部门和市场监督管理部门，同时行业主管部门在各自领域的职

责范围内亦可对数据保护相关事项行使其法定监管职权。熟悉这

些“监管者”，不仅能帮助在华开展业务的实体快速对接正确的联

系窗口，还能避免因误解职责而走弯路。 

一、网信部门 

根据《网安法》第八条，《数安法》第六条和第三十一条，以

及《个保法》第六十条和第六十二条的授权，网信部门作为统筹协

调部门，负责网络安全、数据安全及个人信息保护工作的总体协调、

监督管理与政策制定。国家网信办不仅主要主持制定和出台数据

保护法律法规的配套措施，也积极在宏观的网络数据安全和个人

信息保护监管和微观的 App 产品隐私保护等领域开展相关的监管

和执法活动。 

从宏观层面来看，对于企业未履行网络安全、数据安全保护义

务，致使系统遭攻击篡改、数据泄露等违法违规问题，国家网信办

会指导属地网信部门对违法违规企业依法采取责令改正、警告、罚

 

※
 本章作者张毅，上海市方达律师事务所合伙人，国际隐私专家协会（IAPP）注册隐私信息保护专家

（CIPP/E、CIPP/A）、注册隐私信息管理经理（CIPM）、信息隐私研究员（FIP）；黎辉辉，上海市方达（北京）律师

事务所顾问。王艺、段志超、刘嘉颐、王雨婷、史晶源、赖衍禹、赖雨晨亦有贡献。 
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款等处置处罚措施。对于严重到影响或可能影响国家安全的数据

处理活动，国家网信办亦有权按照相关规定依职权发起网络安全

审查1。同时，网信部门在关键信息基础设施（以下简称“CII”）

安全保护、网络产品安全漏洞管理等多个领域亦发挥统筹协调作

用。 

此外，网信部门在数据出境管理方面，制定了数据出境安全评

估、个人信息出境标准合同等相关规则，负责组织数据出境安全评

估，对数据出境活动进行指导监督；在个人信息保护方面，负责统

筹协调个人信息保护工作，制定了具体规则、标准，以推进个人信

息保护社会化服务体系建设。 

从微观层面来看，在近年持续开展的 App 合规治理行动中，

各地网信部门也会对 App、第三方 SDK、小程序等服务渠道进行技

术抽查，并对其中未明示个人信息处理规则、未经同意处理个人信

息、未提供账号注销功能等情况进行点名通报和依法下架。此外，

网信部门也高度关注线下扫码强制索取个人信息、人脸识别技术

滥用等与民众生活密切相关的数据处理场景，对相关领域企业开

展集中约谈、专项整治、执法处罚等监管行动。 

二、工信部门 

工信部以及其地方通信管理局也是数据保护领域重要的监管

 

1 《网络安全审查办法》第 16 条规定，网络安全审查工作机制成员单位认为影响或者可能影响国家安全的网络

产品和服务以及数据处理活动，由网络安全审查办公室按程序报中央网络安全和信息化委员会批准后，依照本办法

的规定进行审查。 
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执法机构之一，承担工业和信息化领域数据安全监管职责。主要职

责包括：负责工业和信息化领域数据处理者的数据处理活动和安

全保护的监督管理，推进数据开发利用和安全标准体系建设，制定

数据分类分级等标准规范，指导开展数据分类分级管理工作；对工

业和信息化领域数据处理者落实数据安全保护责任义务及管理措

施进行监督检查，对违反数据安全相关规定的行为实施行政处罚。 

与网信部门类似，工信部门也积极开展微观层面的 App 合规

治理行动。作为 App 违法违规收集使用个人信息治理行动的主要

执法部门之一，截至本指引发布之日，工信部官方网站已累计通报

批评 45批次侵害用户权益的 App名单。作为电信领域的主管部门，

工信部还会重点关注和打击 App 中显著影响用户体验的功能设计

（例如“乱跳转”“弹窗无法关闭”“违规自启动/关联启动”等），并通

过专项监管文件细化 App 产业链条上 App 开发运营者、SDK 提供

方、应用商店等各方的合规要求2。 

自 2023年起，工信部还负责 App和小程序的备案工作。3所有

在中国境内向公众提供服务的 App 和小程序均需要在上线前通过

网络服务接入商（对于 App 而言是其入网服务商，对于小程序而

言是提供接入的应用平台）向工信部申请备案。 

 

2 比如，工信部在 2021 年（具体可参见《工业和信息化部关于开展信息通信服务感知提升行动的通知》）和

2023 年（具体可参见《工业和信息化部关于进一步提升移动互联网应用服务能力的通知》）的专项行动中均分别细化

了 App 合规管理的相关要求。 

3 参见《工业和信息化部关于开展移动互联网应用程序备案工作的通知》。 
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三、公安部门 

在数据保护领域，公安部门更专注于网络安全语境下的数据

保护事项及刑事犯罪领域的执法活动，主要负责网络安全等级保

护工作的监督、检查、指导，对互联网服务提供者和联网使用单位

开展安全监督检查；依法打击利用网络产品安全漏洞实施的违法

犯罪活动，对涉嫌违法处理个人信息、危害网络安全等违法犯罪行

为进行查处；在 CII安全保护中，加强安全保卫，防范打击针对和

利用 CII 实施的违法犯罪活动。此外，公安部门在个人信息保护

领域同样承担着重要的实务职责。比如个人信息处理者依据《个保

法》第五十七条规定对安全事件进行报告时，实践中通常均由公安

部门负责依法受理相关主体的报案。 

以网络安全等级保护工作为例，公安部门作为该项工作主管

部门，会通过“日常走访+年度检查”的方式巡查企业是否存在未妥

善落实网络安全等级保护工作的情况，其中就涉及与数据保护措

施充分性相关的问题，比如数据是否加密存储、是否设置妥善的访

问权限控制、是否部署防数据泄露工具等。实践中，如遇企业发生

数据泄露，公安部门还可能会视情节严重程度确定是否开展“一案

双查”，即既对引发数据泄露的违法犯罪嫌疑人进行调查，也对涉

案企业是否存在未履行数据安全保护义务开展调查。 

四、市场监督管理部门 

市场监督管理部门在数据领域监管中，主要负责从消费者权

益保护、规范网络交易，以及反不正当竞争、反垄断等角度开展数

据保护监管工作。 
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结合市场监督管理部门过往执法情况，其在消费者权益保护

方面会重点关注违规收集和对外提供个人信息的行为，比如房产

租售、小贷金融、教育培训、保险经纪、美容健身、装饰装修、旅

游住宿、快递、电话营销等。 

此外，市场监督管理部门也会从规范市场竞争秩序的角度开

展执法。比如 2024年 9月上海市市场监督管理局公布了一起行政

处罚决定，认定某金融信息科技企业在债券声讯经纪实时交易数

据的特定相关市场具有支配地位，并实施了拒绝交易与附加不合

理交易条件，构成了滥用市场支配地位的违法行为——该案也被

誉为“中国数据反垄断执法第一案”。 

除行政执法外，中国国家市场监督管理总局（“市监总局”）也

会参与制定与个人信息和数据保护相关的认证规则，企业申请数

据安全管理认证、个人信息出境、PIP认证均需遵守市监总局出台

的相关认证规则和要求。 

五、行业主管部门与其他 

随着数据保护问题在近年逐步成为社会与行业关注的重点问

题，各领域的行业主管部门作为最熟悉行业实务操作与数据处理

情况的机构，通常也会在职责范围内制定针对自身行业的数据安

全管理办法，并在特定情况下履行其数据保护职责，以推进数据保

护的监管工作。 

以下是国务院和若干行业主管部门（或联合网信部门）发布的

与数据保护相关的主要法律法规与监管要求。 
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发文部门 规范名称 

国务院 《人类遗传资源管理条例》 

国务院 《公共安全视频图像信息系统管理条例》 

国家网信办、国家发展和改

革委员会、工信部、公安

部、交通运输部 

《汽车数据安全管理若干规定（试行）》 

中国人民银行 《征信业务管理办法》 

国家金融监督管理总局 《银行保险机构数据安全管理办法》 

财政部、国家网信办 《会计师事务所数据安全管理暂行办法》 

工信部 《工业和信息化领域数据安全管理办法（试

行）》 

自然资源部 《自然资源领域数据安全管理办法》 

《关于加强智能网联汽车有关测绘地理信息安

全管理的通知》 

国家卫生健康委、国家中医

药局、国家疾控局 

《医疗卫生机构网络安全管理办法》 

国家数据局作为统筹推进数字中国、经济、社会规划和建设，

实施国家大数据战略的部门，虽然现阶段暂未直接开展特定的数

据保护监管执法行动，但其在推动数据要素确权与立法、引导数据

要素市场发展，以及统筹数据资源整合共享与开发利用、推进数字

基础设施布局规划和建设方面发挥着积极主导作用。 

此外，虽然其并非典型意义的执法机关，消费者协会依法有权
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针对侵害众多消费者个人信息合法权益的行为提起公益诉讼4，实

践中已经有多地省级消费者协会通过提起个人信息保护公益诉讼

的方式维护广大消费者的合法权益。 

六、国家数据安全协调机制 

为破解数据安全治理中跨领域、跨层级的复合型难题，中央国

家安全领导机构主导建立了国家数据安全工作协调机制。国家数

据安全工作协调机制作为依据《数安法》第五条确立的国家级数据

安全治理核心机制，其设立与运行始终贯穿总体国家安全观，是统

筹数据安全与发展的重要制度安排。从治理逻辑看，数据安全具有

覆盖领域广泛性、风险传导整体性和应急响应即时性等突出特征，

而单一部门存在监管范围有限性、权责划分独立性和跨部门协作

程序性等客观约束。协调机制通过建立常态化跨部门、跨领域统筹

联动机制，为系统性的数据风险治理提供了制度保障。 

协调机制的核心职责体系涵盖三大维度：在制度建设层面，根

据《网络数据安全管理条例》（以下简称“《网数条例》”）依法统筹

协调有关部门制定重要数据目录和核心数据认定标准，为数据分

类分级保护提供基础性制度依据，例如在工业、自然资源等重点领

域指导行业主管部门精准划定数据保护重点范围（具体可见《工业

和信息化领域数据安全管理办法》《自然资源领域数据安全管理办

法》）；在风险防控层面，牵头建立集中统一的数据安全风险评估、

 

4 《消费者权益保护法》第 47 条规定，对侵害众多消费者合法权益的行为，中国消费者协会以及在省、自治

区、直辖市设立的消费者协会，可以向人民法院提起诉讼。 
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信息共享与监测预警体系，强化重大数据安全事件的跨部门应急

处置能力，严防系统性风险扩散蔓延；在安全审查层面，组织实施

国家数据安全审查，对影响或者可能影响国家安全的数据处理活

动进行严格把关，同时负责核心数据共享等关键环节的风险评估

与统筹协调。 

 

第三章数据处理主体合规要求
※
 

随着《网安法》《数安法》《个保法》三大数据保护基础法律及

其配套法规和实施细则（《网数条例》、《个人信息保护合规审计办

法》（以下简称“《个保审计办法》”））的出台与实施，中国数据保

护监管机构的执法行动也在不断加强，数据合规治理工作已成为

了企业合规工作的重要任务之一。 

良好的数据合规体系既可以引导员工在日常业务实践中遵循

数据保护规则，避免员工因合规意识不足而违规操作，继而给企业

带来合规风险，也能够成为实际发生违法违规的数据处理行为时，

企业证明其不存在主观过错的有力证据，为划分和切割企业责任

与违规个人责任提供必要支持。搭建数据合规体系、以数据保护打

造自身品牌价值，对企业经营亦大有裨益。 

一、组织架构 

 

※
 本章作者张毅，上海市方达律师事务所合伙人，国际隐私专家协会（IAPP）注册隐私信息保护专家

（CIPP/E、CIPP/A）、注册隐私信息管理经理（CIPM）、信息隐私研究员（FIP）；黎辉辉，上海市方达（北京）律师

事务所顾问。王艺、段志超、马楷阳、刘嘉颐、王雨婷亦有贡献。 
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中国现行数据保护法律法规对企业的数据保护组织架构的要

求分散于多项制度中，体现了分类管理、分级保护的立法思路。例

如，《网安法》要求网络运营者确定“网络安全负责人”（第 21条），

要求关键信息基础设施运营者（以下简称“CIIO”）应设置“专门安

全管理机构和安全管理负责人”（第 34条）；《数安法》要求重要数

据处理者应当明确“数据安全负责人和管理机构”（第 27条）5；《个

保法》要求处理个人信息达到国家网信部门规定数量的个人信息

处理者应当指定“个人信息保护负责人”（第 52 条）；《网数条例》

规定处理 1000万人以上个人信息的处理者及重要数据处理者应当

明确“网络数据安全负责人和管理机构”（第 28 和 30 条）；《个保

审计办法》要求处理个人信息超过 100万人的处理者应当指定“个

人信息保护负责人”（第 12条）；《儿童个人信息网络保护规定》要

求网络运营者指定“专人”负责儿童个人信息保护（第 8条）。 

实践中，不少企业已设置了专门的数据保护团队，或者任命了

专门的数据保护负责人，以满足数据保护法律法规的要求。鉴于数

据保护团队通常要求具备必要的个人信息保护专业知识，大多数

企业的数据保护部门职责通常不会由信息安全或者网络安全部门

兼任，前者更侧重数据（尤其是个人信息）全生命周期的合规治理

与隐私保护工作，后者则主要负责网络安全维护和一般数据安全

 

5 重要数据是中国数据保护法律法规项下的特有概念，是指特定领域、特定群体、特定区域或者达到一定精度

和规模，一旦遭到篡改、破坏、泄露或者非法获取、非法利用，可能直接危害国家安全、经济运行、社会稳定、公

共健康和安全的数据。 
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保护等更具有技术导向性的工作。数据保护部门的职责范围一般

需要涵盖个人信息保护制度和流程的建立和实施、产品服务的合

规与风险评估、数据保护咨询和培训、处理用户行权和投诉举报以

及应对数据安全事件等工作事项。 

二、制度构建与人员管理 

尽管存在个别例外，中国现行的数据保护法律法规大多对企

业应制定的内部规章制度和操作流程未作细化要求，而是侧重于

提出概括的规定。比如，《数安法》仅规定数据处理者应“建立健全

全流程数据安全管理制度”（第 27条）；《个保法》在整体内控要求

方面仅采用“制定内部管理制度和操作规程”的表述（第 51条）。这

种立法模式在为企业建章立制保留灵活性的同时，也对企业在合

规实践中如何识别和优先建立关键性制度提出了更高的自主性和

能动性要求。 

实践中，企业在建立数据保护制度体系时通常会考虑以下方

面：（1）为确保制度建设的系统性和规范性，企业内部应首先制定

具备纲领性、指导性的政策文件，例如“数据保护总纲/总则”或类

似政策，作为后续具体制度制定的依据；（2）对于法律法规明确提

出的制度建设要求，应予以优先落实。例如，全流程数据安全管理

制度、个人权利行使受理与处理机制、安全事件应急预案、重要数

据管理规范、数据分类分级管理机制等，制度的缺失可能在监管检

查或事件处置中被视为不合规的表现，因此具有较高的优先级；（3）

对于跨国企业而言，在不同法域开展业务时，依据当地法律法规的

具体要求，对内部合规体系进行针对性调整与适配，已然成为全球
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合规实践中的普遍共识和常规做法。同样，对于在华跨国企业而言，

虽然在全球层面建立了集团通用的合规制度，但是考虑到中国数

据保护法律法规的特殊性，建议对相关制度进行“本地化”调整，或

在全球制度中增设适用于中国市场的专章。例如，在数据安全事件

应急预案中加入向中国监管部门报告及向受影响个人信息主体进

行通知的机制。再例如依据中国法的要求，定制适用于中国的个人

信息保护影响评估流程和内容；（4）在涉及多个业务部门协同配合

的关键数据保护流程方面，如数据内外部传输管理、数据出境自评

估与监测制度等，制定成文的规章制度有助于提升制度执行力和

员工合规意识，也有利于企业内部的统一执行。 

在完成制度构建后，企业应通过内部宣贯、教育培训、考核奖

惩等机制，来确保员工对相关规章制度的遵从。实践中，建议企业

应将要求员工遵从相关数据保护制度的规定明确体现在劳动合同

（附录）、员工手册、入职或定期培训等书面材料中，并妥善留存

员工参与培训、签署或者确认相关材料的记录，作为自证合规的证

据。此外，企业还应注意遵从部分特殊人员的管理义务。比如，《网

安法》要求 CIIO应对安全管理负责人和关键岗位的人员进行安全

背景审查（第 34条）；《网数条例》则要求掌握有关主管部门规定

的特定种类、规模的重要数据的网络数据处理者，应当对网络数据

安全负责人和关键岗位的人员进行安全背景审查（第 30条）。 

三、数据分类分级管理 

与制度构建要求相类似，中国数据保护法律法规项下的数据

安全管理要求通常以目的或结果为导向的规定范式为主，并辅以
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安全措施作为参考示例6。这种立法方式体现了安全措施与数据安

全风险相匹配的监管理念，允许企业根据业务规模、数据体量和敏

感程度选定贴合的安全措施，从而避免因过度合规而引发不必要

的企业成本。 

在这种风险匹配的框架下，企业需要首先明确不同类型、敏感

程度数据的保护要求，通过数据分类分级衔接法律要求与企业实

践，为差异化安全策略提供基础，确保措施与风险精准适配。中国

数据分类分级制度依托多层次法律文件构建，形成了系统性的制

度支撑与规范指引，具体来说：《网安法》首次提出“重要数据”

概念，为数据分级奠定基础；《数安法》明确要求建立数据分类分

级保护制度，界定关系国家安全、国民经济命脉等数据为核心数据

并实施更为严格的管理；《个保法》通过对不同类别个人信息的差

异化处理，推动数据分类制度细化；《网络安全审查办法》将“核

心数据”“重要数据”相关风险纳入国家安全审查重点评估范畴；

《网数条例》进一步界定了重要数据内涵，并通过专章的形式规范

重要数据安全管理。 

在企业开展分类分级工作时，《GB/T43697-2024数据安全技术 

 

6 比如，《网安法》第 21 条要求网络运营者应“采取数据分类、重要数据备份和加密等措施”，第 42 条要求网络

运营者“应当采取技术措施和其他必要措施，确保其收集的个人信息安全，防止信息泄露、毁损、丢失”；《数安法》

第 27 条要求数据处理者“采取相应的技术措施和其他必要措施，保障数据安全”；《个保法》第 51 条要求个人信息处

理者应“对个人信息实行分类管理”和“采取相应的加密、去标识化等安全技术措施”，以“防止未经授权的访问以及个

人信息泄露、篡改、丢失”。 
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数据分类分级规则》（以下简称“《数据分类分级规则》”）作为核心

指引，明确了科学实用、边界清晰、就高从严、点面结合、动态更

新五项基本原则，为企业提供了清晰的操作遵循。 

分类环节可按照“行业领域—业务范围—业务属性”的逻辑逐

步细化：先依据所属行业（如工业、金融、电信等）划定大类，再

结合企业运营模式和业务流程细化至具体板块，最终根据数据的

实际业务属性确定细分类型，形成贴合行业特点的专属分类规则。

具体到内部操作实践，“分类”可以按照业务条线与内部职能的划

分进行7，目的在于锚定对应的领域监管要求以及内部负责部门，

以便在实际数据安全管理工作中能够做到“专人专管”。 

分级则需结合数据在经济社会中的重要程度，以及泄露、滥用

等风险可能造成的危害后果，将数据划分为核心数据、重要数据和

一般数据三个级别。具体操作可以遵循“确定分级对象—识别关键

要素（如数据领域、规模、精度等）—分析影响范围与程度—综合

评定级别”的流程，确保分级结果精准反映数据安全风险，为后续

差异化保护措施的制定提供扎实依据。 

在分类分级的基础上，企业需要对照法律法规明确列举的安

全措施要求以及自身信息系统对应的等级保护要求（比如

《GB/T22239-2019 信息安全技术网络安全等级保护基本要求》），

并参照其他信息和数据安全保护的国际标准（比如《ISO/IEC27001

 

7 比如，根据业务条线和职能部门的划分，企业通常可以将数据分为客户（用户）数据、研发数据、系统运维数

据、财务数据、人事数据、其他经营管理数据等类别。 
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信息安全管理体系》标准和《ISO/IEC27701 隐私信息管理体系》

标准），选定必要的安全措施并结合数据的类型和级别进行差分式

保护。常见的数据安全措施包括（静态和动态）数据加密与屏蔽、

访问控制与权限管理、数据备份与恢复、流量监控与异常监测、日

志审计与监控等。 

四、外部合作方管理 

在真实业务场景中，数据处理链条通常会涉及多家企业共同

协作，各方之间既可能是相互独立的数据处理者，也可能是共同决

定处理目的与方式的共同数据处理者，还可能是委托与受委托处

理数据的关系。《个保法》明确要求在委托处理个人信息的场景项

下，个人信息处理者与受托方应当就委托处理的事宜进行约定，在

对外提供个人信息时则应当向个人告知接收方的名称或者姓名、

联系方式、处理目的、处理方式和个人信息的种类，并取得个人的

单独同意。《网数条例》在《个保法》的基础上对多方数据协助场

景的合规要求进行了进一步细化，根据《网数条例》的要求，只要

企业向其他数据处理者提供、委托处理个人信息和重要数据，就应

当通过合同具体约定处理事宜，并对接受方履行义务的情况进行

监督。 

实践中，在与第三方开展涉及数据交互的合作时，企业一般会

通过在主合作协议中加入数据处理章节或者拟定独立的数据处理

协议的方式约定双方的权利义务。为了充分落实“监督”义务，企业

通常会在合同条款中主张审计或者与审计相类似的权利，比如要

求对方提供能够证明其遵守数据处理合同义务的材料以供查阅。
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若该等合作对公司业务、数据处理合法性存在重大影响，或涉及强

制性法律规定义务（如下文所述风险评估等），建议企业对相关合

作方开展必要的准入尽调。可通过负面信息检索、安全能力资质验

证、要求披露数据来源、查验隐私文本与授权样本、签署承诺函等

手段，评估外部合作方的数据合规与安全能力，提前识别潜在风险。 

五、风险评估机制 

中国数据保护法律法规项下的风险评估要求主要包括《个保

法》项下的个人信息保护影响评估（第 55条），《数安法》项下的

重要数据风险评估（《数安法》（第 30条）、《网数条例》（第 31和

第 33条），以及在数据出境合规机制（即数据出境安全评估、标准

合同备案等）中衍生的类似评估8。 

根据《个保法》的相关规定，个人信息处理者在开展对个人权

益有重大影响的处理活动前应该开展个人信息保护影响评估9。鉴

于评估流程涉及业务、安全、法务等多个部门联动与合作，不少跨

国企业会在集团层面选择部署自动化工具协助开展评估。值得注

意的是，部分企业隐私评估工具及其框架主要是基于《通用数据保

 

8 根据《数据出境安全评估办法》第 6 条和第 8 条，申报数据出境安全评估应当提交“数据出境风险自评估报

告”，该等报告重点评估数据出境可能对国家安全、公共利益、个人或者组织合法权益带来的风险。根据《个人信息

出境标准合同办法》第 5 条，个人信息处理者向境外提供个人信息前，应当开展个人信息保护影响评估。 

9 根据《个保法》第 55 条的规定，该等处理活动主要包括处理敏感个人信息；利用个人信息进行自动化决策；

委托处理个人信息、向其他个人信息处理者提供个人信息、公开个人信息；向境外提供个人信息；以及其他对个人

权益有重大影响的个人信息处理活动。 
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护条例》（GDPR）制定的，企业在使用该类工具时应当结合中国法

的要求和标准（比如《个保法》第 55和 56条，《GB/T39335-2020

信息安全技术个人信息安全影响评估指南》）进行本地定制化开发，

以确保触发评估场景和评估内容的完整性。 

根据《网数条例》的规定，“重要数据风险评估”则主要分为两

类，一类是因特定处理活动触发的风险评估10，另一类是年度处理

活动风险评估11。目前，工业和电信领域已经发布了数据安全风险

 

10 《网数条例》第 31 条：重要数据的处理者提供、委托处理、共同处理重要数据前，应当进行风险评估，但是

属于履行法定职责或者法定义务的除外。 

风险评估应当重点评估下列内容：（一）提供、委托处理、共同处理网络数据，以及网络数据接收方处理网络数

据的目的、方式、范围等是否合法、正当、必要；（二）提供、委托处理、共同处理的网络数据遭到篡改、破坏、泄

露或者非法获取、非法利用的风险，以及对国家安全、公共利益或者个人、组织合法权益带来的风险；（三）网络数

据接收方的诚信、守法等情况；（四）与网络数据接收方订立或者拟订立的相关合同中关于网络数据安全的要求能否

有效约束网络数据接收方履行网络数据安全保护义务；（五）采取或者拟采取的技术和管理措施等能否有效防范网络

数据遭到篡改、破坏、泄露或者非法获取、非法利用等风险；（六）有关主管部门规定的其他评估内容。 

11 第 33 条：重要数据的处理者应当每年度对其网络数据处理活动开展风险评估，并向省级以上有关主管部门报

送风险评估报告，有关主管部门应当及时通报同级网信部门、公安机关。 

风险评估报告应当包括下列内容：（一）网络数据处理者基本信息、网络数据安全管理机构信息、网络数据安全

负责人姓名和联系方式等；（二）处理重要数据的目的、种类、数量、方式、范围、存储期限、存储地点等，开展网

络数据处理活动的情况，不包括网络数据内容本身；（三）网络数据安全管理制度及实施情况，加密、备份、标签标

识、访问控制、安全认证等技术措施和其他必要措施及其有效性；（四）发现的网络数据安全风险，发生的网络数据

安全事件及处置情况；（五）提供、委托处理、共同处理重要数据的风险评估情况；（六）网络数据出境情况；（七）
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评估规范及细则：《工业和信息化领域数据安全风险评估实施细则

（试行）》和《YD/T3956-2024 电信领域数据安全风险评估规范》。

随着各行业和领域重要数据识别工作的逐步推进和深入，该等风

险评估的澄清说明与操作指导将得到进一步丰富和完善。 

在实践中，很多企业面临的一大挑战是难以区分各类评估工

作的触发条件和内容要求，我们以下表进行简要归纳说明。 

评估类型 个人信息保护影

响评估 

重要数据风险评估 数据出境安全评估 

法律依据 《个保法》第

55、56 条 

网数条例第 31、33 条 《网安法》第 37 条、《个

保法》第 38 条、《数据出

境安全评估办法》、《跨境

新规》 

触发情形 事前评估 

•处理敏感个人信

息 

•利用个人信息进

行自动化决策 

•委托处理个人信

息、向其他个人

事前评估 

•提供、委托处理、共同

处理重要数据前 

年度评估 

•每年进行，且年度风险

评估报告须向省级以上主

管部门报送 

事前评估 

•向境外提供重要数据 

•CIIO 向境外提供个人信

息（豁免情形除外） 

•非 CIIO 自当年 1 月 1 日

起累计向境外提供 100

万人以上个人信息（不含

 

有关主管部门规定的其他报告内容。 

处理重要数据的大型网络平台服务提供者报送的风险评估报告，除包括前款规定的内容外，还应当充分说明关

键业务和供应链网络数据安全等情况。 
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评估类型 个人信息保护影

响评估 

重要数据风险评估 数据出境安全评估 

信息处理者提供

个人信息、公开

个人信息 

•向境外提供个人

信息 

•其他对个人权益

有重大影响的个

人信息处理活动 

 

敏感个人信息）或者 1 万

人以上敏感个人信息（豁

免情形除外） 

实施方 个人信息处理者 

 

重要数据处理者 

 

数据处理者 

评估内容 •个人信息的处理

目的、处理方式

等是否合法、正

当、必要 

•对个人权益的影

响及安全风险 

•所采取的保护措

施是否合法、有

效并与风险程度

相适应 

•提供、委托处理、共同

处理网络数据，以及网络

数据接收方处理网络数据

的目的、方式、范围等是

否合法、正当、必要 

•提供、委托处理、共同

处理的网络数据遭到篡

改、破坏、泄露或者非法

获取、非法利用的风险，

以及对国家安全、公共利

•数据出境的目的、范

围、方式等的合法性、正

当性、必要性 

•境外接收方所在国家或

者地区的数据安全保护政

策法规和网络安全环境对

出境数据安全的影响；境

外接收方的数据保护水平

是否达到中华人民共和国

法律、行政法规的规定和
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评估类型 个人信息保护影

响评估 

重要数据风险评估 数据出境安全评估 

益或者个人、组织合法权

益带来的风险 

•网络数据接收方的诚

信、守法等情况 

•与网络数据接收方订立

或者拟订立的相关合同中

关于网络数据安全的要求

能否有效约束网络数据接

收方履行网络数据安全保

护义务 

采取或者拟采取的技术和

管理措施等能否有效防范

网络数据遭到篡改、破

坏、泄露或者非法获取、

非法利用等风险 

•有关主管部门规定的其

他评估内容 

强制性国家标准的要求 

•出境数据的规模、范

围、种类、敏感程度，出

境中和出境后遭到篡改、

破坏、泄露、丢失、转移

或者被非法获取、非法利

用等的风险 

•数据安全和个人信息权

益是否能够得到充分有效

保障 

•数据处理者与境外接收

方拟订立的法律文件中是

否充分约定了数据安全保

护责任义务 

•遵守中国法律、行政法

规、部门规章情况 

•国家网信部门认为需要

评估的其他事项 

形式要求 适用标准合同向

境外提供个人信

息的，评估报告

参考《工业和信息化领域

数据安全风险评估实施细

则（试行）》，评估报告应

须严格按照《数据出境安

全评估申报指南》进行 
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评估类型 个人信息保护影

响评估 

重要数据风险评估 数据出境安全评估 

须按照网信部门

发布的模板撰写 

其余场景可参考

推荐性国标

《GB/T39335-

2020 信息安全

技术个人信息安

全影响评估指

南》 

当包括数据处理者基本情

况、评估团队基本情况、

重要数据的种类和数量、

开展数据处理活动的情

况、数据安全风险评估环

境，以及数据处理活动分

析、合规性评估、安全风

险分析、评估结论及应对

措施等 

六、安全事件响应与处置 

《数安法》《个保法》及《网数条例》均对数据（含个人信息）

安全事件的响应与处置提出了明确要求12，该等响应与处置的规定

基本都要求企业在安全事件发生时立即启动预案，采取措施防止

危害扩大、消除安全隐患，按照规定向有关主管部门报告，并视安

全事件的严重程度判定是否应通知相关个人13。 

2023 年公布的《网络安全事件报告管理办法（征求意见稿）》

（尚未正式出台或生效）对网络安全事件的范围、分级、响应与处

 

12 《数安法》第 29 条、《个保法》第 57 条以及《网数条例》第 11 条。 

13 比如，《个保法》第 57 条允许企业在“采取措施能够有效避免信息泄露、篡改、丢失造成危害”的情况下选择

不通知个人；但是，如果监管部门认为可能造成危害的，仍然有权要求企业通知相关个人。 
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置要求进行了规定。其中，“网络安全事件”指由于人为原因、软硬

件缺陷或故障、自然灾害等，对网络和信息系统或其中的数据造成

危害，对社会造成负面影响的事件。由此可见，网络安全事件的范

围将涵盖数据安全事件，后者的响应与处置也应遵从相关规定。根

据该征求意见稿，网络运营者在发生网络安全事件时，属于较大、

重大或特别重大网络安全事件的（比如涉及 100 万人以上个人信

息泄漏的，或者重要数据泄露或被窃取对国家安全和社会稳定构

成较严重威胁的），应当于 1小时内按照《网络安全事件信息报告

表》进行报告14。 

网信、公安和工信等监管部门依据各自在网络安全或数据保

护领域的职责内有设置安全事件报告义务，为企业数据安全事件

处置提供了多层面指引。由于各部门职能侧重不同，企业在发生安

全事件时，应有针对性地研判事件性质和类型，准确落实事件信息

报告，保障监管部门及时掌握情况。实践中，建议企业应关注安全

事件发生地是否已出台针对网络安全事件报告的协调机制，以便

能够及时地履行报告义务。此外，跨国企业虽然通常制定信息安全

 

14 根据《网络安全事件报告管理办法（征求意见稿）》第 5 条，事件报告至少包括：（一）事发单位名称及发生

事件的设施、系统、平台的基本情况；（二）事件发现或发生时间、地点、事件类型、已造成的影响和危害，已采取

的措施及效果。对勒索软件攻击事件，还应当包括要求支付赎金的金额、方式、日期等；（三）事态发展趋势及可能

进一步造成的影响和危害；（四）初步分析的事件原因；（五）进一步调查分析所需的线索，包括可能的攻击者信

息、攻击路径、存在的漏洞等；（六）拟进一步采取的应对措施以及请求支援事项；（七）事件现场的保护情况；

（八）其他应当报告的情况。 
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事件应急预案，但此类预案往往侧重于内部事件预警、响应和处置，

而缺乏对监管报告和受影响主体通知等外部义务的具体指引。建

议企业在制定或完善相关制度时，可参考以下要点： 

分级报告机制：依据《工业和信息化领域数据安全事件应急预

案（试行）》等规定，区分数据安全事件的危害程度（如特别重大、

重大、较大、一般），并在符合法定条件时，按规定时限向主管机

关上报。 

个人信息主体通知要求：如事件涉及个人信息且对个人造成

危害，应在规定时间内通知受影响个人信息主体。这一要求虽然在

全球多数数据保护立法中均有体现，但需要特别注意各法域对通

知时限、内容等的具体规定。就中国法规要求而言，通知内容一般

应包括： 

⚫ 事件基本情况（涉及的个人信息种类、事件原因等）； 

⚫ 风险情况及可能危害后果； 

⚫ 已采取的补救措施； 

⚫ 个人可采取的减轻风险的建议； 

⚫ 企业联系方式以便后续沟通。 

企业应结合中国国内法规及新加坡本地监管要求，进一步完

善应急预案，确保合规应对数据安全事件。 
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第四章数据标的合规管理规范
※
 

在中国开展业务时确保数据合规，首先需要理解中国数据治

理的基本逻辑。中国的数据管理体系采用双重视角进行分类：从国

家安全角度，根据数据的重要程度划分为核心数据、重要数据和一

般数据，这一分类体系源于《数安法》，旨在通过分级管理强化对

涉及国家安全数据的保护力度；从数据利用角度，“数据二十条”

根据数据的主体归属和用途，将数据区分为个人信息、公共数据和

企业数据，从而在保障安全的基础上，推动数据要素的合理流通与

高效利用。 

上述分类体系体现了中国在数据治理方面的政策导向：一方

面通过分级管理，强化对核心数据和重要数据的保护，防范国家安

全风险；另一方面，通过分类管理平衡数据安全与数据要素流通的

关系。此外，不同行业基于其特性还需遵守特定的数据管理要求。

下文将简要描述中国数据分级分类的逻辑，并对重要数据、个人信

息、公共数据、一般数据、特殊行业数据分别进行阐述。 

一、一般数据通用要求
※
 

 

※
 本章作者黄嘉洁，北京天达共和律师事务所合伙人；马楷阳，万商天勤（深圳）律师事务所律师；李瑞，中

伦律师事务所合伙人；段志超，北京市汉坤律师事务所合伙人；孟洁，北京环球律师事务所合伙人；蒲昱含，中伦

律师事务所律师；徐晨，前中伦律师事务所律师；王雨婷，北京市汉坤律师事务所顾问；林奕，北京环球（成都）

律师事务所顾问。王艺、张毅、史晶源、刘嘉颐、黎辉辉，赖衍禹、赖雨晨亦有贡献。 

※
 本章作者黄嘉洁律师，天达共和律师事务所合伙人，拥有中国及美国法律双重专业背景，担任多家央企国

企、上市公司、行业头部公司的合规顾问，致力于合规与风险治理、数据与网络安全领域工作。广东省涉外新锐律
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为什么需要关注一般数据的通用合规管理要求？ 

实务中，在企业（尤其是不直接面向 C 端消费者服务的企业）

的管理实践中普遍存在一个合规盲区：只要数据不涉及个人信息

或重要数据，对于其他“一般数据”不存在法律法规上的合规管理

义务，任意管理和使用一般数据不存在合规风险。 

然而，企业对于一般数据的使用需要遵守《网安法》《数安法》

等法规的合规要求。另外，随着 2024 年 8 月 30 日《网数条例》

的正式出台，第二章一般规定中，明确规定了企业在处理一般数据

时应遵循的合规准则和底线。一般数据的合规管理虽然不如重要

数据和个人信息严格，但仍需从数据分类分级、处理合法性、全生

命周期安全、风险防控及制度保障等多维度落实要求。 

（一）一般数据的定义 

关于一般数据的定义，根据国家标准《数据分类分级规则》的

规定，一般数据是核心数据、重要数据之外的其他数据。 

 

师，中国贸促委深圳委员会合规专家，深圳市法治营商环境企业合规专家，在深圳法治先行示范和合规试点工作中

承担多项政府研究课题。 
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(来源：《数据分类分级规则》表 1 数据级别确定规则表) 

一般数据的范围很大，除了核心数据、重要数据之外，一般企

业在日常经营管理中接触和使用的数据，大部分都可以归类为“一

般数据”（包括个人信息）。下图可以直观反映一般数据的范围，供

企业参考和便于理解： 

 

（二）常见的一般数据类型 

鉴于本章其他部分已详细讨论个人信息和公共数据，本节聚

焦于其他类型的一般数据，即不涉及国家安全、公共利益或重大社

会影响的企业内部数据。以下列举的数据类型基于行业实践整理，

仅作参考。企业需注意：同一数据可能因使用场景不同而改变性质

（如生产日志在制造业属一般数据，但若涉及关键基础设施则可
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能升级为重要数据）；部分数据可能同时涉及多个分类维度（如客

户服务录音既属"经营管理数据"，若含个人信息则会受到《个保

法》的约束）。 

（三）一般数据的重点合规要求 

一般数据的使用和处理总体上需要遵守《数安法》的基本要求

和规定。基于当前企业使用和处理的数据以网络电子数据为主的

实际，企业仍然需要重点关注《网安法》以及《网数条例》下的重

点规定和合规要求。对于上述法律法规中企业一般数据应当开展

的合规管理要求，我们按照管控要点总结如下： 

1.总体原则：合法合规 

企业在收集一般数据时，应当采取合法、正当的方式，不得进

行窃取或者以其他非法方式获取、非法出售或者非法向他人提供

一般数据等非法处理活动。 

此外，企业不得提供专门用于从事前款非法活动的程序、工具；

明知他人从事前款非法活动的，不得为其提供互联网接入、服务器

托管、网络存储、通讯传输等技术支持，或者提供广告推广、支付

结算等帮助。 

企业应当进行合作方与业务合规性评估，包括：建立全面的数

据治理体系，严格防范参与任何违反数据安全法规的操作，重点监

控非法获取、交易或披露数据资源等违规行为；同步开展合作方尽

职调查，对存在信用瑕疵或经营异常的市场主体，系统化终止网络

基础设施服务、云计算资源供给、数据存储空间租赁、信息传输通

道开放、数字营销支持及金融支付接口对接等协同合作。 
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2.网络安全与技术措施 

《网安法》第二十一条规定，网络运营者应当按照网络安全等

级保护制度的要求，履行相关的安全保护义务。 

根据《网安法》，“网络”是指由计算机或者其他信息终端及相

关设备组成的按照一定的规则和程序对信息进行收集、存储、传输、

交换处理的系统。 

实务中，很多企业简单地把“网络”理解为限于网站运营、App

运营等直接的线上业务系统。但是，“网络”运营者的范围包括互联

网、专用网、云计算平台/系统、物联网、工业控制系统和移动互

联技术系统等（个人或家庭自用网络除外）。具体而言，如果企业

开展的业务中包含有云平台、物联网系统、SasS系统（Soft warea 

sa Service，“软件运营服务”）或者其他具备联网功能的产品或服

务的，该企业便属于“网络运营者”，需要遵守网络安全的有关合规

要求。 

利用互联网等信息网络开展数据处理活动的企业，应当在网

络安全等级保护制度的基础上，履行数据安全保护义务。具体而言，

企业需要加强网络数据安全防护，建立健全网络数据安全管理制

度，采取加密、备份、访问控制、安全认证等技术措施和其他必要

措施，保护网络数据免遭篡改、破坏、泄露或者非法获取、非法利

用，处置网络数据安全事件，防范针对和利用网络数据实施的违法

犯罪活动，并对所处理网络数据的安全承担主体责任。 

3.风险防控与应急响应 

企业开展数据处理活动应当加强风险监测，发现数据安全缺
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陷、漏洞等风险时，应当立即采取补救措施，履行报告义务。 

其一，企业应当建立覆盖数据处理全周期的动态风险监测机

制，通过部署自动化审计工具与人工巡检结合的方式，及时识别数

据存储异常、API 接口漏洞等安全隐患，建立风险修复闭环机制。 

其二，建议企业建立安全事件分级处置机制。例如，对于初级

风险（如单点系统漏洞），由技术团队在 48 小时内完成补丁升级

并留存修复日志；对于中级风险（如局部数据泄露），立即启动业

务连续性预案，同步进行影响范围评估；对于高级风险（如大规模

数据遭篡改），应当 30 分钟内组建跨部门应急响应小组，实施系

统熔断并报决策层。 

其三，建立双通知报告机制，向用户和监管部门通知报告安全

事件。关于用户侧，可以根据数据类型采用差异化告知和通知的方

式（个人信息需在确认泄露后 72小时内通过注册邮箱/短信触达）；

关于监管侧，根据《网安法》第四十二条要求，应当通过省级监管

平台提交结构化事件报告（含受影响数据类型/数量、已采取措施、

联系人信息）。 

4.合作与第三方风险管理 

企业在经营过程中可能存在向外提供或者委托处理一般数据

等合作场景，例如企业将研发系统中的部分功能模块外包，进行研

发、测试、运维和售后等工作。 

实务中，企业与第三方的合同多为“委托开发协议”，其中包

含有通用的知识产权条款、保密条款等内容，但是在数据安全方面

的权利义务约定很少，或者只有简单的概括性条款（如“应当遵守
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数据安全网络安全的有关要求”）。虽然当前法律法规没有直接对

于一般数据的合同数据合规条款作出规定，但是为了降低企业在

数据流动中的风险，建议企业参照《个保法》《网数条例》中关于

“对外提供、委托处理”的合同条款约定要求，在合作协议中增设数

据安全条款，如以下主要条款： 

数据处理

情况 

处理数据的类型、数量等具体指标 

处理目的、方式、范围 

未经同意，不得访问、获取、留存、使用、泄露或者向他人提供

数据，不得对数据进行关联分析 

合同结束后的数据处理（返还/销毁） 

安全管理

义务 

企业内部提供的合规管理措施和保障 

接受监管 同意接受数据源方对于数据处理活动的询问和审查，接受监督/审

计 

违约责任 违约（如不按照合同约定处理数据）情况下的违约责任 

5.数据资产与交易 

一般数据作为企业生产经营中占比最大体量的数据类型，是

企业考虑启动数据资产化和数据交易的主要标的。目前，一般数据

（除了个人信息以外）在数据要素市场中的产品类型丰富，以下举

例三种产品形态： 

行业预

测分析

类产品 

这类产品基于大数据分析，能够为用户提供行业趋势、市场竞争格局

以及消费者行为分析等信息。以地产大数据监测系统为例，它能协助

许多房地产企业或其他涉及房地产市场的行业（如金融行业）进行大
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数据决策和监测。 

风险预

警类模

型产品 

风险预警模型通常是指利用机器学习技术构建的风险评估模型，帮助

企业针对特定的用户或主体进行风险识别、分析和预警，例如对特定

企业资信情况进行评估。风险预警模型在金融、信贷和征信等领域的

应用较为广泛。 

物联网

数据服

务 

物联网数据服务是当前兴起的一个领域，无论是医疗企业还是说通信

技术和制造业企业都有对物联网需求。企业通常通过将设备连接到云

端，再连接到公司内部的系统网络平台，支撑整个物联网业务形态。

物联网涉及设备传感数据业务、云平台以及公司内部平台，相关数据

为包括个人用户数据和企业用户数据的内部数据。 

企业在启动有关数据资产化和数据交易的同时，也需要严格

按照有关法律法规的要求，对于一般数据的合规性开展合规审查

工作，具体可以参照深圳市地方标准 DB4403/T564—2024《数据交

易合规评估规范》，从合法维度、安全维度、诚信维度、权益维度

对数据标的开展合规审查。 

二、重要数据
※
 

（一）重要数据的识别与评估 

 

※
 本章作者马楷阳，本章作者马楷阳律师，万商天勤律师事务所国际委引领人、驻港代表、律师，拥有中国及

美国纽约州律师执业资格，广东省法学会信息通信法学研究会理事，深圳市法学会数字法学研究会理事，担任多家

行业头部公司、数据人工智能公司合规顾问。LEGALONE“客户信赖律师 15 强：涉外争议解决”、LEGALBAND

“中国律界俊杰榜 30 强”、LEGAL ONE“中国律界实力新锐 30 强”、广东省涉外律师新锐人才、深圳市优秀青年律

师。 
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如前文所述，在华新加坡企业获取和处理数据时，应依照中国

相关法律法规对所涉数据进行分级管理，过程通常包括：确定待分

级的数据范围、识别分级要素、开展数据安全影响分析，并据此识

别和评估是否涉及核心数据及重要数据。然而，各行业领域重要数

据目录尚在陆续制定中，相关识别标准在实践中仍然存在一定的

模糊性，在此背景下，地方性规范及行业指引在重要数据识别和评

估过程中，具有较强的补充性和参考价值，有助于企业更准确地理

解和履行数据合规义务。 

1.重要数据的识别方法 

具体到重要数据而言，满足以下任一条件的数据，企业即应识

别为重要数据： 

（1）数据一旦遭到泄露、篡改、损毁或者非法获取、非法使

用、非法共享，直接对国家安全、经济运行、社会秩序和公共利益

造成一般危害的15； 

（2）数据直接关系国家安全、经济运行、社会稳定、公共健

康和安全的特定领域、特定群体或特定区域； 

（3）数据达到一定精度、规模、深度或重要性，直接影响国

家安全、经济运行、社会稳定、公共健康和安全； 

（4）经行业领域主管（监管）部门评估确定的重要数据。 

在根据以上方法完成数据项级别识别以后，如果分级对象是

数据集或者衍生数据的，企业仍然需要注意根据就高从严原则、点

 

15 国家安全、经济运营、社会秩序和公共利益的具体考虑因素，可见《数据分类分级规则》附录 E 及附录 G。 
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面结合原则再综合确定级别： 

（1）如分级对象为数据集的，则数据集级别可在数据项级别

的基础上，按照就高从严的原则，将数据集包含数据项的最高级别

作为数据集默认级别，同时需考虑分级要素（如数据规模）变化可

能需要调高级别。 

（2）如分级对象为衍生数据（包含脱敏数据、标签数据、统

计数据、融合数据）的，则衍生数据级别在原始数据级别的基础上，

综合考虑加工后的数据深度等分级要素对国家安全、经济运行、社

会秩序、公共利益、组织权益、个人权益的影响进行确定。 

2.各地方出台的识别规则 

与此同时，各地方层面亦已开始出台识别规则，可以为在华新

加坡企业识别和评估重要数据提供便捷的参考依据。天津、北京、

海南、上海、浙江等地相继制定并发布自贸试验区数据出境负面清

单，涵盖汽车、医药、零售、民航、再保险、深海业、种业等 17

个领域，旨在为相关数据跨境流动提供更明确的合规路径，创造更

便利的条件
16
。 

3.各行业出台的识别规则 

除以上普适性规定及地方制定的规则外，各行业主管部门亦

针对特定行业出台了数据分类分级细化标准。因篇幅所限，此处仅

就金融行业、医疗健康领域、科技行业进行简单列举。 

（1）金融行业 

 

16 微信公众号 合规小叨客 《我国自贸区相继发布数据出境负面清单，企业重要数据管理影响几何？》 
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2024 年 12 月 28 日，中国国家金融监管总局发布并实施《银

行保险机构数据安全管理办法》。针对银行业保险业数据处理活动，

该办法针对数据安全治理、数据分类分级、数据安全管理、数据安

全技术保护、个人信息保护、数据安全风险监测与处置作出了具体

规定。 

2020年 9月 23日，中国人民银行发布并实施了《金融数据安

全数据安全分级指南》（JR/T0197-2020），该指南主要对以下内容

作出详细指引：（1）金融数据安全分级的目标、原则、范围；（2）

数据安全定级的要素、规则、定级过程；（3）重要数据识别。该文

件属于推荐性行业标准文件。 

2023 年 8 月 6 日，中国人民银行发布并实施了《证券期货业

数据安全风险防控数据分类分级指引》（GB/T42775-2023），该指引

属于推荐性国家标准，主要对以下内容作出详细指引：（1）证券期

货业数据分类分级保障措施；（2）数据分类的原则、要点和方法；

（3）数据分级的原则、要点和方法；（4）数据分类分级中的关键

问题处理。 

（2）医疗健康行业 

2021年 7月 1日，市监总局、中国国家标准化管理委员会（“标

委会”）联合发布的《信息安全技术健康医疗数据安全指南》

（GB/T39725-2020）正式实施。该指南针对健康医疗数据的安全目

标、分类体系、使用披露原则、安全措施要点、安全管理指南、安

全技术指南进行了具体规定，并列举了医生调阅数据安全、患者查

询数据安全等典型场景进行数据安全分析。 
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（3）科技行业 

2025年 1月 24日，市监总局、标委会联合发布并实施了《科

学数据安全分类分级指南》。该指南属于推荐性国家标准。该指南

针对科学数据安全分类、分级及分类分级原则进行了详细规定。 

4.动态评估调整机制 

在数字化浪潮与全球化竞争交织的背景下，重要数据的识别

与管理不是静态任务，而是需要动态适配技术迭代、业务扩展及监

管演进的系统性工程。随着数据分类分级标准的细化，企业需构建

“识别-评估-调整”闭环机制，通过定期数据分类分级更新、风险场

景动态监测及防护策略弹性优化，应对跨境流动、新兴技术应用等

复杂挑战。当数据的业务属性、重要程度和可能造成的危害程度变

化时，分级对象需进行动态更新。 

在完成重要数据的识别后，如果企业遭遇以下常见情形，就需

要积极推进数据的动态评估调整： 

（1）数据规模变化，导致原有数据的安全级别不再适用； 

（2）数据内容未发生变化，但数据时效性、数据规模、数据

应用场景、数据加工处理方式等发生显著变化； 

（3）多个原始数据直接合并，导致原有的安全级别不再适用

合并后的数据； 

（4）因对不同数据选取部分数据进行合并形成的新数据，导

致原有数据的安全级别不再适用合并后的数据； 

（5）不同数据类型经汇聚融合形成新的数据类别，导致原有

的数据级别不再适用于汇聚融合后的数据； 
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（6）数据进行脱敏或删除关键字段，或者经过去标识化、匿

名化处理； 

（7）发生数据安全事件，导致数据敏感性发生变化； 

（8）因国家或行业主管部门要求，导致原定的数据级别不再

适用； 

（9）需要对数据安全级别进行变更的其他情形。 

（二）重要数据管理义务 

1.采取技术措施及其他必要措施 

作为重要数据的网络数据处理者，企业应当采取加密、备份、

访问控制、安全认证等技术措施和其他必要措施保护网络数据。 

此外，《网安法》《网数条例》均规定了所有数据的网络运营者

/网络数据处理者应履行的安全保护义务，此处不再赘述。 

2.重要数据的网络数据处理者应承担的数据安全保障义务 

除一般规定外，作为为重要数据的网络数据处理者，企业应承

担以下数据安全保障义务： 

（1）对重要数据进行识别、申报 

就申报而言，各行业及地方主管部门对报送对象、内容、方式

的要求大体一致。以下行业及地方案例可供参考： 

以汽车行业为例，广东省网信办已明确要求各注册地为广东

且开展重要数据处理活动的汽车数据处理者报送《年度汽车数据

安全管理情况报告》和《风险评估报告》、填写《开展重要数据处

理活动的汽车数据处理者情况表》。各企业可选择通过纸质版或电

子版报送至广东省网信办。除广东省网信办外，北京市网信办、北
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京市经济和信息化局、北京市通信管理局亦联合组织开展了 2024

年度北京市汽车数据安全管理情况等报送工作。 

以上海市为例，上海市通信管理局早在 2023年即组织首批重

点企业按照工业和信息化领域重要数据有关识别指南，开展重要

数据识别认定及目录备案工作。在此期间，上海市通信管理局组织

了数据安全工作委员会专家对各企业报送的重要数据开展两轮专

题评审，并通过评审情况通报、公益培训、实地调研访谈等形式指

导企业开展重要数据认定、分类分级和安全保护相关工作。 

（2）明确网络数据安全负责人和网络数据安全管理机构 

根据《网数条例》第三十条，重要数据的处理者应当明确网络

数据安全负责人和和网络数据安全管理机构，网络数据安全负责

人必须具备网络数据安全专业知识和相关管理工作经历，且由企

业管理层成员担任，有权直接向有关主管部门报告网络数据安全

情况。 

就网络数据安全保护而言，企业所设置的网络数据安全管理

机构需要履行以下义务： 

⚫ 制定实施网络数据安全管理制度、操作规程和网络数据安

全事件应急预案； 

⚫ 定期组织开展网络数据安全风险监测、风险评估、应急演

练、宣传教育培训等活动，及时处置网络数据安全风险和

事件； 

⚫ 受理并处理网络数据安全投诉、举报。 

如果企业掌握有关主管部门规定的特定种类、规模的重要数
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据，还应当对网络数据安全负责人和关键岗位的人员进行安全背

景审查，加强相关人员培训。审查时，可以申请公安机关、国家安

全机关协助。 

（3）风险评估义务 

作为重要数据处理者，企业的风险评估义务存在于以下几种

情形： 

⚫ 提供、委托处理、共同处理重要数据前，企业需要进行风

险评估； 

⚫ 企业需每年度对网络数据处理活动开展风险评估，并将评

估报告向省级以上有关主管部门进行报送。 

风险评估内容及风险评估报告内容详见《网数条例》第三十一

条、第三十三条之规定。除前述规定外，企业进行风险评估并报送

报告仍需以各行业领域要求为准则。 

仍以广东省汽车行业风险评估报告为例，该报告主要囊括以

下几个方面的内容： 

汽车数据安全风险评估概述：含评估目标和范围、评估结论概

要等。 

⚫ 基本情况介绍：包括单位、数据处理相关业务场景、信息

系统等方面的基本情况，处理的重要数据的种类、数量、

范围、保存地点与期限、使用方式，开展数据处理活动情

况以及是否向第三方提供。 

⚫ 汽车数据安全风险识别：从数据收集、存储、使用、加工、

传输、提供、公开、删除、出境等环节，按照《汽车数据
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安全管理若干规定（试行）》等法规标准要求识别风险点。 

⚫ 汽车数据安全风险分析及评价：结合已识别的风险点，从

风险危害程度、安全事件发生可能性两个维度，综合确定

数据安全风险大小。 

⚫ 评估总结及风险应对：描述针对已发现风险点采取的安全

防护措施、评估防护效果，形成总结。 

此外，根据《网数条例》的要求，如企业属处理重要数据的大

型网络平台服务者，风险评估报告还需额外充分说明关键业务和

供应链网络数据安全等情况。 

（4）当出现企业合并、分立、解散、破产等可能影响重要数据安

全的情形时，企业应当采取措施保障网络数据安全，并向省级以上

有关主管部门报告重要数据处置方案、接收方的名称或者姓名和

联系方式等；主管部门不明确的，应当向省级以上数据安全工作协

调机制报告。 

（5）企业向其他网络数据处理者提供、委托处理重要数据时，必

须通过合同等与网络数据接收方约定处理目的、方式、范围以及安

全保护义务等，并对网络数据接收方履行义务的情况进行监督，相

关个人信息和重要数据的处理情况记录应当至少保存三年。 

三、个人信息
※
 

 

※
 本章作者李瑞，中伦律师事务所合伙人，为多家国内外企业提供中国网络安全与数据合规法律服务，在跨境

传输、人工智能、数字化转型等前沿领域有丰富经验，业务覆盖日常经营、投融资、监管调查等多场景下涉及的网

络安全与数据合规问题；蒲昱含，中伦律师事务所律师；徐晨，前中伦律师事务所律师。 
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作为一类特殊的数据，个人信息不仅关乎数据安全，更涉及自

然人人格权、隐私权等更多维度的法律问题，因此整体安全保护及

合规要求更为精细，实践中执法也最为活跃。对于企业而言，个人

信息保护更是贯穿内部管理和外部业务开展的方方面面，包括但

不限于客户个人信息保护、员工个人信息保护、上下游商业合作伙

伴联系人个人信息保护等诸多议题。针对业务形态面向 C端和/或

其他以个人信息为重要生产要素（例如跨境电商、人工智能、医药

研发等）的企业而言，还需综合考虑所面临的个人信息保护要求和

信息系统架构搭建实际情况，在合规风险管理和商业发展之间寻

求更佳的平衡。 

（一）概览与导读 

从立法层面来看，中国个人信息保护的要求以《个保法》中所

搭建的合规体系为基础，同时也需遵循《民法典》《网安法》《数安

法》等其他法律法规中有关数据安全的普适性要求。在此基础之上，

监管部门还在执法过程中陆续出台了指导性文件，细化了部分合

规要求，具有较强的指导意义，如《App违法违规收集使用信息行

为认定方法》等。系列国家标准及行业标准也在中国个人信息保护

监管框架中起到了重要的作用，是企业开展个人信息保护合规工

作的重要参考。 

《个保法》及相关法规为个人信息保护确立了与欧盟 GDPR类

似的多项基本原则与核心机制，搭建了全生命周期保护要求，并对

于个人信息主体权利保护、个人信息安全事件响应等重要方面做

出了规定。此外，依据相关法律法规要求，个人信息处理者还需搭
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建完善的内部合规体系，包括组织架构、制度及关键合规工具等方

面。 

结合上述的个人信息保护监管框架及合规要求脉络，在本章

节，我们将首先厘清判断中国个人信息保护义务触发的一些关键

概念，其次将阐释个人信息保护基石性的各项原则，逐一拆解个人

信息全生命周期每一环节的合规保护要求并梳理两类特殊类型个

人信息的额外保护要求。最后，本章将介绍个人信息保护要求下合

规体系搭建维度而言的重点措施。 

（二）个人信息保护义务触发的评估与判断 

1.个人信息的定义及相关重要概念 

根据《个保法》，个人信息是指以电子或其他方式记录的与已

识别或可识别的自然人有关的各种信息。匿名化处理（即个人信息

经过处理后无法再识别特定自然人且不能复原）后的信息则不被

视为个人信息。 

企业在判断是否需遵循个人信息保护要求时应当首先基于前

述定义来明确自身业务流程中是否涉及处理个人信息。有关“个人

信息”及“匿名化”这两个重要概念更详细的定义请见【附录 1：术

语表】。 

2.中国个人信息保护要求的域外效力 

根据《个保法》第 3 条第 2 款，如企业在中国境外处理中国

境内自然人个人信息的活动，存在以向境内自然人提供产品或者

服务为目的，或分析、评估境内自然人的行为或法律、行政法规规

定的其他情形的，也需遵循《个保法》的要求。由此可见，《个保
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法》与 GDPR一样具有域外效力，对于符合《个保法》第 3条规定

的个人信息处理者（即企业）而言，即便其处于中国境外，《个保

法》仍然对其适用。 

（三）个人信息保护要求 

依据中国个人信息保护的立法监管框架，个人信息处理者处

理个人信息，应当首先具备合法性基础。其次，个人信息处理者应

当在个人信息全生命周期中的各个环节均有的放矢，落实个人信

息保护要求。有关合法性基础的介绍请见下文第 3.1 节，有关全

生命周期的各个环节及相应合规保护要求请见第 3.2节。 

1.个人信息处理的合法性基础 

首先，个人信息的处理应当具备《个保法》第 13条中明确的

7类合法性基础之一。商业实践中，企业最为常用的合法性基础为

告知个人信息主体并获取其同意（以下简称“告知-同意机制”），即

企业需将其拟开展的个人信息收集行为告知个人信息主体并获取

其同意，有关该机制的具体实践请见本章第 3.2 节第（1）部分。 

需要特别提示的是，在以下对于个人信息主体权益造成比较

大影响的场景，个人信息处理者还应当取得个人信息主体的单独

同意（例如：触发单独弹窗，由用户勾选同意等）： 

（1）处理敏感个人信息； 

（2）向中国境外提供其处理的个人信息； 

（3）向其他个人信息处理者提供其处理的个人信息； 

（4）公开其处理的个人信息； 

（5）在公共场所安装图像采集、个人身份识别设备所收集的



 

 62 / 172 

个人图像、身份识别信息用于维护公共安全意外的其他目的； 

（6）其他法律、行政法规规定应当取得单独同意的情形。 

根据《个保法》第 13条，除告知-同意机制以外的其他个人信

息处理的合法性基础还包括： 

（1）为订立、履行个人作为一方当事人的合同所必需，或者

按照依法制定的劳动规章制度和依法签订的集体合同实施人力资

源管理所必需； 

（2）为了履行法定职责或者法定义务所必需； 

（3）为应对突发公共卫生事件，或者紧急情况下为保护自然

人的生命健康和财产安全所必需； 

（4）为公共利益实施新闻报道、舆论监督等行为，在合理的

范围内处理个人信息； 

（5）在合理范围内处理个人信息主体自行公开或者其他已

经合法公开的个人信息； 

（6）法律法规规定的其他情形。 

2.个人信息的全生命周期保护要求 

个人信息的全生命周期包括收集、存储、加工与使用、委托处

理、共享、转让、公开披露、删除等各个环节。 
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图示：个人信息全生命周期各环节 

作为整体性要求，在个人信息全生命周期保护过程中，企业需

要首先贯彻落实《个保法》提出的以下重要原则： 

（1）合法、正当、必要原则：不得通过误导、欺诈、胁迫等

方式处理个人信息； 

（2）目的限制原则：处理个人信息应当具有明确、合理的目

的，并应当与处理目的直接相关，采取对个人权益影响最小的方式； 

（3）最小必要原则：收集个人信息，应当限于实现处理目的

的最小范围，不得过度收集个人信息； 

（4）公开透明原则：处理个人信息应当遵循公开、透明原则，

公开个人信息处理规则，明示处理的目的、方式和范围； 

（5）准确性及完整性原则：处理个人信息应当保证个人信息

的质量，避免因个人信息不准确、不完整对个人权益造成不利影响。 
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在下文第 3.部分中，我们将基于个人信息处理者满足告知-同

意机制这一合法性基础的基础上，逐一介绍个人信息全生命周期

不同环节企业需要履行的合规义务。 

3.个人信息的全生命周期合规义务 

（1）个人信息收集 

如前所述，告知-同意机制为商业实践中最常援引的合法性基

础。要落实告知-同意机制，企业应向个人信息主体明确告知收集

的个人信息类型及目的，处理个人信息的规则（包括但不限于数据

存放地域、存储期限、自身的数据安全能力、对外共享、转让、公

开披露的有关情况等）等内容，确保个人信息主体在在充分知情的

前提下，自愿、明确地表达其授权。如涉及收集未成年人个人信息，

则还应注意本章第 3.3节第 3.3.1部分的对于告知-同意机制的特

殊要求。 

还需特别注意的是，个人信息主体的同意需是具体、清晰的，

而不能是通过默认、预选或其他不能体现个人信息主体意愿的模

糊方式所获得（例如在弹窗勾选界面系统自动设置了“同意”和/或

类似按键）。 

从商业实践来看，企业在开展业务及运营的过程中不仅会涉

及直接收集个人信息，也可能涉及频繁从第三方处收集个人信息。

在前述不同的收集路径下，落实告知-同意机制的合规方案略有不

同： 

a)个人信息直接收集 

个人信息直接收集是指企业直接从个人信息主体收集信息。
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在互联网场景下，位于用户交互界面的隐私政策是落实告知-同意

机制的最常用机制。 

一般而言，隐私政策的内容应包括个人信息处理者的基本信

息、收集和使用个人信息的目的及业务功能、个人信息处理规则

（如收集方式、存储期限等）、对外共享、转让、委托处理个人信

息的情况、政策变更时的告知方式等。隐私政策所告知的信息应真

实、准确、完整，而且所用语言应清晰易懂。依据《网数条例》，

企业还应建立并公开《个人信息收集清单》和《与第三方共享个人

信息清单》作为隐私政策的配套文件。 

b)个人信息间接收集 

个人信息间接收集是指企业并非直接从个人信息主体处获取

信息，而是通过第三方渠道获得信息。在这种场景下，企业应当注

意确保第三方在提供个人信息时已履行了个人信息收集合法性要

求的义务，包括获得个人信息主体的同意，并告知其个人信息将被

共享的用途和范围。 

（2）个人信息存储与删除 

a)个人信息存储的时间期限要求 

根据《个保法》第 19条，个人信息不应无限期永久存储，保

存期限应为实现目的所必需的最短时间。超出前述个人信息保存

期限后，企业应对个人信息进行删除或匿名化处理，但法律法规另

有规定的除外。 

b)个人信息存储的安全技术与组织管理要求 

存储期间的安全保障也是个人信息存储合规的重要工作。企
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业应对所存储的个人信息采取加密、去标识化等的技术措施，并考

虑依据内部组织架构规划设置完善访问权限管理制度，避免越级

访问等带来数据泄露风险。 

（3）个人信息加工与使用 

在日常经营活动中，企业可能利用掌握的个人信息开展多种

形式的加工处理以挖掘其商业与应用价值，如分析用户标签、构建

用户画像、开展自动化决策等。在个人信息加工与使用时，企业应

在遵循一般性原则的基础上，针对个人信息权益影响较大的场景

有的放矢地采取风险管控措施。我们将个人信息加工处理的一般

性要求及 2个典型加工处理场景的合规要求总结如下： 

a)个人信息加工使用的一般性要求 

整体而言，企业在使用个人信息时应注意严格遵循个人信息

主体的授权范围。若超出此前获得的授权范围，需再次征得个人信

息主体的同意。 

b)典型加工使用场景合规管控要求 

⚫ 用户画像及标签 

涉及利用个人信息加工形成用户标签及画像的，企业应避免

将违法和不良信息关键词记入用户兴趣点或者作为用户标签并据

以推送信息内容，避免设置歧视性或者偏见性的用户标签，或因规

则设置不当导致部分用户遭受不公平待遇。其次，用户画像中对个

人信息主体的特征描述，应当杜绝包含淫秽、色情、赌博、迷信、

恐怖、暴力或者对民族、种族、宗教、残疾、疾病歧视的内容。 

⚫ 自动化决策 
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涉及利用个人信息进行自动化决策的，企业应当保证决策的

透明度和结果公平、公正，不得对个人在交易价格等交易条件上实

行不合理的差别待遇。通过自动化决策方式向个人进行信息推送、

商业营销，应当同时提供不针对其个人特征的选项，或者向个人提

供便捷的拒绝方式。通过自动化决策方式做出对个人权益有重大

影响的决定，个人有权要求个人信息处理者予以说明，并有权拒绝

个人信息处理者仅通过自动化决策的方式作出决定。此外，根据

《个保法》第 55条，利用个人信息进行自动化决策的，个人信息

处理者应当事先进行个人信息保护影响评估，并对处理情况进行

记录，有关个人信息保护影响评估的介绍请见后文“5.个人信息保

护影响评估”一节。 

（4）个人信息委托处理、共享、转让及公开披露 

a)个人信息的委托处理 

《个保法》项下的委托处理活动是指个人信息处理者将部分

个人信息处理活动委托给受托方（该角色类似于新加坡《个人数据

保护法》项下的“数据中介”）的进行加工处理的行为，更为详细

的定义请见本指引【附录 1：术语表】，受托方应严格遵循个人信

息处理者的指示，且无权决定处理个人信息的目的、方式等。 

个人信息处理者委托第三方处理个人信息时，应当事前开展

个人信息保护影响评估，与受托方约定委托处理的目的、期限、处

理方式、个人信息的种类、保护措施以及双方的权利和义务等，并

对受托方的个人信息处理活动进行监督。受托方则应注意严格遵

循相关要求。 
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b)个人信息的共享 

个人信息共享是指个人信息处理者将其所掌握的个人信息提

供给其他个人信息处理者的行为。在共享场景下，接收方应按约定

目的适用数据，但能够独立决定个人信息后续处理的目的与方式。 

企业向其他个人信息处理者共享个人信息的，应当事先进行

个人信息保护影响评估，并在授权同意文件中向个人告知接收方

的名称或者姓名、联系方式、处理目的、处理方式和个人信息的种

类，取得个人的单独同意。为更好落实合规保护要求，双方还应签

订数据处理协议明确各自的责任和义务。 

c)个人信息的转让 

根据相关国家标准，企业因合并、分立、解散、被宣告破产等

原因需要转让个人信息的，应当向个人告知接相关情况，并确保变

更后的个人信息处理者履行同等义务。 

d)个人信息的公开披露 

原则上，企业不应公开披露所处理的个人信息。经法律授权或

具备合理事由确需公开披露任何个人信息时，企业应注意履行事

先开展个人信息保护影响评估，向个人信息主体告知公开披露个

人信息的目的、类型，获得个人的单独同意，记录和存储公开披露

的情况等。生物识别信息、敏感个人信息分析结果等不应公开。 

4.特殊类型个人信息的保护要求 

（1）未成年人个人信息 

依据《个保法》，不满 14 周岁的未成年人个人信息属于敏感

个人信息，处理此类个人信息需遵循更高的个人信息保护要求。此
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外，未成年人个人信息保护还需要遵守《未成年人网络保护条例》

等法律法规中的相关要求。 

收集不满 14周岁的未成年人个人信息前应当取得未成年人的

父母或者其他监护人的同意，并应当制定专门的个人信息处理规

则。其他未成年人保护的要求还包括企业应当自行或委托专业机

构，每年对其处理未成年人个人信息的合规情况进行审计，并将审

计结果及时报告网信等部门等。 

（2）死者个人信息 

根据《个保法》第 49 条，自然人死亡的，其近亲属为了自身

的合法、正当利益，有权对死者的相关个人信息行使查阅、复制、

更正、删除等权利，但死者生前另有安排的除外。 

5.个人信息主体权利保护 

（1）个人信息主体的权利 

个人信息主体权利的响应是个人信息保护及合规工作的重要

方面。企业应当保障个人信息主体的行权路径有效且畅通。根据个

保法，个人信息主体权利包括： 

a)访问权 

个人信息主体有权查阅、复制其个人信息，但法律、行政法规

规定应当保密或者不能查阅、复制的情形除外，或者查阅、复制将

妨碍国家机关履行法定职责的除外。 

b)更正权 

个人信息主体有权请求更正、补充其个人信息，个人信息处理

者应当对其个人信息予以核实，并及时更正、补充。 



 

 70 / 172 

c)删除权 

有下列情形之一的，企业应当主动删除个人信息，企业未删除

的，个人信息主体有权请求删除： 

⚫ 处理目的已实现、无法实现或者为实现处理目的不再必要； 

⚫ 已停止提供产品或者服务，或者保存期限已届满； 

⚫ 个人撤回同意； 

⚫ 违反法律、行政法规或者违反约定处理个人信息； 

⚫ 法律、行政法规规定的其他情形。 

法律、行政法规规定的保存期限未届满，或者删除个人信息从

技术上难以实现的，企业应当停止除存储和采取必要的安全保护

措施之外的处理。 

d)解释权 

个人信息主体有权要求企业对其个人信息处理规则进行解释

说明。 

e)可携带权 

个人信息主体有权请求将个人信息转移至其指定的个人信息

处理者。对符合下列条件的个人信息转移请求，企业应当为个人信

息主体指定的其他数据处理者访问、获取有关个人信息提供途径： 

⚫ 能够验证请求人的真实身份； 

⚫ 请求转移的是本人同意提供的或者基于合同收集的个人

信息； 

◼ 转移个人信息具备技术可行性； 

◼ 转移个人信息不损害他人合法权益。 
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f)撤回同意权 

基于个人同意处理个人信息的，个人信息主体有权撤回其同

意，企业应当提供便捷的撤回同意的方式，不得以个人不同意处理

其个人信息或者撤回同意为由，拒绝提供产品或者服务，但处理个

人信息是提供产品或者服务所必需的除外。 

（2）个人信息主体的请求响应 

如果个人信息主体提出权利请求，企业应在验证个人信息主

体身份后，及时响应个人信息主体提出的请求。根据国家网信办等

部门发布的《App违法违规收集使用个人信息行为认定方法》，APP

产品经营者响应个人信息主体权利期限以接到行权请求之日起 15

个工作日内处理并反馈为宜；如无法及时响应的，个人信息处理者

应提前联系用户并说明情况和反馈时限。 

对合理的行权请求原则上不收取费用，但对一定时期内多次

重复的请求，可视情况收取一定成本费用。 

6.个人信息保护影响评估 

个人信息保护影响评估是《个保法》第 55条所明确的重要合

规机制。它是指对企业的特定个人信息处理活动，检验其合法合规

程度，判断其对个人信息主体合法权益造成损害的各种风险，以及

评估用于保护个人信息主体的各项措施有效性的过程。 

（1）个人信息保护影响评估触发情形 

根据《个保法》第 55条，企业有下述情形之一的，应当提前

开展个人信息保护影响评估，并依据评估结果考虑是否调整并完

善合规措施： 
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⚫ 处理敏感个人信息； 

⚫ 利用个人信息进行自动化决策； 

⚫ 委托处理个人信息、向第三方提供个人信息、公开个人信

息； 

⚫ 向境外提供个人信息； 

⚫ 其他对个人权益有重大影响的个人信息处理活动。 

（2）个人信息保护影响评估的核心要点 

根据《个保法》第 56条，个人信息保护影响评估应当包括个

人信息的处理目的、处理方式等是否合法、正当、必要、对个人权

益的影响及安全风险、所采取的保护措施是否合法、有效并与风险

程度相适应。 

7.个人信息保护合规审计 

个人信息保护合规审计是《个保法》所明确的法定义务，是指

对个人信息处理者的个人信息处理活动是否遵守法律、行政法规

的情况进行审查和评价的监督活动，主要要求可参考《个保审计办

法》。一般而言，企业应当依法主动定期开展审计（以下简称“企业

主动审计”），但个人信息保护监管机关也有权在特定情形下要求

个人信息处理者委托专业机构发起审计（以下简称“保护部门发起

审计”）。相关具体情形、频次及审计要点总结如下： 

（1）企业主动审计 

根据《个保审计办法》，处理超过 1000 万人个人信息的企业，

应每两年至少开展一次个人信息保护合规审计。其他企业可根据

自身情况合理确定开展个人信息保护合规审计的频次。此外，处理
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100 万人以上个人信息的企业还应当指定个人信息保护负责人，负

责个人信息保护合规审计工作。 

（2）保护部门发起审计 

《个保审计办法》第 5 条指出，符合以下情形之一的，国家网

信部门和其他履行个人信息保护职责的部门（即“保护部门”），可

以要求企业委托专业机构对个人信息处理活动进行合规审计： 

⚫ 发现个人信息处理活动存在严重影响个人权益或者严重

缺乏安全措施等较大风险的； 

⚫ 个人信息处理活动可能侵害众多个人的权益的； 

⚫ 发生个人信息安全事件，导致 100万人以上个人信息或者

10万人以上敏感个人信息泄露、篡改、丢失、毁损的。 

（3）审计核心要点 

依据《个保审计办法》，企业自行开展或者按照监管部门要求

委托专业机构开展个人信息保护合规审计的，均应参照《个保审计

办法》的附件《个人信息保护合规审计指引》开展审计，包括但不

限于个人信息处理活动的合法性基础；个人信息处理规则的完整

性、准确性；个人信息委托处理、共享的合规保护情况；是否保障

个人信息主体权利；是否制定内部管理制度和操作规程等。 

8.个人信息安全事件处置 

个人信息安全事件具有隐蔽性、突发性和多样性等特点。根据

个保法第 51条，企业应制定并组织实施个人信息安全事件应急预

案，并定期进行演练。一旦遭遇个人信息安全事件，企业应依据应

急预案在第一时间进行响应和处置。 
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（1）应急响应预案及演练 

企业应当结合业务实际，对面临的个人信息安全风险做出系

统评估和预测，制定全面、有效和可执行的个人信息安全事件应急

响应预案。企业还应当对相关人员进行应急预案培训，定期开展应

急预案演练。 

（2）个人信息安全事件应急响应处置 

如发生个人信息安全事件，企业应按照应急预案、操作规程及

时查明个人信息安全事件的影响、范围和可能造成的危害，分析、

确定事件发生的原因，提出防止危害扩大的措施方案。 

企业还应当建立通报渠道，在安全事件发生后按照相关规定

及时通知监管部门和个人。此外，企业应当采取相应措施将个人信

息安全事件可能造成的损失和可能产生的危害风险降至最低。 

9.个人信息保护外部监督机构 

根据《个保法》第 58条，提供重要互联网平台服务、用户数

量巨大、业务类型复杂的个人信息处理者，应当履行下列义务： 

（1）按照国家规定建立健全个人信息保护合规制度体系，成

立主要由外部成员组成的独立机构对个人信息保护情况进行监督； 

（2）遵循公开、公平、公正的原则，制定平台规则，明确平

台内产品或者服务提供者处理个人信息的规范和保护个人信息的

义务； 

（3）对严重违反法律、行政法规处理个人信息的平台内的产

品或者服务提供者，停止提供服务； 

（4）定期发布个人信息保护社会责任报告，接受社会监督。 
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当前，针对“主要由外部成员组成的独立机构”的配套规定尚

在制定过程中。关于该机构外部成员的任职资格、提名及任免程序、

履职要求、人选及任期、监督职责等具体问题，企业可参考国家标

准 GB/T45404—2025《数据安全技术 大型互联网企业内设个人信

息保护监督机构要求》的相关内容。 

四、公共数据
※
 

（一）公共数据开发利用的政策背景 

在我国，政府部门以及承担着公共管理职能与公共服务的企

事业单位规模十分庞大，并且在公共职能运转、服务提供过程中均

能收集、产生大量数据。而这些数据往往涉及经济社会生活的方方

面面，具有规模体量大、数据质量好、价值潜能大、带动作用强、

公共属性强等特点，承担着重要的数据流通价值，对于政府治理能

力的提升、公共资源的优化配置、民生服务的保障等都具有重大意

义。故而如何盘活公共职能承担部门、企业的数据，充分发挥其要

素作用始终是发展建设数字经济的重要命题。 

早在 2015年，《关于积极推进“互联网+”行动的指导意见》《促

进大数据发展行动纲要》便已经关注到公共数据在大数据发展中

的重要价值。此后，国家出台了大量政策文件以期鼓励、引导公共

数据的开发利用，其中最为重要的政策文件系《数据二十条》与《关

于加快公共数据资源开发利用的意见》（以下简称“《开发利用意

 

※
 本章作者段志超律师，汉坤律师事务所合伙人，长期专注数据合规与跨境传输，深谙中外监管框架，服务多

家头部跨国企业与科技公司；王雨婷，北京市汉坤律师事务所顾问。 
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见》”）。 

2022年，《数据二十条》作为首部构建数据基础制度的国家级

文件，不仅明确了公共数据的定义、将公共数据正式列为三大数据

要素之一，并且也首次规定了公共数据的授权机制、共享开发等相

关事宜。 

2024 年，《开发利用意见》则从 17 个方面提出了加快公共数

据开发利用的具体措施，明确了公共数据共享、开放和授权运营的

三种开发利用方式，作为中央层面首次针对公共数据资源开发利

用进行系统部署的政策文件，在公共数据开发利用中具有领航性

作用。 

（二）公共数据的界定与识别 

1.国家层面的定义 

“公共数据”首次在国家层面的法律法规中作为独立概念出现

系《网安法》，但该法仅体现立法者对公共数据资源开放的肯定态

度，并未具体界定公共数据的概念。同样地，《电子商务法》也仅

提及此概念，并未规定具体定义。 

早期，在国家层面的立法中并未明确区分政务数据与公共数

据，对前述两个概念的使用常常相互关联，甚至可以彼此替换。例

如，2021年，《数安法》中专章规定了政务数据安全与开放，其中

虽未直接规定政务数据的概念，但从第 38 条的文义解释出发17，

 

17 《数安法》第 38 条：“国家机关为履行法定职责的需要收集、使用数据，应当在其履行法定职责的范围内依

照法律、行政法规规定的条件和程序进行；对在履行职责中知悉的个人隐私、个人信息、商业秘密、保密商务信息
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可以理解政务数据是指国家机关为履行法定职责的需要收集、使

用的数据。并且，第 43 条还拓宽了政务数据的范围18，使政务数

据的概念有了与公共数据接轨的可能性，明确了具有管理公共事

务职能的组织为履行职责中处理的数据适用该专章的规定。同样，

在 2022年国务院办公厅印发的《全国一体化政务大数据体系建设

指南》中，公共数据仍然作为广义的政务数据概念被使用。这种政

务数据与公共数据概念的混用一直延续到了《数据二十条》的发布。 

《数据二十条》首次从国家层面将公共数据定义为：“各级党

政机关、企事业单位依法履职或提供公共服务过程中产生的数据”，

正式将政务数据囊括进了公共数据的范畴之中，并且明确企事业

单位也在主体之中。 

2024 年 12 月 30 日，国家数据局公布的《数据领域常用名词

解释（第一批）》第 15条吸收了该种界定19，以期进一步统一社会

对公共数据定义的认识。 

2.地方层面的定义 

在顶层政策支持公共数据开发利用的背景下，全国各省市诸

如北京、上海、广东等地纷纷出台大量以探索推动公共数据开发利

 

等数据应当依法予以保密，不得泄露或者非法向他人提供。 

18 《数安法》第 43 条：“法律、法规授权的具有管理公共事务职能的组织为履行法定职责开展数据处理活动，

适用本章规定。 

19 《数据领域常用名词解释（第一批）》第 15 条：“公共数据，是指各级党政机关、企事业单位依法履职或提

供公共服务过程中产生的数据。 
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用为主题的法律法规，其中同样对公共数据进行了定义。总的来看，

各地基本均通过“主体”+“行为”的要件模式对公共数据作出定义，

行为要件均规定为“依法履行公共事务管理职责或提供公共服务

过程中”，主体要件则随各地情况不同而略有差异。随着国家将公

共数据相关定义、发展方向等从政策层面上升到法律层面，公共数

据的定义终得以统一。 

在主体要件层面，绝大多数地方法规均将国家机关和获得授

权承担公共职能的组织作为公共数据主体，但在事业单位、提供公

共服务的企业组织是否属于主体范围上，各地规定均考虑到了地

方企业、组织的具体情况作出了差异性规定。例如，北京并未将事

业单位、公共服务组织纳入主体范围20，上海采取具体列举的方式，

明确事业单位、提供供水、供电等基础公共服务的组织为公共数据

主体21，江苏则直接概括性地将具有公共服务职能的企事业单位均

规定为公共数据主体22。 

 

20 《北京市公共数据专区授权运营管理办法（试行）》第 2 条：“本办法所称公共数据是指本市各级国家机关、

经依法授权具有管理公共事务职能的组织在履行职责和提供公共服务过程中处理的各类数据。 

21 《上海市公共数据开放实施细则》第 3 条：“本细则所称公共数据，是指本市国家机关、事业单位，经依法

授权具有管理公共事务职能的组织，以及供水、供电、供气、公共交通等提供公共服务的组织（以下统称公共管理

和服务机构），在履行公共管理和服务职责过程中收集和产生的数据。 

22 《江苏省公共数据管理办法》第 2 条：“本办法所称公共数据，是指本省各级行政机关、法律法规授权的具

有管理公共事务职能的组织、公共企事业单位（以下统称公共管理和服务机构）为履行法定职责、提供公共服务收

集、产生的，以电子或者其他方式对具有公共使用价值的信息的记录。 
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3.公共数据的识别方法 

从前述政策法规的定义梳理中可以发现，公共数据的核心识

别要素即“主体”、与“行为”两个要件，由于行为要素基本固定，企

业在具体识别时应重点关注主体要素，最为广泛的范围包括行政

机关、事业单位、公共职能组织、公共服务组织。由于各地区在主

体要素上根据地区特色作了因地制宜的细化与调整，企业同样也

需具体参照当地法律法规逐一判断，从而实现精准识别。 

⚫ 在识别过程中应先进行主体性质核查，若主体完全不属于

地方规定的主体范围内，则应将该数据排除于公共数据之

外； 

⚫ 若主体性质符合，则判定行为性质，综合考量数据生成场

景是否落入前述主体日常办公、对外服务、执法监管等履

行职责的范围，行为是否具备法律授权等因素； 

⚫ 最后有必要核查属地主管部门公开的公共数据目录，因为

可能会出现某类数据虽不满足主体或行为要素，但被明确

纳入某地方的公共数据目录之中的情况。例如在无锡市公

开的公共数据中包括“二级民营医院总体概况”23，民营医

院一般并不属于《无锡市公共数据管理办法》规定的行政

机关以及履行公共管理和服务职能的企业、事业单位和社

会组织，但其产生的数据仍然被纳入了公共数据目录之中。 

（三）公共数据共享与开放 

 

23 参见无锡市公共数据开放平台。 

https://data.wuxi.gov.cn/data/catalog/catalogDetail.htm?cata_id=fcf61573a45c4931be0320780357ac7f
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如前述，《开发利用意见》第 2条中明确了公共数据的三种开

发利用方式，包括共享、开放与授权运营。这三种方式虽然在适用

对象、实施主体和应用场景上存在差异，但本质上都是我国在严格

保障数据安全的基础上，通过创新公共数据开发利用路径，实现数

据资源高效供给与价值释放的实践探索。准确认知、深入理解这三

种方式，并切实关注、严格遵循其中的合规要点，是企业有效、合

法且充分地挖掘与利用公共数据价值的关键所在。 

1.公共数据共享 

公共数据共享是各层级、地区政府部门之间打通数据壁垒，进

行数据交换的重要方式。早在 2016 年，《政务信息资源共享管理

暂行办法》便提出了政务数据“以共享为原则、不共享为例外”的原

则，直至今日，公共数据共享仍然是公共数据开发利用的重要途径，

可以提高政府内部协同监管能力，最终改善公共服务水平。 

公共数据共享依赖政府部门编写公共数据目录并主导相关数

据的归集、共享工作。以上海市公共数据共享的工作机制为例，根

据《上海市公共数据共享实施办法（试行）》，公共数据共享的工作

部门主要包括市政府办公厅、市大数据中心、市级责任部门与区公

共数据主管部门，建立起了从上到下的部门责任体系，重点工作为

编制、归集、共享公共数据目录。共享机制的实现依赖于大数据资

源平台，其余各地各级行政部门需要使用共享数据的，需在该平台

上提交申请并作出需求承诺，后续使用也许在限定在承诺范围内，

不得应用于其他场景和目的。 

2.公共数据开放 
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不同于公共数据共享，公共数据开放主要面对的对象是企业

和社会公众，以保障企业和社会公众获取和利用公共数据的权利

为目标，故而其对企业产生的积极意义也更为直接。 

一般而言，公共数据开放的重点范围是与公共安全、民生保障、

企业公共信用信息等相关的数据。根据敏感程度，各地法规通常将

公共数据开放划分为不予开放类、有条件开放类与无条件开放类，

公共数据开放主体可根据公共数据分类分级相关规则以确定开放

属性。 

以《广东省公共数据开放暂行办法》为例，不予开放的公共数

据主要为涉及国家秘密、开放会影响国家社会安全、会侵犯商业秘

密、个人隐私、知识产权等的数据；有条件开放类则主要包括数据

主体同意开放的涉及商业秘密和个人隐私的数据、无条件开放会

影响公共数据处理运行效率、具有显著经济效益但具有安全风险

的数据；不予开放类和有条件开放类以外的数据则为无条件开放

类数据。 

在开放机制上，各公共数据持有主体按照法律法规规定，在该

地区公共数据目录范围内编制公共数据开放清单、将公共数据录

入数据开放平台后，对于无条件开放的公共数据，企业和社会公众

可以通过数据下载、接口调用等法律法规规定方式查询、获取、利

用开放的公共数据；对于有条件开放类的公共数据需提交申请通

过审核后，与数据开放主体签订数据利用协议后方可获取使用。 

此外，对于尚未开放的公共数据，企业和社会公众还可以在数

据开放平台中向有关政府单位提出数据需求，例如，在深圳市政府
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数据开放平台中，用户可以通过填写数据需求内容、应用场景等以

提交个性化的公共数据开放需求24。 

3.企业参与公共数据共享开放的合规要点 

（1）针对拟公开数据进行脱敏脱密处理 

涉及提供公共服务的国企，在接触到涉及国家秘密、商业秘密、

个人信息的数据时，需进行依法脱密、脱敏处理或取得相关权利人

同意才可进行开放以及加工处理。其余企业获取到的公共数据资

源中涉及到相关数据的，也必须遵守商业秘密保护与个人信息保

护相关的规定。 

以个人信息保护为例，实践中曾出现转载包含个人信息的公

开判决书而被认为侵犯个人权益的案例。在伊某与江苏苏州某公

司侵犯个人信息权纠纷案中25，被告系向社会提供裁判文书查询的

企业，运营网站中的裁判文书信息均转载自中国裁判文书网中的

合法公开信息，但原告主张此种转载行为系未经其同意而对其个

人信息的二次公开，侵犯了其个人信息权。法院认为此案中，个人

信息主体对其已经合法公开的个人信息具有传播控制权、企业对

已公开个人信息的再处理不得侵害其选择自由以及个人信息主体

对信息传播控制的人格权益高于已经合法公开的个人信息流通所

产生的潜在财产权益，最终判决被告企业删除相关判决文书并赔

偿原告 8000元经济损失。 

 

24 参见深圳市政府数据开放平台公共数据开放需求及应用场景征集表。 

25 参见江苏省苏州市中级人民法院(2019)苏 05 民终 4745 号民事判决书。 

https://opendata.sz.gov.cn/interaction/publicDataDemnd/toPublicDataDemnd
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（2）以合法方式获取公共数据 

在获取公共数据环节，目前，地方法规层面仅提出了不得损害

国家利益、社会利益和其他主体的合法权益的原则要求，《上海市

公共数据开放实施细则》第 32条则明确禁止企业采用非法手段获

取公共数据、侵犯商业秘密、个人隐私等他人合法权益或以其他违

法违规开发利用公共数据26。 

其中需要特别关注，在公共数据获取手段上，对于无条件开放

的公共数据，企业并非可以以任意方式获取，需要具体参考各地有

关公共数据开放法规与公共数据开放平台的规定，避免不当使用

网络爬虫等自动化工具。 

例如，《广东省公共数据开放暂行办法》第 22 条规定了企业

获取公共数据的合法方式，包括数据下载、接口调用数据、通过数

据开放平台以算法模型获取结果数据、存储介质传递数据、法律法

规规章规定的其他方式。规定中并不包含目前实践中许多企业常

常借助的网络爬虫等自动化手段。尽管我国法律法规中也并未一

刀切地禁止网络爬虫活动，但《反不正当竞争法》《网数条例》《刑

法》等法律法规均对该类活动进行了限制。如《网数条例》第 18

条要求网络数据处理者评估自动化工具对网络服务带来的影响。

企业必须谨慎考虑使用此等自动化手段时可能带来的诸如不正当

 

26 《上海市公共数据开放实施细则》第 32 条：“（一）违反开放平台管理制度；（二）采用非法手段获取公共

数据；（三）侵犯商业秘密、个人隐私等他人合法权益；（四）超出数据利用协议限制的应用场景使用公共数据；

（五）违反法律、法规、规章和数据利用协议的其他行为。” 
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竞争、行政处罚、甚至构成非法侵入计算机信息系统罪、非法获取

计算机信息系统数据罪等合规风险。 

（3）采取必要措施保障数据质量 

企业在开发利用公共数据的过程中，不能仅因为公共数据的

公开属性而不履行合理范围内的注意义务，若无法保障所利用公

共数据的准确性、时效性，不仅会导致公共数据的开发利用效益降

低，而且也存在引发侵权风险的可能性。尤其当公共数据中涉及可

能影响他人权益的重大负面敏感信息时，应当进行核查，以确保所

开发利用的公共数据准确无误。 

例如，在苏州朗动网络科技有限公司与浙江蚂蚁小微金融服

务集团股份有限公司等商业诋毁及不正当竞争纠纷一案中，被告

由于未核查从国家企业信用公示系统中获取到的企业清算信息时

效性，在其经营的网站平台中多次向用户推送错误的原告清算变

更信息通知，导致公众将原告的历史清算信息误认为 2019年的即

时信息，对原告造成了商誉损失，被法院认为构成不正当竞争，并

被判处赔偿原告损失及合理费用共 60万元27。 

4.公共数据授权运营 

授权运营作为第三种开发利用方式，通常指专业性的运营机

构基于授权针对非原始公共数据进行开发利用，为市场主体提供

数据产品和服务的活动。其旨在引入社会专业力量对数据资源进

行加工使用，从而实现数据资源价值的充分释放。相较公共数据共

 

27 参见浙江省杭州市中级人民法院(2020)浙 01 民终 4847 号民事判决书。 



 

 85 / 172 

享与开放，授权运营起步较晚，是在共享与开放基础上，作为解决

部分敏感性较高的高价值公共数据价值闲置问题的补充渠道而产

生。 

2025年以来，在《开发利用意见》的基础上，国家出台了《公

共数据资源授权运营实施规范（试行）》（以下简称“《实施规范》”）

《公共数据资源登记管理暂行办法》《关于建立公共数据资源授权

运营价格形成机制的通知》，形成了“1+3”的政策规则体系，为高效

合规的公共数据授权运营提供了法规基础。 

（1）公共数据授权运营概述 

a)参与主体 

公共数据授权运营中主要涉及到三类主体，即授权主体、实施

机构、运营机构。 

针对授权主体，《实施规范》规定其范围主要包括县级以上地

方各级人民政府、国家行业主管部门。除此以外，在附则第 25条

中说明了中央党群机关、县级以上各级地方党委、供水、供气、供

热、供电、公共交通等公用企业可以参考适用。 

根据《实施规范》，实施机构指由县级以上地方各级人民政府

或国家行业主管部门确定的、具体负责开展授权运营活动的单位，

职责主要包括编制实施方案、公平选择运营机构、签订授权运营协

议、对运营机构进行内控审计等。 

而运营机构则指按照《实施规范》获得授权，具体对公共数据

资源进行开发运营的法人组织。换言之，私营企业通常作为运营机

构参与到公共数据授权运营之中。 
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b)授权模式 

《开发利用意见》则对授权模式进行了归纳总结，总体分为整

体授权模式、分领域授权与依场景授权模式28。 

⚫ 整体授权模式指的是 1对 1授权或综合授权模式，即在地

方数据主管部门统筹下，将跨部门的公共数据资源整体授

权给运营机构进行开发利用，成都市的公共数据授权运营

便为此模式29； 

⚫ 分领域授权模式则指按照行业或领域进行 1对 N授权，根

据不同行业或领域的数据特点、应用需求情况，选择具备

行业属性的运营机构进行特定领域应用场景的开发。典型

如《北京市公共数据专区授权运营管理办法（试行）》中规

定的授权模式30； 

 

28 《开发利用意见》第 2 条第 3 项：“（三）鼓励探索公共数据授权运营。落实数据产权结构性分置制度要

求，探索建立公共数据分类分级授权机制。加强对授权运营工作的统筹管理，明确数据管理机构，探索将授权运营

纳入“三重一大”决策范围，明确授权条件、运营模式、运营期限、退出机制和安全管理责任，结合实际采用整体授

权、分领域授权、依场景授权等模式，授权符合条件的运营机构开展公共数据资源开发、产品经营和技术服务。数

据管理机构要履行行业监管职责，指导监督运营机构依法依规经营。运营机构要落实授权要求，规范运营行为，面

向市场公平提供服务，严禁未经授权超范围使用数据。加快形成权责清晰、部省协同的授权运营格局。适时制定公

共数据资源授权运营管理规定。” 

29 成都市公共数据运营服务平台官网介绍。 

30 《北京市公共数据专区授权运营管理办法（试行）》第 3 条第 1 款：“本办法所称公共数据专区是指针对重大

领域、重点区域或特定场景，为推动公共数据的多源融合及社会化开发利用、释放数据要素价值而建设的各类专题

https://www.cddataos.com/ptintroduce
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⚫ 依场景授权模式即根据具体需求，由不同运营机构遵循“一

场景一申请一审批”的原则开展资源的开发利用，实践中的

道路信号灯优化、信用风险预警等都是典型此授权模式下

的开发应用场景31。 

需要指出，此三种授权模式并非完全独立存在，各地区往往结

合不同模式的优势灵活建立运营体系。例如，南京市、济南市采取

了整体授权与分领域授权并行的发展模式，以期形成良好协同合

作效果。32 

c)数据流转链路 

从流转链路来看，典型的授权运营运作方式为授权主体汇聚

收集产生的公共数据，并可能借由地方数据授权运营平台进行数

据清洗。随后实施机构按照规定编制公共数据资源授权运营实施

方案，并按照该方案通过公开招标等方式选择运营机构。经过审议

后，与选定运营机构签订授权运营协议，运营机构从而可以将公共

数据加工处理形成公共数据产品和服务，在各地数据交易中心上

架，最终得以向数据交易相对方流通。 

（2）企业参与授权运营的合规要点 

《开发利用意见》中明确提出将公共数据授权运营纳入“三重

 

数据区域的统称，一般分为领域类、区域类及综合基础类。” 

31 参见孟庆国、王友奎、王理达：《公共数据开放利用与授权运营——内涵、模式与机制方法》，载《中国行政

管理》2024 年第 9 期。 

32 参见大数据技术标准推进委员会《公共数据授权运营发展洞察（2024 年）》。 



 

 88 / 172 

一大”决策范围33，这不仅体现了国家对公共数据授权运营的重视，

也表明了公共数据授权运营可能影响到国家数据安全和公共利益，

故而所有相关主体必须确保全过程合法合规，以保障数据安全与

个人信息安全，《实施规范》第二章也对授权运营的基本要求作出

了相似规定，并额外强调了开展授权运营活动不得实施垄断行为

34。 

如前所述，私营主体通常以运营机构的身份参与公共数据授

权运营。对于运营机构而言，其义务主要包括符合运营主体条件、

进行公共数据产品或服务登记、公开公共数据产品和服务清单与

披露相关信息接受社会监督、履行数据安全主体责任、通过管理和

技术措施保障数据安全、加强公共数据相关财务管理等。 

故而，从《实施规范》基本要求与前述义务设置来看，需关注

如下合规要点： 

（3）履行个人信息保护义务 

由于公共数据中可能涉及到个人信息，故而运营机构在进行

开发利用时也应当注重遵守个人信息保护的相关合规要求，履行

合规义务，详见前文“3.企业参与公共数据共享开放的合规要点”

中“（1）针对拟公开数据进行脱敏脱密处理”。 

（4）落实数据安全保护要求 

 

33 “三重一大”：重大事项决策、重要干部任免、重大项目投资决策、大额资金使用。 

34 《实施规范》第 6 条第 1 款：“开展授权运营活动，不得滥用行政权力或市场支配地位排除、限制竞争，不

得利用数据和算法、技术、资本优势等从事垄断行为。” 
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首先在协议签订阶段，根据《实施规范》，企业应具备实施方

案中要求的数据安全能力才能够被选定为运营机构，故而如果企

业想要参与授权运营，需确保具备基础数据安全能力。 

到了运营管理阶段，运营机构应当履行诸如加强内控管理、保

障自身始终具备相关数据安全能力、按照相关法规规定与运营协

议约定落实数据安全、个人信息保护要求和风险监测、应急处置措

施等数据安全保护义务，并且必须在授权范围内使用公共数据资

源，严格防控数据处理、运营、服务等环节的数据安全风险。 

最后需强调，《实施规范》第 21 条第 2 款要求运营机构履行

数据安全主体责任，该责任系一种主动合规责任，要求运营机构充

分开展更为充分全面的合规自证明工作。并且，由于实施机构对运

营机构具有监督审计权，从此方面而言，运营机构也需要落实数据

安全保护措施以顺利配合相关审计工作。 

（5）避免涉嫌构成垄断运营 

《实施规范》针对公共数据运营的垄断风险特别提出了：“运

营机构应当按照协议在授权范围内开展业务，不得直接或间接对

相关公共数据产品服务进行再开发”。 

这一规定的核心目的在于防止运营机构滥用其获得的公共数

据资源，限制其他市场主体参与公共数据的开发利用，从而避免形

成市场垄断。故而，为防范垄断风险，企业需确保在公共数数据运

营过程中，不通过技术壁垒、排他性协议、限制再开发等手段阻碍

市场竞争，维护市场公平性和开放性。 

5.公共数据开发利用的未来展望 
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随着国家层面统一政策制度与地方具体法律规范的不断完善，

我国已逐渐解决了此前无统一专门性法规、无具体配套实施规范

的问题，公共数据开发利用正式迈入了“有章可循、有规可依、有

据可查”的全新阶段。但也需要指出，由于目前公共数据共享、开

发、授权运营的相关制度和信息披露机制仍处在初步构建阶段，具

体细节与执行标准有待细化，下一步各地方各行业将根据实际情

况规划实施路径、形成落地方案，并探索标准的全流程规范制度体

系。 

此外，尽管各地方也积极开展了诸多公共数据开发利用的具

体实践探索，但目前应用场景较为集中于金融、医疗、交通等领域，

公共数据产品种类不够丰富，开发利用面临着“持有数据不会用”、

“想用数据找不到”的困境。未来工作将进一步优化对公共数据应

用需求的判断和响应，建立良好供需对接渠道。另外，国家数据局

将协同推动重点领域先行突破，打造一批有影响力的项目、形成可

复制可推广的开发利用模式。 

总而言之，共享、开发、授权运营有效促进了公共数据资源的

开发利用，从而推进了数据要素的市场建设。未来，各地区部门的

相关探索将进一步深化，并且随着更多专业、灵活、多元的企业社

会力量的引入，公共数据价值潜能将得到进一步释放。 

6.政策法规索引 

效力范围 规范名称 公布时间 生效时间 

国家 《国务院关于积极推进“互联网+”

行动的指导意见》 

2015.7.1 2015.7.1 

https://www.gov.cn/zhengce/content/2015-07/04/content_10002.htm
https://www.gov.cn/zhengce/content/2015-07/04/content_10002.htm
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效力范围 规范名称 公布时间 生效时间 

《促进大数据发展行动纲要》 2015.8.31 2015.8.31 

《政务信息资源共享管理暂行办

法》 

2016.9.5 2016.9.5 

《全国一体化政务大数据体系建设

指南》 

2022.9.13 2022.9.13 

《关于构建数据基础制度更好发挥

数据要素作用的意见》 

2022.12.2 2022.12.2 

《中共中央办公厅、国务院办公厅

关于加快公共数据资源开发利用的

意见》 

2024.9.21 2024.9.21 

《数据领域常用名词解释（第一

批）》 

2024.12.3

0 

2024.12.3

0 

《公共数据资源授权运营实施规范

（试行）》 

2025.1.8 2025.3.1 

《公共数据资源登记管理暂行办

法》 

2025.1.8 2025.3.1 

《关于建立公共数据资源授权运营

价格形成机制的通知》 

2025.1.16 2025.3.1 

北京 《北京市公共数据专区授权运营管

理办法（试行）》 

2023.12.5 2023.12.5 

上海 《上海市公共数据开放实施细则》 2022.12.3

1 

2022.12.3

1 

https://www.gov.cn/zhengce/content/2015-09/05/content_10137.htm
https://www.gov.cn/zhengce/content/2016-09/19/content_5109486.htm
https://www.gov.cn/zhengce/content/2016-09/19/content_5109486.htm
https://www.gov.cn/zhengce/content/2022-10/28/content_5722322.htm
https://www.gov.cn/zhengce/content/2022-10/28/content_5722322.htm
https://www.gov.cn/zhengce/2022-12/19/content_5732695.htm
https://www.gov.cn/zhengce/2022-12/19/content_5732695.htm
https://www.gov.cn/zhengce/202410/content_6978911.htm
https://www.gov.cn/zhengce/202410/content_6978911.htm
https://www.gov.cn/zhengce/202410/content_6978911.htm
https://www.nda.gov.cn/sjj/zwgk/zcfb/1230/20241230160715745237413_pc.html
https://www.nda.gov.cn/sjj/zwgk/zcfb/1230/20241230160715745237413_pc.html
https://www.ndrc.gov.cn/xxgk/zcfb/ghxwj/202501/P020250116591689504984.pdf
https://www.ndrc.gov.cn/xxgk/zcfb/ghxwj/202501/P020250116591689504984.pdf
https://www.gov.cn/zhengce/zhengceku/202501/P020250121384980006337.pdf#:~:text=%E4%B8%BA%E4%BF%83%E8%BF%9B%E5%85%AC%E5%85%B1%E6%95%B0%E6%8D%AE%E8%B5%84%E6%BA%90%E5%90%88%E8%A7%84%E9%AB%98%E6%95%88%E5%BC%80%E5%8F%91%E5%88%A9%E7%94%A8%2C%E6%9E%84%E5%BB%BA%E5%85%A8%E5%9B%BD%E4%B8%80%E4%BD%93%E5%8C%96%E5%85%AC%E5%85%B1%E6%95%B0%E6%8D%AE%E8%B5%84%E6%BA%90%E7%99%BB%E8%AE%B0%E4%BD%93%E7%B3%BB%2C%E8%A7%84%20%E8%8C%83%E5%85%AC%E5%85%B1%E6%95%B0%E6%8D%AE%E8%B5%84%E6%BA%90%E7%99%BB%E8%AE%B0%E5%B7%A5%E4%BD%9C%2C%E6%A0%B9%20%E6%8D%AE%E3%80%8A%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E7%BD%91%E7%BB%9C%E5%AE%89%E5%85%A8%E6%B3%95%E3%80%8B%E3%80%8A%20%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E6%95%B0%E6%8D%AE%E5%AE%89%E5%85%A8%E6%B3%95%E3%80%8B%E3%80%8A%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E4%B8%AA%E4%BA%BA%E4%BF%A1%E6%81%AF%E4%BF%9D%E6%8A%A4%E6%B3%95%E3%80%8B%E7%AD%89,%E6%B3%95%E5%BE%8B%E6%B3%95%E8%A7%84%2C%20%E6%8C%89%E7%85%A7%E3%80%8A%20%E4%B8%AD%E5%85%B1%E4%B8%AD%E5%A4%AE%E3%80%81%E5%9B%BD%E5%8A%A1%E9%99%A2%E5%85%B3%E4%BA%8E%E6%9E%84%E5%BB%BA%E6%95%B0%E6%8D%AE%E5%9F%BA%E7%A1%80%E5%88%B6%E5%BA%A6%E6%9B%B4%E5%A5%BD%E5%8F%91%E6%8C%A5%E6%95%B0%E6%8D%AE%E8%A6%81%E7%B4%A0%E4%BD%9C%E7%94%A8%E7%9A%84%E6%84%8F%E8%A7%81%E3%80%8B%E3%80%8A%E4%B8%AD%E5%85%B1%E4%B8%AD%E5%A4%AE%E5%8A%9E%E5%85%AC%E5%8E%85%E3%80%81%20%E5%9B%BD%E5%8A%A1%E9%99%A2%E5%8A%9E%E5%85%AC%E5%8E%85%E5%85%B3%E4%BA%8E%E5%8A%A0%E5%BF%AB%E5%85%AC%E5%85%B1%E6%95%B0%E6%8D%AE%E8%B5%84%E6%BA%90%E5%BC%80%E5%8F%91%E5%88%A9%E7%94%A8%E7%9A%84%E6%84%8F%E8%A7%81%E3%80%8B%E8%A6%81%E6%B1%82%2C%E5%88%B6%E5%AE%9A%E6%9C%AC%E5%8A%9E%E6%B3%95%E3%80%82
https://www.gov.cn/zhengce/zhengceku/202501/P020250121384980006337.pdf#:~:text=%E4%B8%BA%E4%BF%83%E8%BF%9B%E5%85%AC%E5%85%B1%E6%95%B0%E6%8D%AE%E8%B5%84%E6%BA%90%E5%90%88%E8%A7%84%E9%AB%98%E6%95%88%E5%BC%80%E5%8F%91%E5%88%A9%E7%94%A8%2C%E6%9E%84%E5%BB%BA%E5%85%A8%E5%9B%BD%E4%B8%80%E4%BD%93%E5%8C%96%E5%85%AC%E5%85%B1%E6%95%B0%E6%8D%AE%E8%B5%84%E6%BA%90%E7%99%BB%E8%AE%B0%E4%BD%93%E7%B3%BB%2C%E8%A7%84%20%E8%8C%83%E5%85%AC%E5%85%B1%E6%95%B0%E6%8D%AE%E8%B5%84%E6%BA%90%E7%99%BB%E8%AE%B0%E5%B7%A5%E4%BD%9C%2C%E6%A0%B9%20%E6%8D%AE%E3%80%8A%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E7%BD%91%E7%BB%9C%E5%AE%89%E5%85%A8%E6%B3%95%E3%80%8B%E3%80%8A%20%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E6%95%B0%E6%8D%AE%E5%AE%89%E5%85%A8%E6%B3%95%E3%80%8B%E3%80%8A%E4%B8%AD%E5%8D%8E%E4%BA%BA%E6%B0%91%E5%85%B1%E5%92%8C%E5%9B%BD%E4%B8%AA%E4%BA%BA%E4%BF%A1%E6%81%AF%E4%BF%9D%E6%8A%A4%E6%B3%95%E3%80%8B%E7%AD%89,%E6%B3%95%E5%BE%8B%E6%B3%95%E8%A7%84%2C%20%E6%8C%89%E7%85%A7%E3%80%8A%20%E4%B8%AD%E5%85%B1%E4%B8%AD%E5%A4%AE%E3%80%81%E5%9B%BD%E5%8A%A1%E9%99%A2%E5%85%B3%E4%BA%8E%E6%9E%84%E5%BB%BA%E6%95%B0%E6%8D%AE%E5%9F%BA%E7%A1%80%E5%88%B6%E5%BA%A6%E6%9B%B4%E5%A5%BD%E5%8F%91%E6%8C%A5%E6%95%B0%E6%8D%AE%E8%A6%81%E7%B4%A0%E4%BD%9C%E7%94%A8%E7%9A%84%E6%84%8F%E8%A7%81%E3%80%8B%E3%80%8A%E4%B8%AD%E5%85%B1%E4%B8%AD%E5%A4%AE%E5%8A%9E%E5%85%AC%E5%8E%85%E3%80%81%20%E5%9B%BD%E5%8A%A1%E9%99%A2%E5%8A%9E%E5%85%AC%E5%8E%85%E5%85%B3%E4%BA%8E%E5%8A%A0%E5%BF%AB%E5%85%AC%E5%85%B1%E6%95%B0%E6%8D%AE%E8%B5%84%E6%BA%90%E5%BC%80%E5%8F%91%E5%88%A9%E7%94%A8%E7%9A%84%E6%84%8F%E8%A7%81%E3%80%8B%E8%A6%81%E6%B1%82%2C%E5%88%B6%E5%AE%9A%E6%9C%AC%E5%8A%9E%E6%B3%95%E3%80%82
https://www.gov.cn/zhengce/zhengceku/202501/content_7000190.htm
https://www.gov.cn/zhengce/zhengceku/202501/content_7000190.htm
https://www.beijing.gov.cn/zhengce/zhengcefagui/202312/t20231211_3496032.html
https://www.beijing.gov.cn/zhengce/zhengcefagui/202312/t20231211_3496032.html
https://www.shanghai.gov.cn/hqcyfz2/20230626/934a0b3b3c634e908f5e96c582bf87f7.html
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效力范围 规范名称 公布时间 生效时间 

《上海市公共数据共享实施办法

（试行）》 

2023.3.2 2023.3.2 

江苏 《江苏省公共数据管理办法》 2021.12.1

8 

2022.2.1 

《无锡市公共数据管理办法》 2020.2.26 2020.5.2 

广东 《广东省公共数据开放暂行办法》 2022.11.3

0 

2022.11.3

0 

五、特殊行业数据
※
 

当前，我国已构建起以《网安法》《数安法》《个保法》为核心

的数据合规法律框架，确立了数据全生命周期管理、分类分级、风

险评估等基础性制度。由于特殊行业数据因其承载的国家安全属

性、公共利益关联度及敏感性，需在统一立法框架下特别遵循特殊

的合规义务。 

特殊行业数据的合规治理具有显著的溢出效应。例如，测绘地

理信息数据作为国家主权的数字化映射，其精度与安全性影响国

家安全；气象数据作为公共安全的核心资源，与保障防灾减灾的公

益性需求密切相关；金融数据则构成金融体系的数字基础，其合规

性直接关系金融稳定与金融机构的公信力；电商营销数据则涉及

消费者权益保护与市场公平竞争秩序。此外，医疗健康数据因关联

公民生命权与健康权，受行业主管部门和数据主管部门的双重监

 

※
 本章作者孟洁，北京环球律师事务所合伙人；林奕，北京环球（成都）律师事务所顾问。 

https://www.shanghai.gov.cn/nw12344/20230311/18d7ba4ffa69423489889bb7af9d78c5.html
https://www.shanghai.gov.cn/nw12344/20230311/18d7ba4ffa69423489889bb7af9d78c5.html
https://www.jiangsu.gov.cn/art/2021/12/24/art_46143_10224944.html
https://lawv4.wkinfo.com.cn/legislation/detail/MTAwMTQ3MDQzNjA%3D?searchId=e54bd7e20c8d46b88cfeba99ab16f3f7&index=1&q=%E6%97%A0%E9%94%A1%E5%B8%82%E5%85%AC%E5%85%B1%E6%95%B0%E6%8D%AE%E7%AE%A1%E7%90%86%E5%8A%9E%E6%B3%95&module=
https://zfsg.gd.gov.cn/zwgk/wjk/content/post_4059898.html
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管；工业制造数据关乎产业竞争力与关键基础设施安全，需依据

《工业和信息化领域数据安全管理办法（试行）》实施全流程管控；

应急管理数据作为公共安全应急响应的支撑，需在《中华人民共和

国突发事件应对法》（以下简称“《突发事件应对法》”）框架下建

立数据采集、共享与使用的特殊规则。 

上述典型行业的合规需求，既体现了数据合规基础法律法规

的共性要求，又凸显了差异化监管的必要性。由于测绘地理信息、

气象数据、金融征信数据、电商营销数据分别对应国家安全、公共

安全、金融安全、消费安全四个维度，下文将重点聚焦上述四类特

殊行业数据，为相关企业的数据合规管理提供指引。 

（一）测绘地理信息数据 

1.测绘地理信息数据的定义 

《中华人民共和国测绘法》（以下简称“《测绘法》”）未对测

绘地理信息数据作出明确定义，仅在第二条规定，测绘活动是指

“对自然地理要素或者地表人工设施的形状、大小、空间位置及其

属性等进行测定、采集、表述，以及对获取的数据、信息、成果进

行处理和提供的活动”。随着智能网联汽车的快速发展，自然资源

部于 2022 年及 2024 年先后发布了《关于促进智能网联汽车发展

维护测绘地理信息安全的通知》（以下简称“2022年《通知》”）与

《关于加强智能网联汽车有关测绘地理信息安全管理的通知》（以

下简称“2024 年《通知》”）。2022 年《通知》首次明确“测绘地理

信息数据”涵盖“车辆及周边道路设施空间坐标、影像、点云及其属

性信息等”，2024年《通知》进一步细化了实景影像数据（包含视



 

 94 / 172 

频和影像等环境感知数据），并扩展至道路拓扑数据，凸显智能网

联场景下动态数据的监管需求。 

2.数据处理活动的主体准入 

（1）资质等级 

我国对从事测绘活动的单位实行行政许可制度，测绘主体须

具备相应测绘资质后方可开展测绘活动。根据《测绘法》第二十七

条规定，从事测绘活动的单位应当具备相应条件，并依法取得测绘

资质证书，方可从事测绘活动。 

测绘资质的专业类别分为大地测量、测绘航空摄影、摄影测量

与遥感、工程测量、海洋测绘、界线与不动产测绘、地理信息系统

工程、地图编制、导航电子地图制作、互联网地图服务。自然资源

部发布的《测绘资质管理办法》和《测绘资质分类分级标准》压减

了资质类别等级，将测绘资质等级进行了较大幅度整合，由四级减

少为甲、乙两级。 

甲级测绘资质全国范围适用，由自然资源部审批；乙级测绘资

质限定业务范围和区域，由省级主管部门审批，例如在相关政府部

门划定的自动驾驶区域内从事导航电子地图制作等。此外，2024年

《通知》第二条强化智能网联汽车场景资质要求，明确数据收集、

存储、传输等环节必须由具有导航电子地图制作等测绘资质的单

位承担，第五条进一步规定，对于用于导航相关活动以及地图制作、

更新的地理信息数据，应当直接传输至具备导航电子地图制作测

绘资质的单位管理，无资质企业不得接触此类数据。 

（2）主体类型 
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根据《外国的组织或者个人来华测绘管理暂行办法》，外资准

入遵循“有限开放”原则，外国组织或个人须通过合资、合作形式在

中国境内开展测绘活动，且不得从事导航电子地图编制、大地测量、

海洋测绘、测绘航空摄影、行政区域界线测绘等关键业务。外国的

组织或者个人需进行一次性测绘活动的，可不设合资、合作企业，

但必须经自然资源部会同军队测绘主管部门批准，并与中国的有

关部门和单位的测绘人员共同进行。同时，2022 年《通知》亦规

定，内资企业则需依法取得相应测绘资质或委托具有相应测绘资

质的单位开展相应测绘活动。 

（3）数据处理活动的特殊合规要求 

a)本地化存储 

根据 2024年《通知》第五条的规定，地理信息数据应当在中

国境内本地化存储，不得直接将其传输至境外服务器；并且企业所

使用的存储设备、网络和云服务等还须符合国家有关安全和保密

要求。 

b)跨境传输 

如相关数据落入《数据分类分级规则》附录 G中 b）款及 e35）

款及《汽车数据安全管理若干规定（试行）》中“重要敏感区域的地

理信息”“包含人脸信息、车牌信息等的车外视频、图像数据”及“其

他可能危害国家安全、公共利益或者个人、组织合法权益的数据”

 

35 可被其他国家或组织利用发起对我国的军事打击,或反映我国战略储备、应急动员、作战等能力,如

满足一定精度指标的地理数据或与战略物资产能、储备最有关的数据。 

https://law.wkinfo.com.cn/professional-articles/document/show?title=&bid=&collection=legislation&language=&showType=&aid=MTAxMDAxMzMzOTg%253D
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的范围内36，则可能被认定为属于重要数据。相关企业应当依据《数

据出境安全评估办法》《跨境新规》等法律法规的要求，结合行业

内公开发布的重要数据目录及测绘主管部门对于重要数据的告知，

同时申请向境外提供地理信息数据的，必须严格履行对外提供审

批或地图审核程序，并落实数据出境安全评估等有关规定。 

（4）涉密测绘数据的合规义务 

根据《测绘地理信息管理工作国家秘密范围的规定》附件《测

绘地理信息管理工作国家秘密目录》的规定，军事禁区以外平面精

度优于（含）10 米或地物高度相对量测精度优于（含）5%、且连

续覆盖范围超过 25平方千米的三维模型、点云、倾斜影像、实景

影像、导航电子地图等实测成果被认定为国家秘密。 

此外，参考《测绘法》第三十四条、《中华人民共和国测绘成

果管理条例》第十八条的规定，企业不得擅自向境外提供涉密测绘

成果，在对外提供此类数据前，应当按照国务院和中央军事委员会

规定的审批程序，报国务院测绘行政主管部门或者省、自治区、直

辖市人民政府测绘行政主管部门审批；测绘行政主管部门在审批

前，应当征求军队有关部门的意见。 

（二）气象数据 

1.数据定义及分类 

 

36 反映重点目标、重要场所物理安全保护情况或未公开地理目标的位置,可被恐怖分子、犯罪分子利

用实施破坏,如描述重点安保单位、重要生产企业、国家重要资产(如铁路、输油管道)的施工图、内部结

构、安防情况的数据。 
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根据《气象数据管理办法（试行）》第三条的规定，气象数据

是指通过观测监测、考察调查、收集交换、科学研究、试验开发、

生产分析、授权管理等方式，获得的大气和空间天气科学技术领域

的数字、文字、符号、图片和视音频等。并且，按照数据产生方式

的不同，气象数据可分为原始数据和产品数据37。这种二分法为企

业合规管理提供了基础框架，原始数据因直接反映自然现象，需重

点管控采集环节；产品数据因包含加工分析内容，其使用场景与合

规要求更为丰富。 

2.数据处理过程中的特殊合规义务 

（1）数据收集 

根据《气象法》第三章的规定，气象数据采集实行严格准入制

度。气象数据采集/气象资料探测须由具备相应资质的气象台站进

行，且应遵守国家统一的气象技术标准、规范和规程。若企业拟通

过建站方式收集气象数据，应当取得气象专用技术装备的有效许

可38并向气象主管机构备案39，且不得擅自在国防及军事设施、军

事敏感区域、尚未对外开放地区和其他涉及国家安全的区域设立

气象探测站（点）；若企业通过气象主管机构及其下属单位或企业

共享的方式获取气象数据，根据《气象数据共享服务与安全管理办

 

37 原始数据是指在观测监测、考察调查、科学研究、试验开发过程中得到的原始记录，以及格式改变、质量控

制、数据插补、单位换算、量度变换、统计计算、汇编整编等得到的，未经加工处理的数据。 

38 参照《气象专用技术装备使用许可管理办法》第五条的规定。 

39 参照《气象信息服务管理办法》第十五条的规定。 
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法（试行）》第二章的规定，企业应当接受安全审查和监督管理、

签订涉及数据共享服务的合作协议。 

（2）数据存储 

对于通过共享方式从各级气象主管机构处获取的气象数据，

企业应遵守《气象资料共享管理办法》第十四条的要求，将该部分

数据限制在内部使用。在分发数据时，可以存放在仅供本单位使用

的局域网上，但不得与广域网、互联网相连接。相关企业应建立完

善且严格的数据访问与存储制度，明确内部各部门及人员对气象

数据的使用权限，对局域网的网络架构和安全防护措施进行定期

检查与维护，防止因网络配置失误或遭受外部攻击而导致数据外

流。 

（3）数据使用 

就各类气象数据，《气象数据管理办法（试行）》第二十条禁止

任何单位和个人未经允许将所获取的气象数据以转发、转让、出售

等方式对外披露，或用于气象业务、科研开发以外的其他用途。同

时，根据《气象数据共享服务与安全管理办法（试行）》第三十一

条以及《气象资料共享管理办法》第三章的规定，通过共享方式获

得气象资料的，企业应当合法使用气象数据，落实气象数据服务协

议约定的安全保障措施、不得未经同意超出气象数据服务协议约

定的范围使用数据、不得出于获取国家秘密、商业秘密或者个人隐

私目的，挖掘气象数据、不得危及公共气象服务安全。并且，企业

仅享有气象资料有限的、不排他的使用权，不得有偿或无偿转让其

从各级气象主管机构获得的气象资料。相关企业在业务开展过程



 

 99 / 172 

中如涉及气象数据，必须严格遵守上述规定。 

（4）数据出境 

根据《涉外气象探测和资料管理办法》第五条规定，任何组织

和个人严禁向未经批准的外国组织或个人提供气象资料，并且不

得将涉及国家秘密的气象资料以任何方式提供给外国组织或者个

人。因此，在企业在与境外主体建立合作关系时，如涉及跨境传输

气象数据，应履行严格的审批核查流程，确保接收方获得批准，以

保证合规运营。参照《气象部门保守国家秘密实施细则》第十七条

的规定，气象数据的境外传输应根据涉密级别的不同，履行分级审

批手续，具体如下表所示： 

级别 审批要求 

绝密级 由主办单位报省（自治区、直辖市）气象局或国家气象局，经

国家气象局有关职能机构审核，国家气象局保密委员会审查批

准，报国家保密局备案。 

机密、秘密

级 

由主办单位报省（自治区、直辖市）气象局或国家气象局，经

国家气象局有关职能机构审核，报国家气象局保密委员会审查

批准。 

内部 由主办单位报省、（自治区、直辖市）气象局或国家气象局有关

职能机构审查批准。 

公开 由主办单位与地（市）、县气象局或国家气象局和省（自治区、

直辖市）气象局处级单位协商解决。 

其次，如向境外组织或个人提供的气象数据属于重要数据的，

还应履行安全评估义务。需要提醒企业注意的是，《中国（天津）
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自由贸易试验区数据出境管理清单（负面清单）（2024 年版）》列

明，对于向境外组织或个人提供服务军事、国防科研、高科技领域

的各类气象监测数据、灾害防御数据等40，除已由气象等相关部门

公开发布的数据外，应履行数据安全评估义务。因此，建议自贸区

内的企业密切关注所在自贸区最新出台的负面清单，建立清单动

态跟踪机制，及时掌握政策变化要点。在开展气象数据跨境传输业

务前，依据负面清单逐一核对拟传输的数据，判断是否落入受限范

围。 

值得注意的是，中国气象局在 2025 年 2 月 18 日表示，其将

持续加强与国家数据局合作，加快出台气象数据授权运营、合规管

理等数据基础制度，为气象数据的使用和流通提供保障。我们建议

企业密切关注政策变化动态，从而做好合规规划，有效防范潜在的

数据合规风险。 

（三）金融征信数据 

1.数据定义 

金融数据是金融业机构开展业务、提供服务及日常经营管理

的基础，涵盖银行、保险、证券、征信等多个领域41。其中，个人

 

40 如重大活动气象保障数据、重要敏感区数据、应对气候变化和农作物产量预报预测数据，风云卫星 L0 级数

据和遥测数据、雷达基数据、人影地面作业点数据、历史气象档案及衍生数据、气象政务服务数据、气象关键信息

基础设施数据等。 

41 根据中国人民银行发布的《金融数据安全数据安全分级指南》（JR/T 0197－2020）（以下简称“《数据安全分

级指南》”），金融数据是指“金融业机构开展金融业务、提供金融服务以及日常经营管理所需或产生的各类数据”。个
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金融信息是金融业机构通过提供金融产品和服务等渠道获取、加

工和保存的个人信息。此外，聚焦征信领域，根据《征信业务管理

办法》的规定，信用信息被定义为“依法采集，为金融等活动提供

服务，用于识别判断企业和个人信用状况的基本信息、借贷信息、

其他相关信息，以及基于前述信息形成的分析评价信息”。由于金

融征信数据的敏感性及特殊性，其合规管理不仅关乎个人隐私保

护，还直接影响金融市场的稳定和金融机构的信誉。 

2.数据处理过程中的特殊合规义务 

（1）数据收集 

根据《金融数据安全数据生命周期安全规范》（JR/T0223-2021）

的规定，金融数据采集包括金融业机构从外部机构采集和从个人

金融信息主体处采集两种方式。具体而言： 

首先，在从外部机构采集数据时，金融机构需通过合同协议等

方式明确双方权利义务与采集的具体内容，确保采集经过数据主

体授权，避免因未经授权采集数据而引发的法律风险。在数据采集

前，需开展数据安全影响评估、对数据采集过程进行日志记录，确

保数据采集过程的安全性和数据来源的可追溯性。同时，金融机构

要采取必要的技术措施和安全管控措施，确保数据的合规性、完整

性和真实性。对于高敏感级别数据的采集，金融机构应满足更严格

的加密要求，以防止数据在传输和存储过程中被泄露或篡改。 

其次，从个人金融信息主体处采集数据时，除满足上述技术措

 

人金融信息是指“金融业机构通过提供金融产品和服务或者其他渠道获取、加工和保存的个人信息。” 
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施、加密要求外，金融机构不应超出用户授权范围采集数据。在停

止提供金融产品或服务时，应停止数据收集和分析应用活动，避免

对用户造成不必要的干扰和数据风险。 

此外，聚焦征信行业，在信用信息采集方面，《征信业管理条

例》第十四条要求征信机构在采集个人信用信息前，必须事先取得

个人信息主体的明确同意。同时，征信机构不得采集个人的宗教信

仰、基因、指纹、血型、疾病和病史信息以及法律、行政法规规定

禁止采集的其他个人信息。对于一些敏感信息，如个人的收入、存

款、有价证券、商业保险、不动产的信息和纳税数额信息，只有在

明确告知信息主体提供这些信息可能产生的不利后果，并取得其

书面同意时，方可采集。 

（2）数据共享 

实践中，为提升金融服务的效率和质量，帮助金融机构更有效

地识别风险、评估客户信用状况，金融数据的共享较为常见。提醒

金融机构注意的是，针对金融数据的外部共享，除满足《个保法》

的一般要求外，还应履行必要的安全控制措施。例如定期对共享的

数据进行安全审计、建立应急响应机制，对于特定级别金融数据的

共享，还应进行加密处理。 

此外，《征信业管理条例》第二十九条规定，从事信贷业务的

机构向金融信用信息基础数据库或者其他主体提供信贷信息，应

当事先取得信息主体的书面同意。由此可见，由于信贷业务涉及金

融风险、资金安全等重要问题，此处的“书面同意”一方面可以让信

息主体更加谨慎地对待自己的信贷信息授权，另一方面也便于从
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事信贷业务的机构在后续可能出现的法律纠纷等情况中，提供明

确的授权依据。 

（3）数据出境 

鉴于金融数据常包含客户敏感信息和行业关键数据，因此企

业应特别考虑出境数据类型、敏感程度等因素，满足相应的出境合

规要求。 

第一，对于金融行业重要数据的出境，根据《数据安全分级指

南》附录 C中的说明，金融领域的重要数据包括宏观特征数据、海

量信息汇聚得到的衍生特征数据、行业监管机构决策和执法过程

中的数据，以及 CII网络安全缺陷信息等。根据《数据出境安全评

估办法》《跨境新规》等要求，在相关部门、地区告知或公开发布

为重要数据的情况下，数据处理者需履行数据出境安全评估义务。

值得注意的是，对于金融行业而言，若相关数据属于在我国境内产

生的 5级数据42，则仅能在境内存储，禁止出境。 

第二，对于个人金融数据的出境，结合《数据安全分级指南》

 

42 重要数据，通常主要用于金融业大型或特大型机构、金融交易过程中重要核心节点类机构的关键业务使用，

一般针对特定人员公开，且仅为必须知悉的对象访问或使用；数据安全性遭到破坏后，对国家安全造成影响，或对

公众权益造成严重影响。 
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43《个人金融信息保护技术规范》（JR/T0171-2020）44的规定，在

境内收集和产生的个人金融信息，原则上应在境内存储、处理和分

析。如确需向境外提供的，相关企业应获得个人金融信息主体的明

示同意、开展出境安全评估，并监督境外机构对数据保护的履行。 

其中，针对个人信用信息这一特殊类别的数据，根据《征信业

管理条例》45《征信业务管理办法》46的要求，征信机构在中国境

 

43 第 7.1.3（d）条：在中华人民共和国境内提供金融产品或服务过程中收集和产生的个人金融信息，应在境内

存储、处理和分析。因业务需要，确需向境外机构（含总公司、母公司或分公司、子公司及其他为完成该业务所必

需的关联机构）提供个人金融信息的，应依据国家、行业有关部门制定的办法与标准开展个人金融信息出境安全评

估，确保境外机构数据安全保护能力达到国家、行业有关部门与金融业机构的安全要求；应与境外机构通过签订协

议、现场核查等方式，明确并监督境外机构有效履行个人金融信息保密、数据删除、案件协查等职责义务。 

44 《个人金融信息保护技术规范》第 7 条第 1 款规定，在境内提供金融产品或者服务过程中收集和产生的个人

金融信息，应在境内存储、处理和分析。因业务需要，确需向境外机构（含总公司、母公司或者分公司，子公司及

其他为完成该业务所必需的关联机构）提供个人金融信息的，具体要求如下：①应符合国家法律法规和行业主管部

门有关规定；②应获得个人金融信息主体明示同意；③应依据国家、行业有关部门制定的办法与标准开展个人金融

信息出境安全评估，确保境外机构数据安全保护能力达到国家、行业有关部门与金融业机构的安全要求；④应与境

外机构通过签订协议、现场核查等方式，明确并监督境外机构有效履行个人金融信息保密、数据删除、案件协查等

职责义务。 

45 第二十四条 征信机构在中国境内采集的信息的整理、保存和加工，应当在中国境内进行。征信机构向境外

组织或者个人提供信息，应当遵守法律、行政法规和国务院征信业监督管理部门的有关规定。 

46 第三十九条 征信机构在中华人民共和国境内开展征信业务及其相关活动，采集的企业信用信息和个人信用

信息应当存储在中华人民共和国境内。 
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内采集的信息的整理、保存和加工，原则上也应当在境内存储；如

征信机构向境外信息使用者提供企业信用信息查询产品和服务，

则应对信息使用者的身份、信用信息用途进行必要的审查，确保信

用信息用于跨境贸易、投融资等合理用途，不得危害国家安全。 

（四）电商营销数据 

1.电商领域法律法规 

在电子商务领域，数据合规监管呈现“上位法+专门规章+行业

规范”的三维治理体系。《电子商务法》从宏观层面明确电商经营者

对消费者个人信息的保护义务；《网络交易监督管理办法》则重点

针对网络交易场景，细化了数据收集的原则；《规范促销行为暂行

规定》《互联网直播营销信息内容服务管理规定（征求意见稿）》《互

联网广告管理办法》等从促销、直播营销、广告等角度对经营者提

出相应合规要求。值得注意的是，尽管现行立法未对“电商营销数

据”作出明确定义，但结合《电子商务法》对于电子商务47概念的界

定，此类数据通常包含电商企业通过互联网等信息网络销售商品、

提供服务以及开展市场营销活动中收集、产生和使用的各类数据，

例如消费者基本信息、消费行为数据、交易数据、商品和服务数据、

平台管理数据、广告投放数据。 

 

第四十条 征信机构向境外提供个人信用信息，应当符合法律法规的规定。 

征信机构向境外信息使用者提供企业信用信息查询产品和服务，应当对信息使用者的身份、信用信息用途进行

必要的审查，确保信用信息用于跨境贸易、投融资等合理用途，不得危害国家安全。 

47 《电子商务法》第二条 电子商务是指通过互联网等信息网络销售商品或者提供服务的经营活动。 
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2.电商营销场景下处理数据的合规要点 

（1）数据收集 

首先，结合《电子商务法》第二十三条及《个保法》第十七条

的要求，电商企业收集消费者数据时，需以清晰、易懂的方式向消

费者告知收集的目的、方式、范围以及数据的使用和共享情况。具

体要求包括： 

a)在用户注册时提供详细的用户协议和隐私政策供用户主动

勾选同意，并避免将授权条款嵌套于冗长协议中； 

b)对于敏感个人信息及终端权限的调用，采用弹窗、独立

页面等显著方式进行单独告知； 

c)建立动态告知机制，当数据用途发生变更时需重新获取

用户同意。 

其次，由于电商营销数据来源广泛，企业对于从第三方合作伙

伴处获取的数据，需审查第三方的数据收集和使用是否符合法律

法规规定，签订合法有效的数据共享协议，明确双方的数据权利和

义务，防止因数据来源问题导致法律风险。 

（2）数据存储 

由于电商行业涉及大量商品/服务等交易，电商平台负有合规

监管义务。因此，为保障电商交易/营销行为的可追溯性，应对可

能出现的纠纷、消费者权益受损或监管部门调查等情况，《电子商

务法》《网络交易监督管理办法》等明确了相关数据的存储期限。

例如商品和服务信息、交易信息应自交易完成之日起存储不少于

三年、平台内经营者身份信息自其退出平台之日起存储不少于三
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年、平台服务协议和交易规则的全部历史版本应保留修改后的版

本生效之日起的前三年。电商平台应关注上述存储期限的要求，留

存关键信息，这不仅有助于平台对商家的合规监管，也能在后续涉

及商家资质审查、交易行为追溯等事务时，向监管部门提供准确的

数据依据。 

a)用户行权 

《电子商务法》第二十四条规定，电子商务经营者应当明示用

户行权的方式、程序，不得设置不合理条件，并应当及时响应和处

理。因此，电商企业在开展营销活动时应在平台页面显著位置清晰、

明确地向用户展示信息查询、更正、删除以及注销账户的方式和程

序，不能以各种借口要求用户提供额外的、与行权无关的信息，也

不能以拖延、推诿等方式拒绝用户合理请求。同时，还需遵循最短

期限原则存储用户个人信息，在达到数据处理目的后或超出法定

保存期限时，应及时删除。 

此外，在电商营销场景中，个性化推荐为常见的营销方式。《电

子商务法》第十八条明确，电子商务经营者根据消费者的兴趣爱好、

消费习惯等特征向其提供商品或者服务的搜索结果的，应当同时

向该消费者提供不针对其个人特征的选项。这一规定旨在保障用

户的选择权，实践中，“拒绝个性化推送”的按钮应设置在显著位置，

操作流程简洁，以确保用户能够方便地行使自身权利。 

b)数据出境 

为平衡数据流动便利性与安全性，《跨境新规》第五条规定，

数据处理者为订立、履行个人作为一方当事人的合同而跨境提供
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其个人信息的，属于免予申报安全评估、订立标准合同或通过保护

认证的范围，并且，列举了如跨境购物、跨境寄递、跨境汇款、跨

境支付等典型的业务场景。电商行业中，交易活动频繁且大多围绕

商品或服务的买卖展开，例如在跨境购物中，消费者下单购买境外

商品，与境外商家或电商平台订立了买卖合同，为了完成交易，电

商平台需要将消费者的姓名、收货地址、联系方式等个人信息跨境

提供给境外商家或物流承运商，因此，相关企业的数据跨境行为很

可能落入这一豁免场景。 

实践中，相关企业应首先判断出境数据是否属于“为订立、履

行个人作为一方当事人的合同所必需”，若属于豁免范围则无需履

行额外的出境要求；若不属于，则需要根据数据量级和敏感程度，

判断是否属于敏感个人信息和重要数据，从而选择对应的合规出

境路径。 

3.人类遗传资源信息 

（1）数据定义 

根据《中华人民共和国生物安全法》（以下简称“《生物安全

法》”）第八十五条、《中华人民共和国人类遗传资源管理条例》（以

下简称“《人遗条例》”）第二条，人类遗传资源信息是指利用人类

遗传资源材料产生的数据等信息资料。《人类遗传资源管理条例实

施细则》（以下简称“《实施细则》”）则进一步明确，《人遗条例》

第二条所称人类遗传资源信息包括利用人类遗传资源材料产生的

人类基因、基因组数据等信息资料；不包括临床数据、影像数据、

蛋白质数据和代谢数据。 
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此外，根据国家卫生健康委员会（“国家卫健委”）相关指引48，

人类遗传资源信息包括人类基因、基因组、转录组、表观组等核酸

序列信息，以及与此关联的疾病等信息资料，不包括单纯的临床数

据、影像数据、蛋白质数据和代谢数据等。 

人类遗传资源信息和人类遗传资源材料同属于人类遗传资源，

其采集、保藏、利用和对外提供受到一系列特殊限制。 

（2）数据处理过程中的特殊合规义务 

a)数据采集、存储、加工利用、对外提供的一般要求 

采集、保藏、利用和对外提供人类遗传资源，需遵守以下特殊

要求49： 

⚫ 外国组织、个人及其设立或者实际控制的机构（以下简称

“外方单位”）不得在我国境内采集、保藏我国人类遗传资

源，不得向境外提供我国人类遗传资源。 

⚫ 采集、保藏、利用、对外提供我国人类遗传资源，不得危

害我国公众健康、国家安全和社会公共利益。 

⚫ 采集、保藏、利用、对外提供我国人类遗传资源，应当符

合伦理原则，并按照国家有关规定进行伦理审查。 

⚫ 采集、保藏、利用、对外提供我国人类遗传资源，应当尊

重人类遗传资源提供者的隐私权，取得其事先知情同意，

 

48 详见国家卫健委人类遗传资源服务系统《申报指南》：https://zwfw.nhc.gov.cn/bsp/rlyczyfwxt/202405/t20240517

_2758.html 

49 《人遗条例》第七条至第十条、第十二条。 



 

 110 / 172 

并保护其合法权益。 

◼ 其中，采集我国人类遗传资源，应当事先告知人类遗传

资源提供者采集目的、采集用途、对健康可能产生的影

响、个人隐私保护措施及其享有的自愿参与和随时无条

件退出的权利，征得人类遗传资源提供者书面同意。在

告知人类遗传资源提供者相关信息时，必须全面、完整、

真实、准确，不得隐瞒、误导、欺骗。 

⚫ 采集、保藏、利用、对外提供我国人类遗传资源，应当遵

守国务院卫生健康主管部门制定的技术规范。 

⚫ 禁止买卖人类遗传资源（为科学研究依法提供或者使用人

类遗传资源并支付或者收取合理成本费用，不视为买卖）。 

b)采集、保藏、国际合作的行政许可或备案要求 

由于人类遗传资源的高度敏感性，在特定情形下，其采集、保

藏与国际合作还适用专门的行政许可或备案要求50： 

⚫ 采集我国重要遗传家系、特定地区人类遗传资源或者采集

国务院卫生健康主管部门规定种类、数量的人类遗传资源

的，应当符合特定的条件，并经国务院卫生健康主管部门

批准。 

⚫ 保藏我国人类遗传资源、为科学研究提供基础平台的，应

当符合特定的条件，并经国务院卫生健康主管部门批准。 

⚫ 国际科学研究合作行政许可、国际合作临床试验备案应当

 

50 《人遗条例》第十一条、十四条、二十二条，《实施细则》第四章第一节、第二节。 
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由中方单位和外方单位共同申请。合作各方应当对申请材

料信息的真实性、准确性、完整性作出承诺。 

◼ 申请人类遗传资源国际科学研究合作行政许可，应当通

过合作双方各自所在国（地区）的伦理审查。外方单位

确无法提供所在国（地区）伦理审查证明材料的，可以

提交外方单位认可中方单位伦理审查意见的证明材料。 

◼ 为取得相关药品和医疗器械在我国上市许可，在临床医

疗卫生机构利用我国人类遗传资源开展国际合作临床

试验、不涉及人类遗传资源材料出境的且符合特定条件

的，不需要批准，但应当完成备案。 

c)对外提供我国人类遗传资源信息的要求 

如上文所述，外方单位对我国人类遗传资源的采集、保藏和对

外提供受到严格限制。但在科研和商业实践中，新加坡高校、科研

机构、生物医药企业在合法的研究、研发活动中，确有利用人类遗

传资源的正当需求。在遵守我国法律法规的前提下，这类需求可以

通过与我国科研机构、高等学校、医疗机构、企业（简称“中方单

位”51）合作的方式进行。 

除上文提及的国际合作的行政许可和备案要求外，中方单位

还须注意以下对外提供人类遗传资源信息的专门要求52： 

⚫ 将人类遗传资源信息向外方单位提供或者开放使用的，中

 

51 根据《实施细则》第十一条，设在港澳的内资实控机构视为中方单位。 

52 《生物安全法》第五十七条、《人遗条例》第二十八条，《实施细则》第四章第三节。 
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方信息所有者应当向国务院卫生健康主管部门备案并提

交信息备份。但已取得行政许可的国际科学研究合作或者

已完成备案的国际合作临床试验实施过程中，中方单位向

外方单位提供合作产生的人类遗传资源信息的，如国际合

作协议中已约定由合作双方使用，不需要单独备案和提交

信息备份。 

⚫ 将人类遗传资源信息向外方单位提供或者开放使用，不得

危害我国公众健康、国家安全和社会公共利益；可能影响

我国公众健康、国家安全和社会公共利益的，应当通过国

务院卫生健康主管部门组织的安全审查。应当进行安全审

查的情形包括：（一）重要遗传家系的人类遗传资源信息；

（二）特定地区的人类遗传资源信息；（三）人数大于 500

例的外显子组测序、基因组测序信息资源；（四）可能影响

我国公众健康、国家安全和社会公共利益的其他情形。 
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第五章数据跨境流通合规路径
※
 

中国自 2016年首次在《网安法》中对数据跨境流动提出规定

后，不断在相关法律法规中完善数据流通规则。在《网安法》《数

安法》《个保法》三部法律的基础上，国家网信办先后在 2022年至

2024 年期间发布专门针对数据跨境流通的相关规定，包括《数据

出境安全评估办法》《个人信息出境标准合同办法》和《跨境新规》

等53，构建起具有中国特色的数据跨境流通合规体系。 

一、数据出境流通的路径选择 

（一）按照适用的合规路径完成数据出境安全评估申报、个

人信息出境标准合同备案、PIP认证等工作 

1.数据出境安全评估 

数据出境安全评估仅面向少数数据出境场景，适用于 CIIO、

涉重要数据出境活动，以及涉大量个人信息主体的出境活动。根据

国家网信办官方披露，截至 2024 年 12 月，国家网信办共完成安

全评估项目 285个，其中安全评估项目未通过评估的 27个，占整

 

※
 本章作者王艺律师，北京市环球（深圳）律师事务所合伙人，执业 12 年，深数所认证数据交易合规师，专注

于数据合规领域；史晶源，香港西盟斯律师事务所合伙人，专注于数据和科技法律，为众多国内外企业提供跨法域

数据合规、监管合规、公司交易等服务。史律师及其团队被《钱伯斯亚太》及《亚太法律 500 强》评为 TMT 领域领

先团队及领先律师（中国，国际律所）；刘嘉颐，北京市环球（深圳）律师事务所主办律师；赖雨晨，香港西盟斯律

师事务所；赖衍禹，前西盟斯律师事务所。孟洁、马楷阳、林奕亦有贡献。 

53 根据《跨境新规》第 13 条规定，若其与《数据出境安全评估办法》、《个人信息出境标准合同办法》存在不

一致的，以《跨境新规》为准。 
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体比例不到 10%54。 

安全评估包括企业内部材料准备、省级网信办形式审查、国家

网信办实质审查、复评（如需）四个大的阶段。如果企业触发了安

全评估要求，需要预留充分的时间准备申报材料以及与监管部门

沟通，避免对业务运营活动带来不利影响。 

国家网信办已先后发布三版《数据出境安全评估申报指南》，

对具体流程和材料要求进行了详细说明，并开通了专门咨询电话

为企业答疑解惑。在实践中，我们注意到以下两个方面是监管关注

的重点，企业应尤为重视。 

首先是个人信息出境的合法性，即是否具备适当的合法依据。

根据申报指南，国家网信办要求申报单位在材料中提供履行《个保

法》第 39条的情况说明及佐证材料，包括告知义务和取得个人单

独同意（例外情形除外）。因此，企业应当严格审查自身的隐私政

策等是否满足了《个保法》第 39条的披露要求、是否对取得的个

人单独同意留有完整记录，以及个人同意的数据出境范围、目的、

方式等是否与申报事项一致等。如果未能满足前述条件，应当及时

修订隐私政策、取得有效的单独同意，并妥善留存记录。在实践不

仅需要关注合规路径的形式要求，更重要的是关注前置的合法依

据的构建。例如，有部分企业直到申报安全评估或备案标准合同的

时候才发现自己尚未就个人信息出境活动取得相关个人的有效同

意，为整体合规工作带来了不必要的波折。另外，值得跨国企业特

 

54 《关键信息基础设施安全保护条例》第 2 条 
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别注意的是，取得个人单独同意或具备其他合法依据是合法向境

外提供个人信息的先决条件，与完成合规路径是平行的两项法律

要求，不能互相替代。这一点也与新加坡等其他国家和地区的监管

要求有所区别。 

其次是数据出境的必要性。目的限制和数据最小化原则是各

国数据隐私法律均秉持的基础性原则，应当贯穿数据处理活动的

全生命周期。这意味着在企业运营活动中，应当避免一些仅出于习

惯、可有可无的数据跨境流动，将数据出境限定在必要范围内。尤

其需要注意的是，企业须在安全评估的申报材料中按字段说明数

据出境的必要性，这也要求在内部进行必要性审查时采用较为严

格的标准，免遭监管质疑。跨国企业面临的普遍挑战是随着云基础

设施和 SaaS服务的普及，大量企业内部管理系统在集团层面统一

部署，使跨境数据流动无可避免。针对这种情况，应当在申报材料

中充分说明数据出境活动在商业上的必要性（例如成本、实施集团

统一管理等），以及访问权限控制等数据安全措施，以取得监管理

解和认可。 

此外，适用安全评估的企业应关注评估结果有效期的问题。自

评估结果出具之日起计算，通过数据出境安全评估的结果有效期

为 3 年。有效期届满，需要继续开展数据出境活动且未发生需要

重新申报数据出境安全评估情形的，数据处理者可以在有效期届

满前 60个工作日内通过所在地省级网信部门向国家网信部门提出

延长评估结果有效期申请。经国家网信部门批准，可以延长评估结
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果有效期 3年55。 

而在评估结果有效期内出现以下情形的，数据处理者应当重

新申报安全评估：向境外提供数据的目的、方式、范围、种类和境

外接收方处理数据的用途、方式发生变化影响出境数据安全的，或

者延长个人信息和重要数据境外保存期限的；境外接收方所在国

家或者地区数据安全保护政策法规和网络安全环境发生变化以及

发生其他不可抗力情形、数据处理者或者境外接收方实际控制权

发生变化、数据处理者与境外接收方法律文件变更等影响出境数

据安全的；出现影响出境数据安全的其他情形56。 

企业应密切关注评估结果有效期的临近，以及重新申报评估

的触发情形，提早准备申请延长有效期或重新申报，以免造成业务

活动中断或其他不利影响。 

2.个人信息出境标准合同 

数据跨境流动标准合同条款是一种在多个国家和地区得到认

可的数据出境保障措施，普遍应用于跨国企业的日常实践。中国的

标准合同从欧盟标准合同条款（以下简称“SCCs”）中借鉴了一些有

益经验，也同时具备一些独特性，我们以下表简单对比说明（非穷

尽式列举）中国个人数据出境标准合同与欧盟 SCCs、新加坡认可

且鼓励采用的东盟跨境数据传输示范合同（“MCCs”）。 

 

55 《跨境新规》第 9 条。 

56 《数据出境安全评估办法》第 14 条。 
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 中国个人信息出境标

准合同 

SCCs MCCS 

固定形式 标准合同和 SCCs 均为固定的格式合同

条款，仅允许缔约方对合同内容进行有

限修改（例如增加与主合同条款不存在

冲突的附件安全措施等）。 

CCs 为推荐使用的示

范性条款，得到包括

新加坡在内的东盟多

国的认可。企业可酌

情采用并进行适当修

改（但不得与东盟的

数据保护原则相冲

突）。 

优先适用 在其他相关合同与标准合同/SCCs 内容

存在冲突的情况下，优先适用标准合同

/SCCs。 

 

例如，跨国企业的集团关联主体之间可

能订立了涉及多个国家和地区的多方数

据转移协议（以下简称“IGDTA”），并

将标准合同和 SCCs 作为附件纳入

IGDTA。在此情况下，如果 IGDTA 的正

文和附件存在冲突，标准合同（针对从

中国境内转出数据）和 SCCs（针对从欧

洲经济区转出数据）应分别优先适用。 

 

无强制适用的效力，

需要在 MCCs 中明确

约定，存在冲突的情

况下优先适用哪一份

文本。 
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 中国个人信息出境标

准合同 

SCCs MCCS 

影响评估 在采用标准合同和 SCCs 作为数据出境

合规路径时，需要按照中国和欧盟法律

要求分别进行个人信息保护影响评估和

转移风险评估（以下简称“TIA”），但

评估内容有所区别。 

未明确要求就数据跨

境传输场景必须完成

TIA。 

适用范围 非 CIIO 自当年 1 月

1 日起累计向境外提

供 10 万人以上、不

满 100 万人个人信息

（不含敏感个人信

息）或者不满 1 万人

敏感个人信息。 

转移目的地国家

或地区未取得欧

盟的“充分性认

定”，而不论数

据转出方的类型

或数据出境规

模。 

自愿适用，可作为确

保境外接收方能够提

供等效保护标准的证

明方式之一。 

角色模块 标准合同不因数据转

出方和接收方的角色

而适用不同模块，但

部分条款针对数据接

收方的角色（个人信

息处理者或受托方）

区分了义务。 

针对数据转出方

和接收方的不同

角色（数据控制

者或数据处理

者）而分别适用

4 种不同模块。 

针对数据接收方不同

角色（数据控制者或

数据处理者）而分别

适用 2 种不同模块 

备案要求 个人信息处理者应当

在标准合同生效之日

无备案要求。但

缔约方应书面记

自愿机制，无备案要

求。 
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 中国个人信息出境标

准合同 

SCCs MCCS 

起 10 个工作日内向

所在地省级网信部门

备案。 

录 TIA 并应要求

向监管机构提

供。 

适用法律与争议解

决 

适用中国法律。缔约

方可选择以中国法院

诉讼或《纽约公约》

成员国仲裁机构仲裁

解决争议。 

在不同角色模块

下，缔约方可选

择适用法律，以

及在特定国家法

院以诉讼解决争

议。 

双方可自行约定适用

的法律与争议解决机

制 

标准合同合规路径主要包括内部准备（开展评估、协商合同）

和提交备案两个阶段。在准备过程中的一个难点是评估境外接收

方所在国家或者地区的个人信息保护政策和法规对标准合同履行

的影响，需寻求内部或外部熟悉境外政策和法律的专业人员开展

具体工作。建议企业应客观评估境外政策和法规带来的可预期的

风险，以及采用的保护措施是否能有效减轻这些风险，以顺利完成

备案。 

在标准合同有效期内如果出现下列情形，个人信息处理者应

当重新开展个人信息保护影响评估，补充或者重新订立标准合同，

并履行相应备案手续：向境外提供个人信息的目的、范围、种类、

敏感程度、方式、保存地点或者境外接收方处理个人信息的用途、

方式发生变化，或者延长个人信息境外保存期限的；境外接收方所
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在国家或者地区的个人信息保护政策和法规发生变化等可能影响

个人信息权益的；可能影响个人信息权益的其他情形。 

截至 2024年 12月，网信部门共完成标准合同备案 1071个57。 

3.个人信息保护认证 

个人信息保护认证（全文简称“PIP 认证”）是《个保法》规

定的三种出境合规路径之一，但目前在实践中的应用相对较少。根

据中国网络安全审查认证和市场监管大数据中心披露的信息，截

至 2024 年 11 月，该中心作为 PIP 认证的支撑单位，共收到 PIP

认证申请意向 104个，颁发 PIP认证证书 7张58。 

2025 年 1 月，国家网信办发布《个人信息出境个人信息保护

认证办法（征求意见稿）》（以下简称“认证办法”），随着该办法的

后续出台，有望为市场提供更清晰的指引，促进 PIP 认证更大范

围的落地。 

根据《跨境新规》和认证办法，PIP认证的适用条件与标准合

同相同，即非 CIIO 自当年 1 月 1 日起累计向境外提供 10 万人以

上、不满 100 万人个人信息（不含敏感个人信息）或者不满 1 万

人敏感个人信息。此外，符合《个保法》第 3条第二款规定，在境

外处理境内个人信息的个人信息处理者，也可通过获得 PIP 认证

 

57 数据来源：2024 年 12 月 31 日，国家数据局关于推动数据产业高质量发展和促进企业数据资源开发利用专题

新闻发布会文字实录：http://www.news.cn/energy/rdzt/sjyszb/index.html 

58 数据来源：2024 年 11 月 28 日，中国网络安全审查认证和市场监管大数据中心新闻快讯：

https://www.isccc.gov.cn/xwdt/tpxw/11/910689.shtml  

http://www.news.cn/energy/rdzt/sjyszb/index.html
https://www.isccc.gov.cn/xwdt/tpxw/11/910689.shtml
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来进行个人信息出境活动59。 

PIP认证需要重点评定的内容包括：个人信息出境的目的、范

围、方式等的合法性、正当性、必要性；境外个人信息处理者、境

外接收方所在国家或者地区的个人信息保护政策法律和网络和数

据安全环境对出境个人信息安全的影响；境外个人信息处理者、境

外接收方的个人信息保护水平是否达到中华人民共和国法律、行

政法规的规定和强制性国家标准的要求；个人信息处理者与境外

接收方订立的有法律约束力的协议是否约定了个人信息保护的义

务；个人信息处理者、境外接收方的组织架构、管理体系、技术措

施能否充分有效保障数据安全和个人信息权益；专业认证机构根

据 PIP认证相关标准认为需要评定的其他事项60。 

与标准合同相比，PIP 认证具有市场化、社会化服务的特点，

国家还将促进 PIP 认证活动的国际交流与合作，推动 PIP 认证与

其他国家、地区、国际组织之间的互认。目前，新加坡认可“指定

认证”作为数据跨境流通的保障措施，而“指定认证”包括“亚太

经合组织跨境隐私规则”（简称“APEC CBPR”）和“亚太经合组织

处理者隐私认可”（简称“APEC PRP”）两个体系下的认证。 

4.豁免三种合规路径的情形 

2024 年《跨境新规》的出台，使一些特定场景的数据出境活

动免于以上三种合规路径的要求。我们将不同的豁免条件归类总

 

59 《个人信息出境个人信息保护认证办法（征求意见稿）》第 4、第 5 条 

60 《个人信息出境个人信息保护认证办法（征求意见稿）》第 10 条 
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结如下。 

小规模、非敏感个人信息出境：非 CIIO自当年 1月 1日起累

计向境外提供不满 10万人个人信息（不含敏感个人信息）的，可

免予申报安全评估、订立标准合同、通过 PIP认证61。这项豁免对

于中小企业以及 B端业务的企业尤为重要。 

基于特定业务场景的豁免，包括： 

履行合同的必要：为订立、履行个人作为一方当事人的合同，

如跨境购物、跨境寄递、跨境汇款、跨境支付、跨境开户、机票酒

店预订、签证办理、考试服务等，确需向境外提供个人信息的，免

予申报安全评估、订立标准合同、通过 PIP认证62。这项豁免尤其

利好前述业务领域的 C端企业，在《跨境新规》实施之前，这类企

业很可能因其用户规模达到百万级别而触发安全评估的要求，而

新规的落地则使其合规负担大大减轻。 

跨境人力资源管理的必要：按照依法制定的劳动规章制度和

依法签订的集体合同实施跨境人力资源管理，确需向境外提供员

工个人信息的，免予申报安全评估、订立标准合同、通过 PIP认证

63。这项豁免对跨国企业尤其有利，但需要注意的是，“依法制定的

劳动规章制度”在劳动法律法规下有其特定内涵，除了规章制度的

内容必需符合我国法律规定之外，规章制度的制定还应当满足法

 

61 《跨境新规》第 5 条第（四）项 

62 《跨境新规》第 5 条第（一）项。 

63 《跨境新规》第 5 条第（二）项。 
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律规定的程序性要求，例如完成民主协商程序。 

应对紧急事件的必要：紧急情况下为保护自然人的生命健康

和财产安全，确需向境外提供个人信息的，免予申报安全评估、订

立标准合同、通过 PIP认证64。 

在适用上述基于特定业务场景的豁免时，企业应特别关注“确

需”这一前提条件。仅仅是与业务场景存在联系，却并不构成履行

合同、实施人力资源管理或应对紧急事件的必要性的，并不能满足

“确需”的要求。 

个人信息“过境”：数据处理者在境外收集和产生的个人信息

传输至境内处理后向境外提供，处理过程中没有引入境内个人信

息或者重要数据的，免予申报安全评估、订立标准合同、通过 PIP

认证65。例如，跨国企业集团的中国境内子公司为其境外关联方提

供数据处理服务，在此过程中没有引入境内个人信息或重要数据，

将受益于本条豁免。 

自贸区负面清单外数据：自由贸易试验区在国家数据分类分

级保护制度框架下，可以自行制定区内需要纳入安全评估、标准合

同、PIP 认证管理范围的数据清单（简称“负面清单”），区内数据

处理者向境外提供负面清单外的数据，可以免予申报安全评估、订

立标准合同、通过 PIP 认证66。截至 2025 年 8 月，天津、北京、

 

64 《跨境新规》第 5 条第（三）项。 

65 《跨境新规》第 4 条 

66 《跨境新规》第 6 条 
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上海、海南、浙江、广西、江苏自贸区（港）已先后发布其 2024

或 2025版负面清单，涉及的行业包括汽车、医药/医疗、零售、民

航、人工智能、再保险、国际航运、餐饮住宿、深海、航天、种业、

旅游、免税商品零售业、电子商务（企业对企业）、清结算、地理

信息与气象服务、企业信用信息服务、直播跨境电商、海外音视频

制作与传播等。 

需要特别强调的是，上述新规仅豁免安全评估、标准合同和

PIP认证三种合规路径，但不豁免针对数据出境的合法性要求（取

得单独同意或具备其他合法依据）、个人信息保护影响评估或重要

数据风险评估。 

二、数据出境流通的数据处理者要求 

在我国境内，数据出境的主体，既可能是数据处理者，也可能

是受托数据处理者，还可能涉及多个数据处理者、多个受托数据处

理者共同完成数据出境活动。具体还需要结合数据出境场景及其

出境主体是否有权独立决定数据处理目的来进一步判断。对于数

据出境流通的数据处理者的相关要求，如本指引第三部分主体合

规内容所述，在此不再赘述。 

三、本地化数据存储要求 

数据处理者或者受托数据处理者是否有在中国境内本地化存

储数据的义务也备受市场关注。 

基于数据处理者所运营的信息系统的重要性及其所处行业，

可能受限于不同的数据本地化存储要求。从普遍适用于各行业的

规则而言，《网安法》第 37 条规定，CIIO 在中华人民共和国境内
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运营中收集和产生的个人信息和重要数据应当在境内存储；因业

务需要，确需向境外提供的，应当按照国家网信部门会同国务院有

关部门制定的办法进行安全评估。而《个保法》第 40条进一步明

确，CIIO 和处理个人信息达到国家网信部门规定数量的个人信息

处理者，应当将在中华人民共和国境内收集和产生的个人信息存

储在境内；确需向境外提供的，应当通过国家网信部门组织的安全

评估。 

是否被认定为 CIIO，是判断企业是否承担数据本地化存储义

务的关键。CII是指公共通信和信息服务、能源、交通、水利、金

融、公共服务、电子政务、国防科技工业等重要行业和领域的，以

及其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国家

安全、国计民生、公共利益的重要网络设施、信息系统等67。CIIO

的认定由相关主管、监管部门负责，认定结果将通知相关 CIIO并

通报国务院公安部门68。一旦被通知认定为 CIIO，相关企业应切实

履行数据本地化存储的义务。 

国家网信办目前尚未发布个人信息本地化存储的数量门槛。

此外，金融、征信、保险、医疗健康、网约车等行业还曾经或正在

面临特定的数据本地化存储或信息系统本地化的要求（部分可参

考第三章第（六）节）。值得注意的是，一部分早于《网安法》《个

保法》颁布的行业规章或规范性文件正在经历调整，以与上位法相

 

67 《关键信息基础设施安全保护条例》第 2 条 

68 《关键信息基础设施安全保护条例》第 10 条 



 

 126 / 172 

适应，这也相应减轻了相关企业的合规负担。 

例如，发布于 2011年的《中国人民银行关于银行业金融机构

做好个人金融信息保护工作的通知》第 6 条曾明确规定，在中国

境内收集的个人金融信息的储存、处理和分析应当在中国境内进

行。除法律法规及中国人民银行另有规定外，银行业金融机构不得

向境外提供境内个人金融信息。这一通知于 2023年被人行正式废

止，2025年 5月 1日颁布、6月 30日起实施的《中国人民银行业

务领域数据安全管理办法》则规定，数据处理者因业务等需要向境

外提供数据，存在国家网信部门规定情形的，应当严格遵守其有关

规定，法律、行政法规和中国人民银行相关规定有境内存储要求的，

业务数据还应当同时在中华人民共和国境内存储
69
。 

需要注意的是，数据的本地化存储要求并不等同于禁止出境。

如上文所述，在确有业务需要且满足适用前提的情形下，相关企业

仍然可以实现数据的合规出境。 

（一）数据出境流通的境外接收方要求 

新加坡当地企业在接受来自中国大陆境内数据之前，应向中

国境内出境主体提供所属行业、数据需求内容、数据用途等信息，

以确保接收数据需求真实、合法、合理，与其所在行业、业务需求

相符； 

新加坡当地企业应按照与中国境内企业签署数据跨境协议中

的使用目的、场景和方式，并按照数据授权使用的目的、范围以及

 

69 《中国人民银行业务领域数据安全管理办法》第 24 条 
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限制，合法合规地使用数据。 

（二）数据出境流通的内容限制 

为符合我国《个保法》等相关法律法规的要求，跨境流通的数

据在流通内容方面，不应具有以下情形： 

1.可能危害国家安全、公共利益； 

2.可能侵犯第三方的合法权益； 

3.含有未依法获得授权的个人信息或有不借助其他数据的情

况下可以识别特定自然人的数据； 

4.含有未依法公开、开放的公共数据； 

5.境内外法律法规规定禁止流通的其他情形。 

例如卫星及其运载无线电遥控遥测编码和加密技术算法、无

人机飞行控制系统算法、我国地理信息系统的关键算法、我国地理

信息系统中具有比例尺＞1:100 万的地形及地理坐标数据等均被

纳入《中国禁止出口限制出口技术目录》。根据《中华人民共和国

出口管制法》第二条，出口管制物项相关的技术资料等数据同样视

为出口管制物项，适用出口管制相关规定。 

的情况进行监督，相关个人信息和重要数据的处理情况记录

应当至少保存三年。 

（三）重要数据跨境传输合规要求 

重要数据因涉及国家安全、公共利益等核心领域，其跨境流通

需遵循更严格规则：数据出境必须通过出境安全评估，其中 CIIO

在境内运营中收集和产生的重要数据原则上应本地化存储，并匹

配加密、权限控制等技术措施。此外，就已出台负面清单自贸区内
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数据处理者重要数据的出境，其合规路径需适配自贸区负面清单

等动态政策。 

1.重要数据出境安全评估 

根据《数据出境安全评估办法》及《跨境新规》规定，数据处

理者向境外提供重要数据的，应当通过所在地省级网信部门向国

家网信部门申报数据出境安全评估。企业进行重要数据的出境安

全评估大致分为以下几个步骤： 

（1）申报前的数据出境风险自评估70； 

（2）订立法律文件； 

（3）数据出境安全评估71； 

（4）履行完成数据出境安全评估后的义务，包括：向境外提

供重要数据应与评估时明确的数据出境目的等各项条件相符、期

限届满前申请延长评估结果有效期。 

有鉴于中国与新加坡两国企业间数据往来频繁，如需向境外

提供重要数据，新加坡企业可按以下指引履行各项义务： 

（1）与境外接收方订立法律文件，明确约定数据安全保护责

任义务，法律文件须包括以下内容： 

a)数据出境的目的、方式和数据范围，境外接收方处理数据的

用途、方式等； 

b)数据在境外保存地点、期限，以及达到保存期限、完成约定

 

70 详见《数据出境安全评估办法》第五条。 

71 详见《数据出境安全评估办法》第八条。 
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目的或者法律文件终止后出境数据的处理措施； 

c)对于境外接收方将出境数据再转移给其他组织、个人的约

束性要求； 

d)境外接收方在实际控制权或者经营范围发生实质性变化，

或者所在国家、地区数据安全保护政策法规和网络安全环境发生

变化以及发生其他不可抗力情形导致难以保障数据安全时，应当

采取的安全措施； 

e)违反法律文件约定的数据安全保护义务的补救措施、违约

责任和争议解决方式； 

f)出境数据遭到篡改、破坏、泄露、丢失、转移或者被非法获

取、非法利用等风险时，妥善开展应急处置的要求和保障个人维护

其个人信息权益的途径和方式。 

（2）进行数据出境风险自评估，具体内容包括： 

a)数据出境和境外接收方处理数据的目的、范围、方式等的合

法性、正当性、必要性； 

b)出境数据的规模、范围、种类、敏感程度，数据出境可能对

国家安全、公共利益、个人或者组织合法权益带来的风险； 

c)境外接收方承诺承担的责任义务，以及履行责任义务的管

理和技术措施、能力等能否保障出境数据的安全； 

d)数据出境中和出境后遭到篡改、破坏、泄露、丢失、转移或

者被非法获取、非法利用等的风险，个人信息权益维护的渠道是否

通畅等； 

e)与境外接收方拟订立的数据出境相关合同或者其他具有法
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律效力的文件等（以下统称法律文件）是否充分约定了数据安全保

护责任义务； 

f)其他可能影响数据出境安全的事项。 

（3）向省级网信部门提交以下材料，申报数据出境安全评估： 

（来源：《数据出境安全评估申报指南（第三版）》附件 1《数

据出境安全评估申报材料要求》） 

企业申请数据出境安全评估时，提交申报材料方式有两种方

式： 

a)通过数据出境申报系统提交申报材料，系统网址为

https://sjcj.cac.gov.cn； 

b)如企业属于CIIO或者其他不适合通过数据出境申报系统申

报数据出境安全评估的，采用线下方式通过所在地省级网信办向

国家网信办申报数据出境安全评估，申报方式为送达书面申报材

料并附带材料电子版，书面申报材料需装订成册。 
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（4）履行完成数据出境安全评估后的义务，包括：向境外提供重

要数据应与评估时明确的数据出境目的等各项条件相符、期限届

满前申请延长评估结果有效期，如果出现以下情形，企业需要重新

申报评估： 

a)向境外提供数据的目的、方式、范围、种类和境外接收方处

理数据的用途、方式发生变化影响出境数据安全的，或者延长个人

信息和重要数据境外保存期限的； 

b)境外接收方所在国家或者地区数据安全保护政策法规和网

络安全环境发生变化以及发生其他不可抗力情形、数据处理者或

者境外接收方实际控制权发生变化、数据处理者与境外接收方法

律文件变更等影响出境数据安全的； 

c)出现影响出境数据安全的其他情形。 

2.自贸区负面清单 

《跨境新规》第六条明确规定，自贸区可以自行制定区内需要

纳入数据出境安全评估的数据清单（以下简称“负面清单”），出境

数据属于负面清单所列行业领域的，但不属于负面清单内的，自贸

区内注册的数据处理者可免予数据出境安全评估。该项规定是《跨

境新规》一大亮点之一，企业在识别相关领域的重要数据时，只需

查找数据是否属于清单所载明的重要数据，如不属于，则无需进行

数据出境安全评估。 

如前文所述，上海自贸区、北京自贸区、天津自贸区等自贸区

均制定了各自贸区内的负面清单，可为企业识别重要数据、申报安

全评估等工作提供参考及便利。以上海自贸区为例，该区负面清单
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列举了再保险领域、国际航运领域两个领域的重要数据负面清单，

并详细载明了场景名称、数据子类、数据基本特征与描述。其中，

再保险领域里人身险再保险场景以及财产险再保险场景下的四项

数据子类均属于重要数据： 

a)可能会影响国家安全的承保、理赔等相关数据； 

b)涉及部分敏感特殊单位及其个人的相关数据； 

c)公开后可能对经济运行、社会稳定等产生严重影响的相关

数据； 

d)行业领域主管（监管）部门评估确定的重要数据。 

换言之，在再保险领域里人身险再保险场景以及财产险再保

险场景以下但不属于以上四项数据子类的数据，均无需识别为重

要数据，在进行数据出境时，无需申请安全评估。 

（四）跨国公司数据出境流通的合规步骤 

目前，中国的数据跨境监管体系由不同的法律、行政法规、部

门规章、地方法规、标准规范组成，构建了全流程监管和精准豁免

的立体框架。在这一节，我们将结合跨国企业数据跨境流动的实务，

提供分步骤的行动指引。 

1.数据出境场景梳理 

如前文所述，中国的数据跨境监管体现了与风险相适应的特

点，企业因其信息系统和数据的重要性、数据出境规模、场景、敏

感性等因素，可能适用不同的合规要求。因此，实现合规出境的前

置条件是梳理和盘点数据出境活动，才能识别对应的合规义务。 

我们建议可以建立业务场景–信息系统–数据类型的三维矩阵，
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以清晰直观地反映数据出境活动，以某汽车制造企业为例（下表仅

为简单示例，实践中的映射表通常远比该示例复杂）。 

业务场景 信息系统/是

否被认定为

CII 

数据类型/是否包

含重要数据、敏

感个人信息 

个人信息主体

类型/是否已

取得出境同意 

境外接收方和所在

地 

全球研发 CAD 协同平

台/否 

车辆测试数据

（含地理位置）/

否 

N/A 德国总部 

供应链管

理 

ERP 系统/否 供应商联系人信

息/否 

供应商联系人

/是 

新加坡亚太中心 

客户服务 CRM 系统/

否 

车主身份信息、

维修记录/包含敏

感个人信息 

个人车主/是 美国云服务商 

2.数据出境合规责任识别和路径 

基于已梳理的数据出境活动详情，企业应识别适用的法律要

求数据出境和合规责任和路径。在这一过程中，我们建议企业按照

一定的先后顺序排查合规要求，以实现精准定位适用的法律要求，

做到不重不漏。 

识别特殊数据监管要求：出境数据中是否包含人类遗传资源

信息、出口管制物项相关数据等受到特殊限制的数据类型？对应

哪些特殊的监管措施？ 

识别是否有任何信息系统被认定为 CII：如有，则所有未豁免

的个人信息出境活动均应申报安全评估。如不存在 CII，则应盘点
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未被豁免的数据出境活动涉及的个人信息主体数量（注意去重），

根据《跨境新规》中的数量门槛识别适用的合规路径。 

识别是否涉及重要数据出境：公司所在地区和行业是否已公

布重要数据目录？如已公布，公司是否已完成重要数据的识别和

申报？出境数据中是否包含重要数据？ 

识别个人信息出境的合规路径： 

识别适用的合规路径豁免条件——逐项识别以下豁免条件的

适用，并留存判断依据的书面记录。 

⚫ 是否存在个人信息“过境”处理的情形？例如中国子公司为

境外关联公司提供境外数据的数据处理服务。 

⚫ 是否存在为订立、履行个人作为一方当事人的合同，确需

向境外提供个人信息的情形？注意该项豁免仅适用于特

定的业务领域，包括跨境购物（如跨境电商）、跨境寄递、

跨境汇款、跨境支付、跨境开户（如粤港澳大湾区跨境理

财通开户）、机票酒店预订、签证办理、考试服务。 

⚫ 是否存在为实施人力资源管理，确需向境外提供员工个人

信息的情形？公司是否已具有依法制定的劳动规章制度？ 

⚫ 是否存在紧急情况下为保护自然人的生命健康和财产安

全，确需向境外提供个人信息的情形？ 

⚫ 公司是否设立于自贸区？该自贸区是否已发布了数据出

境负面清单、是否适用于本公司的数据出境场景？ 

数量 超过 100 万人的

一般个人信息 

10 万人至

100 万人的一

不足 10 万

人的一般个

无一般个人

信息 
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般个人信息 人信息 

1 万人以上

的敏感个人

信息 

安全评估 

 

安全评估 安全评估 安全评估 

不足 1 万

人的敏感个

人信息 

安全评估 标准合同或

PIP 认证 

标准合同或

PIP 认证 

标准合同或

PIP 认证 

无敏感个人

信息 

安全评估 标准合同或

PIP 认证 

豁免 豁免 

（注：自贸区内企业适用已出台负面清单中的规定） 

3.内部评估和合规法律文件准备 

在识别适用的合规路径后，公司应着手开展内部评估及准备

相关法律文件，包括标准合同或其他与境外接收方之间的协议、评

估报告、申报表、辅助证明公司数据保护能力的文件等。 

针对跨国企业常见的集团内数据共享这一高频场景，还应充

分考虑： 

⚫ 若适用人力资源管理豁免，需留存劳动合同、集体合同等

证明材料，且传输范围仅限“按照依法制定的劳动规章制

度和依法签订的集体合同实施跨境人力资源管理”所必需

的信息。 

⚫ 境内多家子公司如同属一家集团公司且数据出境业务场

景相似，可以由集团公司作为申报主体合并申报数据出境
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安全评估或者备案个人信息出境标准合同，提高出境合规

工作效率。 

⚫ 国家网信部门正在推动出台个人信息出境保护认证相关

管理办法，指导第三方专业认证机构对个人信息出境活动

进行认证，境内企业和境外接收方任意一方通过认证，企

业即可在认证范围内开展个人信息出境活动，对于通过认

证的跨国集团，可在集团内开展个人信息出境活动，无需

分别与各国子公司单独签订个人信息出境标准合同。 

内部评估和合规法律文件准备的准备工作往往涉及跨部门、

跨主体的协调，建议企业内部明确牵头与支持部门、规划明确的工

作周期，避免因延迟完成合规行动而导致对业务产生不利影响。 

对于在内部评估过程中发现的合规差距，应及早安排整改。常

见的风险点包括： 

⚫ 隐私政策未覆盖所有数据出境活动涉及的个人信息主体。

例如，公司仅有面向客户的隐私政策，无法覆盖员工、应

聘者、供应商等。 

⚫ 隐私政策长期未更新，其具体内容与实际数据出境活动不

符。例如，随着业务发展，公司的数据出境活动与两年前

相比已新增了数据类型和境外接收方，但隐私政策仍然沿

用两年前的版本。 

⚫ 未取得个人的单独同意也无其他适用的合法依据。例如，

仅取得了个人数据主体对一般数据处理活动的同意，而未

通过勾选、弹窗等方式取得对数据出境的单独同意。 
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⚫ 数据访问权限设置过宽，导致产生不必要的出境活动。例

如，中国子公司的数据上传至全球系统后，所有境外关联

方的对应业务部门均可查阅该数据，但实际上仅境外总部

及特定直属负责人员有查阅该数据的需求和必要。 

客观而言，在内部评估中能拿到“满分答卷”的企业是极少数。

企业应正视评估中发现的问题，在评估报告中如实披露合规差距、

整改措施和成效，确保在实施合规路径的过程中向监管部门和认

证机构提交真实、完整、准确的信息。 

针对跨国企业数据出境的高频场景，比如跨国企业集团内部

传输员工个人信息时，若适用人力资源管理豁免，需留存劳动合同、

集体合同等证明材料，且传输范围仅限与员工履职直接相关的数

据（如薪酬、岗位信息）。对于跨国企业而言，在将内部评估文件

转化为申报和备案材料时，还应特别注意术语等细节问题。例如在

描述安全措施、内部数据保护机制、数据类型和字段等内容时，尽

量采用中国法律法规、标准和指南中的标准术语；翻译外文文件时

做到准确无误，避免因这类细节导致后续监管审查的延误。对于与

数据出境活动关联度不高的企业内部组织架构或业务信息、内部

制度文件等，还需注意在申报和备案材料中进行筛选和保密处理。 

4.申报与备案 

目前，国家和省级网信部门均已开通数据出境安全评估申报、

个人信息出境标准合同备案的咨询渠道。我们建议企业在准备申

报与备案时积极与网信部门进行预沟通，就疑难或企业难以确定

的问题充分征求监管意见，以提高正式申报与备案的通过率和效



 

 138 / 172 

率。 

在提交申报和备案材料时，应确保严格符合关于材料形式和

内容的要求。对于网信部门提出的材料补正要求予以及时响应和

密切配合。 

此外，境内多家子公司如同属一家集团公司且数据出境业务

场景相似，可以由集团公司作为申报主体合并申报数据出境安全

评估或者备案个人信息出境标准合同，提高数据出境工作效率。此

外，国家网信办正在推动出台个人信息出境保护认证相关管理办

法，指导第三方专业认证机构对个人信息出境活动进行认证，境内

企业和境外接收方任意一方通过认证，企业即可在认证范围内开

展个人信息出境活动，对于通过认证的跨国集团，可在集团内开展

个人信息出境活动，无需分别与各国子公司单独签订个人信息出

境标准合同。 

5.出境后的内部合规管理 

跨国企业的数据跨境流动处在动态变化中，拓展新业务、新市

场、引入新的供应商等都可能使数据出境活动产生实质变化。同时，

不同国家和地区的政策法规变化也可能对数据跨境流动产生影响。 

完成差距整改、走通合规路径，只说明数据出境合规管理取得

了阶段性成果，但并不意味着可以从此高枕无忧。我们建议企业落

实一系列“事后管理”措施，确保持续性的合规。应关注的事项包括

但不限于： 

适用的合规义务的变化：建议密切关注各地区、各部门后续出

台的重要数据目录、负面清单等，评估对公司业务可能造成的影响。 
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合规路径的有效期：关注安全评估结果、PIP 认证的有效期，

以及标准合同的期限，设置到期提醒，及时安排申请延长有效期、

重新申报、订立备案、认证等工作。 

业务发展导致的出境活动重大变化：例如新增境外接收方或

原有接收方改变处理数据的目的和方式、新增数据出境的类型、新

增数据出境的目的地国家或地区、延长境外保存期限、数据出境活

动涉及的个人数量显著增加等。企业应评估这些变化带来的影响，

评估是否需要重新申报安全评估，或补充或重新订立标准合同。 

境外数据保护政策和法规的变化：需及时评估此类变化是否

可能影响数据安全或个人信息主体权益。 

适用的定期报告要求：例如，重要数据处理者的年度风险评估

和报送要求、《银行保险机构数据安全管理办法》对银行保险机构

提出的年度数据安全风险评估报告要求、《汽车数据安全管理若干

规定（试行）》对汽车数据处理者的年度数据安全管理情况报送要

求等。 

持续落实数据出境安全保障机制：例如，在数据出境合同中明

确境外接收方的数据保护责任；提供“数据出境熔断机制”，如境外

接收方违反约定时的紧急召回措施；发生个人信息泄漏风险时，给

予数据主体的救济方式等等。 

数据跨境流动的合规管理，既是企业全球化经营的必然要求，

更是参与国际数字经济合作的基础能力。当前中国构建的监管体

系，既严守数据安全底线，又通过自贸区负面清单等制度创新提升

政策适配性。企业需要深刻理解这一监管逻辑：在保障国家安全和
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数据主体权益的前提下，推动数据要素有序流动与价值释放。新加

坡企业在我国境内投资或者新设的企业，或者合作的企业，在开展

上述标的数据跨境流通活动时，应注意参考上述流通合规要求，完

成合规工作。 

（五）数据出境违规处罚 

根据《网安法》第六十六条，CIIO 违反规定，在境外存储网

络数据，或者向境外提供网络数据的，由有关主管部门责令改正，

给予警告，没收违法所得，处 5万元以上 50万元以下罚款，并可

以责令暂停相关业务、停业整顿、关闭网站、吊销相关业务许可证

或者吊销营业执照；对直接负责的主管人员和其他直接责任人员

处 1万元以上 10万元以下罚款。 

根据《数安法》第四十六条，违反规定向境外提供重要数据的，

由有关主管部门责令改正，给子警告，可以并处 10 万元以上 100

万元以下罚款，对直接负责的主管人员和其他直接责任人员可以

处 1 万元以上 10 万元以下罚款；情节严重的，处 100 万元以上

1000 万元以下罚款，并可以责令暂停相关业务、停业整顿、吊销

相关业务许可证或者吊销营业执照，对直接负责的主管人员和其

他直接责任人员处 10万元以上 100万元以下罚款。 

根据《个保法》第六十六条，违反规定处理个人信息，或者处

理个人信息未履行规定的个人信息保护义务的，可能面临责令改

正，给予警告，没收违法所得，对违法处理个人信息的应用程序，

责令暂停或者终止提供服务；拒不改正的，并处一百万元以下罚款；

对直接负责的主管人员和其他直接责任人员处一万元以上十万元
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以下罚款。有前述规定的违法行为，最高将并处五千万元以下或者

上一年度营业额百分之五以下罚款，并可以责令暂停相关业务或

者停业整顿、通报有关主管部门吊销相关业务许可或者吊销营业

执照；对直接负责的主管人员和其他直接责任人员处十万元以上

一百万元以下罚款，并可以决定禁止其在一定期限内担任相关企

业的董事、监事、高级管理人员和个人信息保护负责人。 

《数据出境安全评估办法》未提出额外的罚则，而是规定违反

该办法的，依据《网安法》《数安法》《个保法》等法律法规处理；

如果构成犯罪的，将依法追究刑事责任。 

（六）数据出境争议解决 

《个人信息出境标准合同办法》附件中《个人信息出境标准合

同》（以下简称“《标准合同》”）第九条第（四）款规定了个人信息

处理者与境外接收方之间因《标准合同》产生的争议，可以通过仲

裁或诉讼方式加以解决。 

首先，如果选择仲裁方式，则双方仅能择一约定特定的中国内

地仲裁机构（如中国国际经济贸易仲裁委员会、中国海事仲裁委员

会、北京国际仲裁中心、上海国际仲裁中心）或《承认及执行外国

仲裁裁决公约》（纽约公约）成员国/地区的仲裁机构。值得注意的

是，目前我国境内上海仲裁委员会、武汉仲裁委员会分别发布了

《数据仲裁指引》《数据争议仲裁规则》。建议如果选择武汉仲裁委

员会作为争议解决机构，可以同步把《数据争议仲裁规则》也纳入
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争议解决的约定条款中
72
。再有，《标准合同》排除了交叉型仲裁条

款（即仲裁申请人或被申请人所在地仲裁机构管辖）以及混合仲裁

条款（即仲裁机构根据非属于该仲裁机构的仲裁规则进行仲裁）的

适用，进一步压缩了个人信息处理者与境外接收方的谈判与协商

空间。 

此外，仲裁机构的所在地并不影响仲裁地（即“在 XX 进行仲

裁”）的选择。即便约定了中国内地仲裁机构，仲裁地也可以约定

为境外。仲裁地的选择将影响仲裁程序的准据法以及仲裁裁决的

国籍。 

其次，如果选择诉讼方式，则双方仅能约定中国内地有管辖权

的法院管辖，无法选择境外法院管辖。 

考虑到中国内地法院的判决在域外承认/执行层面的制度性障

碍，建议选择仲裁方式，将来的仲裁裁决的承认与执行会得到纽约

公约的制度性保障。 

  

 

72 《武汉仲裁委员会（武汉国际仲裁中心） 数据争议仲裁规则》第四条 规则的适用（一）本会受理的数据争

议案件，当事人约定适用本规则的，适用本规则审理。（二）本规则与《武汉仲裁委员会（武汉国际仲裁中心）仲裁

规则》不一致的，适用本规则；本规则未作规定的，适用《武汉仲裁委员会（武汉国际仲裁中心）仲裁规则》。

（三）当事人约定对本规则有关内容进行变更的，从其约定，但其约定无法实施或与法律强制性规定相抵触的除

外。 
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第六章良好合规实践指引
※
 

案例一：外资企业的个人信息保护管理体系 

在全球化运营中，外资企业面临着不同国家和地区隐私法规

的差异与挑战。当将全球隐私制度与中国《个保法》要求相结合时，

制定一套科学合理、切实可行的中国本地个人信息保护标准操作

程序（SOP）至关重要。 

某全球性企业的隐私保护团队首先对公司全球隐私制度和中

国个人信息保护相关法律法规进行深入剖析，仔细梳理两者在个

人信息收集、存储、使用、加工、传输、提供、公开、删除等各个

环节的要求，找出异同点。例如，全球隐私制度更侧重于原则层面

的隐私保护规范，而中国《个保法》对同意告知内容以及同意方式

有着细致规定。通过精准对标，明确需要在 SOP 中重点完善和强

化的内容，确保既符合全球统一的隐私管理框架，又充分满足中国

法律要求。 

在梳理清楚具体的要求后，公司隐私保护团队搭建了 SOP 框

架，包括目的、适用范围、定义、角色与职责、基本原则、全生命

周期合规要求、培训要求、特殊流程要求，以及监控和审计流程。

具体而言，特殊流程要求包括 App合规流程、数据出境流程、个人

信息安全事件响应流程等。例如，特殊流程中的 App合规指南等，

 

※
 本章作者吴涵律师，现任金杜律师事务所合规业务部合伙人，兼任北京市律师协会数字经济与人工智能领域

法律专业委员会副主任，执业领域为网络安全和数据合规；姚敏侣，北京市金杜律师事务所律师。孟洁、林奕亦有

贡献。 
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公司组建了专业的 App 合规工作组。在 App 功能需求阶段，隐私

保护团队会与业务和 IT团队深入研讨具体的个人信息需求。例如，

当业务需要开发一款健康监测 App 时，隐私保护团队会与业务团

队针对收集用户健康数据的需求，逐字段讨论收集的必要性以及

如何以最合理的方式获取用户同意，IT 团队则会从落地可行性角

度给与建议。在 App功能上线前，隐私保护团队会进行多轮实测，

模拟各种使用场景，检查个人信息处理活动是否合法、正当、必要，

例如在用户注册环节，查看是否存在单独同意，告知内容是否满足

《个保法》相关要求。 

SOP制定完成后，为确保全体员工理解并执行，公司开展全面

的培训与宣贯活动。组织线下集中培训，邀请内部合规人员以及外

部专家进行讲解。同时，通过内部邮件、公告栏等渠道持续宣传个

人信息保护的重要性和 SOP 要点。此外，公司会定期对 SOP 的执

行情况进行审查。通过内部审计等方式，检查各部门在个人信息处

理过程中的合规性。对发现的问题及时整改，并将审查结果与员工

评估挂钩，强化制度的执行力。 

案例二：外资企业数据出境合规管理规则 

在外资企业数据出境合规管理实践经验上，通过构建规范化、

全流程的数据出境合规管理体系，紧密贴合数据出境监管流程，形

成全方位、闭环式的评估与监督流程，和覆盖事前、事中、事后的

流程，将数据出境合规义务切实落实至每个部门、每项业务、每个

系统以及每位员工。具体来说： 

其一，强化数据出境合规义务，压实主体责任。公司深刻认识
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到员工合规意识是数据出境合规的第一道防线，因此大力加强数

据出境合规工作的日常培训与宣导。从个人信息保护宣传日拓展

至个人信息保护宣传周、宣传季，运用小游戏、视频、漫画等新颖

培训方式，结合应知应会教育考核、流程规范解读以及学习考核奖

励等全流程建设，充分调动员工参与培训的积极性，实现从被动知

识灌输向主动提升合规意识与能力的转变，助力员工树立良好的

数据出境合规理念。 

其二，组建跨部门的数据出境合规工作组。公司整合多部门资

源，成立了横跨合规、安全、IT、业务、法务等多个部门的数据出

境管理委员会，委员会成员具备丰富的专业知识，涵盖个人信息保

护评估、数据安全评估等多个领域。日常工作中，由合规团队牵头

负责数据出境合规主要工作，确保各项业务活动符合法规要求。在

遇到复杂的出境合规评估时，充分整合内外部资源优势，如邀请外

部专家提供专业意见，与行业内其他企业交流经验，确保评估结果

的准确性与权威性。 

其三，融合公司隐私影响评估以及安全风险评估流程，在数据

出境需求阶段，明确要求需求方必须开展内部的数据出境风险自

评估，涵盖隐私评估和安全评估。隐私评估重点关注数据出境对个

人信息主体权益的影响，安全评估则聚焦于数据传输过程中的安

全保障措施。只有通过内部严格评估，确认风险可控后，方可进一

步推进数据出境相关工作，从源头把控数据安全风险。 

其四，对数据出境场景进行精细化管理，从业务模式、出境目

的、数据种类、数据处理者等多个维度构建数据出境场景。依据不
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同数据出境场景的风险程度、业务重要性、行业普遍性等因素，制

定针对性的合规方案。例如，针对涉及人类遗传资源信息的出境，

考虑到其敏感性和重要性，制定更为严格的数据出境方案；对于员

工数据出境，会在结合《跨境新规》相关条件进行判断是否属于“按

照依法制定的劳动规章制度和依法签订的集体合同实施跨境人力

资源管理确需向境外提供员工个人信息”的情形的基础上，通过适

当简化方案以实现合规平衡。运用工具提供数据出境场景体系化、

结构化的视图，使管理层能够清晰了解公司数据出境的整体情况，

为公司数据出境管理提供完整统一的管理视角与有力抓手。 

其五，建立数据出境长期监督管理流程，对于已通过数据出境

安全评估或完成个人信息出境标准合同备案的数据出境活动，借

助专用追踪表单，详细记录数据出境的规模、字段、接收方等关键

信息，实现对出境活动的跟踪；同时，定期开展内部审计，对数据

出境活动进行全面审查，确保合规要求得到持续落实。一旦出现法

定变更情形，如数据种类增加、超出预计出境规、个人信息处理目

的变化、境外接收方所在国家或地区数据安全保护政策法规和网

络安全环境发生变化，根据变更情形的风险程度，及时重新申报数

据出境安全评估或完成个人信息出境标准合同备案。 

案例三：外资企业个人信息保护影响评估体系建设 

在全球化运营的背景下，数据合规为外资企业稳健发展的关

键要素。从法律合规的专业视角来看，外资企业普遍致力于在全球

范围内搭建整体统一的个人信息保护标准和政策框架，这套体系

的核心在于贯彻个人信息影响最小化、目的限制原则以及切实保
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障数据主体权利。 

通常，外资企业在中国境内开展业务时，会紧密结合中国市场

的本地化需求，对全球统一标准进行细致的调整与完善。比如，鉴

于我国《个保法》对敏感个人信息的单独同意要求，企业会结合中

国法下的数据分类分级要求，制定相适用的企业内部分类标准和

处理流程。通过这种方式，既满足全球合规要求，切实履行我国本

地的法律义务。这种将全球统一标准与本地化深度融合的模式，以

《个保法》为核心，同时参考欧盟《通用数据保护条例》等国际通

行标准，确保企业在全球范围内数据处理活动的一致性和在中国

市场的合规性，有效规避法律风险。 

在具体操作层面，企业针对对外业务和日常运营中的个人信

息处理活动开展全面且深入的事前评估。企业将隐私设计理念贯

穿于产品和服务的全生命周期，从规划阶段就开始考虑隐私保护，

在开发过程中通过隐私工具，以问答形式制定《个人信息影响评估

清单》。通过对清单反馈的详细分析，综合运用人工和自动化手段，

精准识别潜在风险，有效提升安全影响评估的标准化程度、判断准

确性以及整体工作效率。在涉及人脸识别、行踪轨迹和特定身份等

敏感个人信息的特殊使用场景下，提前对个人信息的敏感程度进

行专业评估，对个人信息进行分类分级管理，并提前制定应对措施

以降低风险。 

企业凭借其全球多层级的个人信息保护组织架构，明确各层

级的职责和权限，对全球范围内的个人信息保护工作进行统筹协

调。各业务部门设置专门的数据保护联络人，负责日常业务中的个
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人信息保护工作。数据保护联络人不仅要确保业务流程符合合规

要求，还需及时向集团隐私合规办和管理层反馈问题和提出建议，

以此实现个人信息从收集、存储、使用、共享到删除的全流程标准

化评估和规范化操作。 

此外还值得一提的是，该企业将个人信息处理活动安全评估

体系视为一个动态发展、持续改进的过程。高度重视定期对评估体

系进行回顾和优化，根据法律法规的更新、业务发展的实际需求以

及技术的不断进步，及时调整评估标准和操作流程，使企业的数据

合规工作能够始终适应内外部环境的变化，在不断变化的法律和

业务环境中保持领先地位。 

案例四：外资企业业务开展个人信息处理活动合规自查策略 

外资企业在个人信息处理制定行之有效的数据合规自查策略

与方案，不仅是外资企业合法运营的基本前提，更是保护个人信息

安全、企业长远发展的关键所在。因此，目前部分外资企业构建起

一套贯穿个人信息处理全生命周期的自查体系。 

具体来说，根据个人信息处理的流程，在收集环节，严格审查

收集目的是否清晰合理，收集方式是否合法公开，收集范围是否恪

守最小必要原则。以对外业务中基本的“用户注册”流程为例，仅收

集与服务提供直接相关的信息，如姓名、联系方式等，坚决杜绝过

度收集行为，从源头上保障个人信息的合规性。在存储环节，着重

评估数据存储的安全性，制定是否采用加密、访问控制等技术手段，

防止数据泄露与非法访问等检查方案。针对身份证号、银行卡号等

潜在敏感个人信息，采用高强度加密算法，确保数据在存储过程中
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的保密性与完整性。在使用环节，严格核查数据使用是否在授权范

围内，防止未经授权的共享、转让或滥用。若涉及向第三方合作伙

伴提供数据，企业会事先获取用户的明确同意，并签订详尽的数据

处理协议，明确双方的权利义务，确保数据流转的合规性与安全性。 

在保障上述自查流程的同时，该公司会同步制定自查计划，定

期开展全面的数据合规审计，如依据整体业务情况每年进行至少

一次内部审计，以确保各项数据处理活动严格遵循国家法律法规

和企业内部规章制度。匹配组建跨部门的专业自查团队，成员涵盖

法务、信息安全、数据管理等不同的业务条线。分别从不同角度审

视数据处理活动的合法性，检测数据系统的安全性与稳定性，重核

实数据的准确性、完整性与一致性。通过多部门协同合作，实现对

数据合规风险的全面排查与有效管控。 

此外，在自查过程中，该公司也同步建立自身风险预警机制，

例如：借助先进的技术工具，提升数据合规自查的效率与精准度。

例如，利用数据发现工具，自动识别系统中存储的各类个人信息，

统计数据类型、数量及分布情况，快速定位潜在的合规风险点。及

时发现并识别潜在的数据安全隐患与合规风险。一旦触发预警，立

即启动应急响应程序，通知相关部门采取有效措施，降低风险损失。

实施事实常态化自查机制、运用技术手段赋能自查工作以建立风

险预警与整改闭环。 

案例五：外资企业内部员工的个人信息合规管理方案 

在全球化的商业环境下，外资企业凭借广泛的业务布局，在国

际市场上发挥着重要作用。然而，其独特的运营架构也给员工个人
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信息保护带来了诸多复杂挑战，这些挑战远超一般境内企业所面

临的情况。众多外资企业在全球各地设有大量分支机构，员工数量

相对较多，涉及全球员工招聘、个人业绩评估、薪资方案设计以及

个人简历管理等业务活动，涵盖了员工管理全生命周期（招聘、入

职、培训、薪酬和绩效管理和离职等环节），其中包含大量个人信

息甚至敏感个人信息，这使得信息处理工作变得相较复杂。 

面对这些挑战，某外资企业采取了一系列严密且细致的措施。

在人力资源管理流程中，针对不同环节的特性，制定了具有针对性

的知情同意书。在招聘与入职环节，企业严格界定个人信息处理的

边界，以通俗易懂的语言，向员工详细说明在各个环节收集、使用、

存储和共享其个人信息的目的、方式、范围和期限。比如在收集员

工入职资料时，知情同意书中会明确列举所需的学历证明、身份证

复印件、紧急联系人信息等具体内容，确保员工充分了解提供这些

信息的用途，在此基础上获取员工的同意或单独同意（可参考本指

南第三章第三节“个人信息”中对于“单独同意”的实施要求）。 

为确保员工全面了解并签署知情同意书，该企业充分利用线

上线下多种渠道。例如：线上，在员工入职系统中设置专门的知情

同意签署模块，员工必须阅读并点击同意后，才能继续完成后续入

职流程；线下，在新员工培训时，安排专业人员负责讲解知情同意

书内容，并现场指导员工签署纸质文件。此外，一旦企业对个人信

息处理方式进行重大调整，会及时更新知情同意书，并再次征求员

工同意，以此充分保障员工的知情权和自主选择权。 

在员工福利领域，该企业与保险供应商、健康管理服务商、电
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商服务商等各类供应商的合作十分频繁。为切实保障员工个人信

息在与供应商交互过程中的安全，企业会与供应商签订详尽的数

据安全保护协议。协议中会精确界定供应商对员工个人信息的使

用范围和目的，严格限定其仅能将信息用于提供服务所需的特定

业务。例如，与保险供应商合作时，仅允许其在核算员工保险保费、

处理理赔等业务范围内使用员工的基本信息、健康状况等个人信

息。同时，要求供应商采取与企业同等严格的数据安全保护措施，

包括加密存储、访问控制、定期安全审计等。协议还对个人信息泄

露的责任和赔偿做出明确规定，若供应商发生数据泄露事件，必须

立即通知企业，并承担相应的法律责任和赔偿损失。企业也会定期

对供应商的数据安全状况进行检查和评估，一旦发现问题，则立即

要求供应商整改，从而全方位保障员工个人信息的安全。 

案例六：外资企业网络数据安全事件应急响应体系 

外资企业通常通过全球统一的安全运营中心（Security 

Operation Center，SOC）负责全天候检测端点、服务器、数据库、

网络应用程序、网站和其他系统的所有活动，对网络、数据安全事

件进行预防、分析和响应。中国《网安法》《数安法》和《个保法》

均要求企业制定安全事件应急预案、加强风险监测，并且提出了向

相关监管部门报告的义务，这无疑给全球安全运营中心与中国本

地团队之间的协调沟通带来了诸多挑战。 

为有效应对这些挑战，某跨国公司积极构建网络数据安全事

件应急响应流程，该流程涵盖内部职责、事件发现、事件信息收集、

事件内部通知流程、事件处置流程、事件定级标准、事件上报要求
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等关键内容，并配备了一系列实用模板，如《网络安全事件信息报

告表》《个人信息主体通知表》等。 

在明确内部职责方面，该公司着重厘清中国的数据保护官和

信息安全官在网络数据安全事件中的关键职责。数据保护官主要

从个人信息保护视角出发，全程监督数据处理活动的合规性，确保

在安全事件发生时，个人信息主体的权益能得到切实保障，例如及

时准确地向受影响的个人信息主体发送通知，告知事件详情及可

能产生的影响。信息安全官则聚焦技术层面，在事件发生后迅速判

断技术风险点，并果断采取有效应对措施，并且协助数据保护官收

集相关技术背景和材料。 

在事件定级标准上，该公司全面参照中国现行法律法规，从定

性和定量两个维度设计定级标准。定性方面，考量事件对国家安全、

社会秩序、经济建设和公众利益造成的影响；定量方面，依据数据

泄露的数量、受影响用户的规模等指标进行评估。同时，充分结合

自身行业特殊性，对于涉及重要敏感数据（如医疗健康数据、金融

交易数据）、重点保护人群（如未成年人、老年人）的信息，给予

额外的风险考量和更高的安全级别评定。 

该公司着力搭建本地团队和全球安全运营中心的高效沟通渠

道，制定了专门的沟通规范。该规范明确了安全事件信息在公司内

部汇报的详细流程和内容要求，依据不同风险等级的安全事件，设

定了差异化的汇报时限、层级和具体要求。比如，对于低风险安全

事件，信息安全官需在发现后的 8 小时内，以邮件形式向数据治

理委员会简要汇报事件概况；而对于高风险安全事件，必须在 15
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分钟内通过电话和即时通讯工具双重渠道紧急上报，并随后提交

详细的书面报告。 

最后，该公司定期组织应急演练，模拟不同类型和级别的安全

事件，以此检验应急预案的可行性和有效性，及时发现潜在问题。

在演练过程中，全面涉及本地团队、全球安全运营中心以及法务、

公关等其他相关部门。例如，在一次演练中发现沟通环节存在信息

传递不完整的情况，导致应对措施执行出现偏差。针对此类问题，

迅速对应急预案和沟通流程进行优化，进一步明确信息传递的格

式、内容要点和确认机制，确保信息的准确、完整传递。 
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数据保护与合规指引常见问题及解答
※
 

1.数据出境咨询、举报联系方式有哪些？ 

答：（ 1）数据出境安全评估申报： 010-55627135 ，

sjcj@cac.gov.cn；（2）个人信息出境标准合同备案：010-55627565，

bzht@cac.gov.cn ；（ 3 ） PIP 认 证 申 请 ： 010-82261100 ，

data@isccc.gov.cn。 

各地省级网信部门受理数据出境安全评估申报、个人信息出

境标准合同备案工作的联系方式（办公地址、联系电话），详见各

省、自治区、直辖市和新疆生产建设兵团互联网信息办公室官网、

微信公众号，以及国家互联网信息办公室官网-数据治理栏目

（https://www.cac.gov.cn）。 

 

2.我国的个人信息处理者，在统计个人信息出境数量时，数据中具

有去标识化后的个人信息，对于该部分数据是否应理解为是个人

信息并统计在内？ 

答：需要。根据《个保法》第 73条对匿名化和去标识化的定

义73，匿名化是指个人信息经过处理无法识别特定自然人且不能复

 

※
 本章作者王艺，北京市环球（深圳）律师事务所合伙人；李瑞，中伦律师事务所合伙人；吴涵，北京市金杜

律师事务所合伙人；刘嘉颐，北京市环球（深圳）律师事务所主办律师；蒲昱含，中伦律师事务所律师；徐晨，前

中伦律师事务所律师；姚敏侣，北京市金杜律师事务所律师。 

73 《个保法》第 73 条 ……（三）去标识化，是指个人信息经过处理，使其在不借助额外信息的情况下无法识

别特定自然人的过程。（四）匿名化，是指个人信息经过处理无法识别特定自然人且不能复原的过程。 

mailto:data@isccc.gov.cn
https://www.cac.gov.cn/
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原的过程；去标识化是指个人信息经过处理，使其在不借助额外信

息的情况下无法识别特定自然人的过程。匿名化处理和去标识化

处理的区别在于：去标识化处理后的信息在借助其他信息的情况

下仍能产生识别特定自然人的效果，而匿名化处理后的信息即使

借助其他信息，也不能复原或再次识别特定自然人，因此，《个保

法》在第 4 条对个人信息的定义中仅将匿名化处理后的信息排除

在个人信息的范围之外74，而去标识化处理后的信息仍属于个人信

息。 

 

3.通过数据出境安全评估结果的有效期是多久？是否可以申请延

期？ 

答：《跨境新规》将通过数据出境安全评估结果的有效期由《数

据出境安全评估办法》中规定的 2 年延长至 3 年，自评估结果出

具之日起计算。同时，增加数据处理者可以申请延长评估结果有效

期的规定。有效期届满，需要继续开展数据出境活动且未发生需要

重新申报数据出境安全评估情形的，数据处理者可以在有效期届

满前 60个工作日内通过所在地省级网信部门向国家网信部门提出

延长评估结果有效期申请。经国家网信部门批准，可以延长评估结

果有效期 3年。 

 

 

74 《个保法》第 4 条 个人信息是以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，

不包括匿名化处理后的信息。 
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4.《个人信息出境标准合同》及其附录是否可以留白？附录二的空

白页可以约定哪些事项？ 

答：《标准合同》的正文部分及附录一应该填写的内容不应留

白，附录二可根据需求填写，如无特别需要补充约定的事项，则可

留白。《标准合同》的附录二可以约定双方在《标准合同》模板以

外需要补充约定、但不与其相冲突的条款。例如：《标准合同》的

有效期；如作为安全评估的法律文件，还建议对照《评估办法》第

九条（四）的要求，补充约定境外接收方在实际控制权或者经营范

围发生实质性变化，或者发生其他不可抗力情形导致难以保障数

据安全时，应当采取的安全措施；明确约定双方的数据法角色、数

据处理关系等情况；在不影响对外责任承担的情况下，约定双方内

部的责任分摊等。 

 

5.什么是敏感个人信息？ 

答：敏感个人信息指一旦泄露或非法使用，容易导致自然人的

人格尊严受到侵害或者人身、财产受到危害的个人信息，包括生物

识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等信

息，以及不满十四周岁未成年人的个人信息。 

实践中，企业想要判断其处理的信息是否涉及“敏感个人信息”

时，可以结合该等信息对数据主体权益的影响程度，同时结合国家

标准 GB/T45574-2025《数据安全技术敏感个人信息处理安全要求》

举例表等进行综合判断。 
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6.什么是自动化决策？ 

答：根据《个保法》，自动化决策是指通过计算机程序自动分

析、评估个人的行为习惯、兴趣爱好或者经济、健康、信用状况等，

并进行决策的活动。自动化决策具有精准性较好、效率高等优点，

常见的自动化决策应用场景包括银行信贷审批初步评估、平台内

容个性化推荐、简历智能筛选、商业营销信息个性化推送等。 

从实现路径来看自动化决策通常包括两个环节： 

（1）特征生成，例如构建用户画像等。具体而言，个人信息

处理者通过收集、汇聚、分析特定个人信息（例如：年龄、性别、

行为偏好等），对某特定自然人个人特征，如职业、经济、健康、

教育、个人喜好、信用、行为等方面做出分析或预测，形成其个人

特征模型； 

（2）利用特征生成结果做出决定，决策既可以是完全由计算机程

序根据生成形成的个人特征信息而作出，也可以是由计算机程序

辅助人工完成。 

 

7.处理个人信息未达 1000万人的企业是否需要开展个人信息保护

合规审计？ 

答：就开展个人信息保护合规审计的频次而言，依据《个保审

计办法》，处理超过 1000 万人个人信息的个人信息处理者，应当

每两年至少开展一次个人信息保护合规审计。根据《个保法》第 54

条，个人信息处理者均应定期进行合规审计。因此，虽然《审计管

理办法》并未对处理个人信息未达到 1000万人的个人信息处理者



 

 158 / 172 

明文规定审计频次，但根据全国网络安全标准化技术委员会发布

的《网络安全标准实践指南——个人信息保护合规审计要求》，处

理超过 100万、不超过 1000万个人信息的个人信息处理者应根据

个人信息合规风险、处理个人信息数量、业务规模等合理确定合规

审计频率，每三年或四年至少开展一次个人信息保护合规审计，而

处理不超过 100 万个人信息的个人信息处理者宜每 5 年至少开展

一次个人信息保护合规审计。 

 

8.间接收集个人信息的个人信息处理者会因为前手数据提供方未

具备数据处理的合法性基础等问题而与其共同承担责任吗？ 

答：间接收集个人信息是指通过共享、转让、收集公开信息等

渠道间接获取个人信息的行为，而非直接从个人信息主体采集信

息。实践中常见的场景包括，物流公司从电商平台处获取消费者订

单相关个人信息以进行发货；保险公司从医疗机构处获取诊疗记

录等用于核保、理赔…… 

在指引正文中，我们明确了间接收集个人信息场景下的重点

合规要求。需要特别提示的是，间接收集个人信息的主体也可能因

前手数据提供方本身不具备数据处理的合法性基础等原因而与其

共同承担责任。例如，未对数据来源尽审慎合理的审查义务的数据

处理者可能承担责任。典型代表案例为全国首例声音侵权案。在这

一案件中，原告为一名配音师，曾委托被告二录制录音制品（以下

简称“音频”），后被告二将音频提供给了被告三，允许被告三开展

商业和/或非商业使用。被告三以该音频为素材进行 AI 化处理，
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生成了涉案文本转语音产品并在第三方平台上出售；该产品在售

出后被被告一以应用程序接口形式调取并在其自身产品中使用。

原告认为以上涉及的所有被告都侵犯了自身的原告声音权益，并

提起诉讼。法院经审理认为，本案中使用原告个人声音开发的涉案

文本转语音产品，AI 声音与原告音色、语调、发音风格等具有高

度一致性，因此原告声音权益及于涉案 AI声音；其次，由于被告

二向被告三提供音频的行为未经过原告知情同意，因此这两家公

司都构成对于原告声音权益的侵犯，应承担赔偿责任共计 25万元。

本案说明，如果前手数据提供方的数据来源不合法，或者使用超出

授权，后续通过第三方采购等方式间接获取数据的企业也可能会

承担责任。 

但是，若个人信息处理者已履行审慎合理的数据来源合法性

审查义务，则可免除相关责任。实践中，履行该审查义务的方式多

样，包括合同约定、抽样核验等。例如，前文提及的物流公司从电

商平台获取消费者订单信息用于发货时，可通过合同约定明确电

商平台对数据的处理需具备合法基础；再如，保险公司从医疗机构

获取诊疗记录时，可对医疗机构是否已获得患者同意共享数据的

相关记录进行核验。这些措施能够有效降低因间接收集数据而与

数据提供方承担共同责任的风险。 

 

9.人力资源管理数据跨境场景下如何理解和适用无需开展数据出

境安全评估、订立个人信息出境标准合同、通过 PIP认证的情形？ 

根据《跨境新规》第五条规定，企业如拟主张豁免人力资源场
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景下的个人信息出境相关义务，包括开展数据出境安全评估、订立

个人信息出境标准合同、通过 PIP 认证的，应当确保满足如下条

件： 

（1）具备依法制定的劳动规章制度或依法签订的集体合同； 

（2）劳动规章制度是保障劳动者所享有劳动权利、需要履行

的劳动义务的企业规章制度文件，涉及劳动报酬、工作时间、休息

休假、劳动安全卫生、保险福利、职工培训、劳动纪律以及劳动定

额管理等与劳动者切身利益相关的事宜。集体合同是指用人单位

与本单位职工根据法律、法规、规章的规定，就劳动报酬、工作时

间、休息休假、劳动安全卫生、职业培训、保险福利等事项，通过

集体协商签订的书面协议； 

（3）出于跨境实施人力资源管理所必需； 

（4）目前，法律层面有关何种数据对于人力资源管理涉及数

据出境活动具有必需性尚无明确的规定或解释。实践中，这一问题

将更多依赖于企业自身在“一事一议”的情形下对于“必要性”的认

定结果与解释。对此，建议企业在主张豁免履行人力资源场景下的

数据出境义务时，有必要事先在劳动规章制度或集体合同中明确

数据出境的具体理由，并说明相关合理性、必要性； 

（5）仅限于与企业签订劳动合同的员工的个人信息； 

（6）此处的“员工”应作狭义理解，仅指与企业签署劳动合同、

建立劳动法律关系的员工，不包括第三方外包员工和企业招聘过

程中参与的候选人与实习生。 

 



 

 161 / 172 

10.如何把握互联网广告营销中的个人信息保护义务？ 

与传统广告不同，互联网广告往往借助具有定向投放效果的

程序化广告技术，因此通常涉及利用用户终端收集的用户信息与

广告主的需求进行匹配，并由广告主结合自有的用户个人信息进

行分析生成用户画像。由于涉及用户个人信息分析和处理，《个人

保法》等相关法律法规对于该业务模式下的参与方提出了相应的

个人信息保护义务。公司应结合实践中的商业模式，设置用户界面

供用户便捷地行使其个人权利，并在隐私政策等对外文本中向用

户告知法律法规所要求的相应内容。 

（1）告知同意义务 

在不同的商业模式下，公司需根据自身在数据处理关系中的

实际角色，履行相应的告知同意义务。通常而言，通过收集用户个

人信息的前端隐私政策披露个人信息的处理目的、方式、期限、范

围等数据处理活动相关情况是实践中较为常见的履行告知义务的

方式，以尽可能完整触达个人信息主体范围。实践中，公司需要全

面梳理用于提供广告服务的个人信息字段范围，并考虑到由于业

务合作方或业务开展方式的变化而可能导致的个人信息处理范围

的变化，并最终以清晰易懂地方式披露在隐私政策中。此外，公司

也需要根据自身的数据处理角色，以及实际业务开展过程中的触

客方式，合理决策数据流转情况的披露方式及范围。 

（2）自动化决策与个性化推荐相关义务 

实践中，需由直接接触用户的前端渠道向用户提供关闭个性

化广告或不使用个人标签推送广告的功能，且需确保关闭个性化
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广告的选项易于找到且操作简单，避免设置复杂的步骤或隐藏选

项，通常可在网站、App、小程序等的隐私设置或应用的设置菜单

中提供便捷选项，允许用户选择退出个性化广告。一旦用户选择退

出个性化广告，公司应确保系统尊重这一选择，不再使用个人信息

来推送广告。此外，如可行，公司可提供技术支持，帮助用户解决

在关闭个性化广告时可能遇到的问题。 

11.一个相对完整的网络安全与数据合规制度体系主要包含哪些层

面的制度或文件？ 

搭建企业的网络安全与数据合规制度体系可：1）满足现行法

律法规项下的合规要求，从制度层面降低法律风险；2）可充分保

护用户的个人信息；3）可及时发现和解决存在的网络安全漏洞，

避免数据泄露等安全事件；4）可获得品牌声誉及市场竞争优势等。

就整体制度体系框架而言，可结合企业自身管理实践基础，从三个

维度进行搭建。 

（1）一级文件：网络安全与数据合规系列管理政策 

一级文件从公司整体层面出发，为公司构建网络安全与数据

合规系列管理体系的建立和运行提供指导，为网络安全、数据安全、

个人信息安全等内容提供战略规划方向，并明确相关的机构与职

责等。 

（2）二级文件：网络安全与数据合规系列类别划分 

二级文件主要考虑并对网络安全与数据合规的类别进行进一

步划分，可具体包括但不限于：信息安全管理体系类、信息安全管

理组织类、人员安全管理类、资产管理类、访问控制类、密码密钥
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类、物理和环境类、数据安全类、网络安全类、系统运行类、系统

开发类、供应商管理类、信息安全事件类、法律法规等。 

（3）三级文件：网络安全与数据合规具体规定 

三级文件主要针对现行法律法规中对于网络安全与数据合规

内容的具体规定进行落实以充分满足合规要求，包括但不限于：信

息系统操作权限管理规定、数据分级分类制度、信息安全事件应急

预案、数据全生命周期安全管理规定、个人信息全生命周期管理规

定、个人信息保护影响评估制度、数据出境安全评估制度等。 

 

12.一旦企业发生了数据泄露等安全事件，需要履行何种义务或者

承担何种责任？ 

数据泄露是一种对数据本身的破坏，结果上表现为数据安全

状态的丧失。《个保法》等法律法规规定了数据泄露等安全事件发

生后的通知义务。当企业发生数据泄露事件时，按照相关法律法规

和内部政策要求，及时向受影响的用户、监管机构等相关方发出通

知和报告。其主要目的是保护用户的个人信息和数据安全，确保受

影响的用户能够及时了解泄露事件的情况，采取必要的措施来减

少损失和风险。同时，通过向监管机构报告，有助于监督机构及时

了解数据泄露事件的情况，加强监管和追责。一般而言，通常包括

以下内容： 

（1）通知对象：包括受影响的用户、监管机构等相关方。 

（2）通知内容：包括泄露事件的基本情况、发生原因、影响

范围、应对措施、联系方式等。 
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（3）通知方式：可以通过电子邮件、短信、电话、信函等方

式进行通知。 

（4）通知时间：在发现数据泄露事件后，应在合理的时间内

向相关方发出通知。 

（5）报告要求：向监管机构报告的要求，包括报告的时间、

内容、方式等。 

数据泄露通知实际上是一种单独义务，它独立于数据安全保

障义务。数据治理各方都不应将“数据泄露”本身视为违法行为，否

则数据泄露通知制度就失去了意义，也不具备落地的可能。实践中

可能出现以下四种情形：一是履行了数据泄露通知义务，也履行了

数据安全保障义务，不承担相关法律责任；二是履行了数据泄露通

知义务，而数据安全保障义务未履行，此时不产生泄露不通知的法

律责任，但要承担未履行数据安全保障义务的法律责任；三是未履

行数据泄露通知义务，而履行了数据安全保障义务，此时不承担数

据安全保障义务的法律责任，但要承担不通知的法律责任；四是未

履行数据泄露通知义务，也未履行数据安全保障义务，此时既要承

担不通知的法律责任，也要承担未履行数据安全保障义务的法律

责任。 

  



 

 165 / 172 

附录 1：术语表※75 

1.数据，是指任何以电子或其他方式对信息的记录。数据在不

同视角下被称为原始数据、衍生数据、数据资源、数据产品和服务、

数据资产、数据要素等。 

2.原始数据，是指初次产生或源头收集的、未经加工处理的数据。 

3.个人信息，是指以电子或者其他方式记录的与已识别或者可识别

的自然人有关的各种信息76。 

4.个人信息主体，是指个人信息所识别或者关联的自然人77。 

5.敏感个人信息，是指一旦泄露或者非法使用，容易导致自然人的

人格尊严受到侵害或者人身、财产安全受到危害的个人信息，包括

生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹

等信息，以及不满十四周岁未成年人的个人信息78。 

6.匿名化，是指个人信息经过处理无法识别特定自然人且不能复原

 

※
 本章作者王艺，执业 12 年，深数所认证数据交易合规师，专注于数据合规领域；刘嘉颐，北京市环球（深

圳）律师事务所主办律师。 

75 第 1-2 项、15-19 项、23-26 项来自国家数据局于 2024 年 12 月 30 日发布的《数据领域常用名词解释（第一

批）》；第 27-38 项来自国家数据局于 2025 年 1 月 23 日发布的《数据领域常用名词解释（第二批）（征求意见稿）》；

第 20-22 项来自深圳市地方标准《数据交易合规评估规范》（DB4403/T 564—2024）的规定；其它定义的来源详见对

应脚注。 

76 来自《个保法》第四条的规定。 

77 来自《个人信息出境标准合同（第二版）》模板中第一款第（四）项的规定。 

78 来自《个保法》第 28 条的规定。 
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的过程79。 

7.去标识化，是指个人信息经过处理，使其在不借助额外信息的情

况下无法识别特定自然人的过程80。 

8.重要数据，是指特定领域、特定群体、特定区域或者达到一定精

度和规模，一旦遭到篡改、破坏、泄露或者非法获取、非法利用，

可能直接危害国家安全、经济运行、社会稳定、公共健康和安全的

数据81。 

9.核心数据，是指关系国家安全、国民经济命脉、重要民生、重大

公共利益等数据，实行更加严格的管理制度82。 

10.数据分类分级，是指国家根据数据在经济社会发展中的重要程

度，以及一旦遭到篡改、破坏、泄露或者非法获取、非法利用，对

国家安全、公共利益或者个人、组织合法权益造成的危害程度，对

数据实行的分类分级保护83。 

11.数据出境，是指（一）数据处理者将在境内运营中收集和产生

的数据传输至境外；（二）数据处理者收集和产生的数据存储在境

内，境外的机构、组织或者个人可以查询、调取、下载、导出；或

（三）符合《个保法》第三条第二款情形，在境外处理境内自然人

 

79 来自《个保法》第 72 条的规定。 

80 来自《个保法》第 72 条的规定。 

81 来自《网数条例》第六十二条的规定。 

82 来自《数安法》第二十一条第二款的规定。 

83 来自《数安法》第二十一条的规定。 
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个人信息等其他数据处理活动84。 

注：《个保法》第三条第二款情形包含（一）以向境内自然人

提供产品或者服务为目的；（二）分析、评估境内自然人的行为；

（三）法律、行政法规规定的其他情形。 

12.境外接收方，是指在中华人民共和国境外自个人信息处理者处

接收个人信息的组织、个人85。 

13.数据出境安全评估，是指数据处理者向境外提供在中华人民共

和国境内运营中收集和产生的数据，有下列情形之一的，应当申报

的数据出境安全评估：（一）CIIO 境外提供个人信息或者重要数

据；（二）CIIO 以外的数据处理者向境外提供重要数据，或者自当

年 1 月 1 日起累计向境外提供 100 万人以上个人信息（不含敏感

个人信息）或者 1 万人以上敏感个人信息。属于《跨境新规》第三

条、第四条、第五条、第六条规定情形的，从其规定。数据处理者

申报数据出境安全评估，应当通过数据出境申报系统提交申报材

料，系统网址为 https://sjcj.cac.gov.cn。CIIO 或者其他不适合通过

数据出境申报系统申报数据出境安全评估的，采用线下方式通过

所在地省级网信办向国家网信办申报数据出境安全评估86。 

14.个人信息标准合同备案，是指个人信息处理者通过订立标准合

同的方式向境外提供个人信息，同时符合下列情形应当向所在地

 

84 来自《数据出境安全评估申报指南（第二版）》中“一、适用范围”的规定。 

85 来自《个人信息出境标准合同（第二版）》模板中第一款第（二）项的规定。 

86 来自《数据出境安全评估申报指南（第二版）》中“一、适用范围”及“二、申报方式及流程”的规定。 
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省级网信部门申报的备案：（一）CIIO 以外的数据处理者；（二）

自当年 1 月 1 日起，累计向境外提供 10 万人以上、不满 100 万人

个人信息（不含敏感个人信息）的；（三）自当年 1 月 1 日起，累

计向境外提供不满 1 万人敏感个人信息的。属于《跨境新规》第三

条、第四条、第五条、第六条规定情形的，从其规定。个人信息处

理者不得采取数量拆分等手段，将依法应当通过出境安全评估的

个人信息通过订立标准合同的方式向境外提供。个人信息处理者

应当在标准合同生效之日起 10 个工作日内，通过数据出境申报系

统备案，系统网址为 https://sjcj.cac.gov.cn87。 

15.个人信息出境个人信息保护认证，是指依法设立并经国家市场

监督管理部门批准取得 PIP 认证资质的专业认证机构，对个人信

息处理者个人信息出境活动开展的 PIP 认证。个人信息处理者通

过个人信息出境 PIP 认证方式向境外提供个人信息的，应当同时

符合下列情形：（一）CIIO；（二）自当年 1 月 1 日起累计向境外

提供 10 万人以上、不满 100 万人个人信息（不含敏感个人信息）

或者不满 1万人敏感个人信息。前款所称向境外提供的个人信息，

不包括重要数据88。 

16.关键信息基础设施运营者（全文简称“CIIO”），是指公共通信

和信息服务、能源、交通、水利、金融、公共服务、电子政务、国

防科技工业等重要行业和领域的，以及其他一旦遭到破坏、丧失功

 

87 来自《个人信息出境标准合同备案指南（第二版）》中“一、适用范围”及“二、备案方式”的规定。 

88 来自《个人信息出境个人信息保护认证办法（征求意见稿）》第三条及第四条的规定。 
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能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的

重要网络设施、信息系统等89。 

17.数据处理，包括数据的收集、存储、使用、加工、传输、提供、

公开等。 

18.委托处理，是指网络数据处理者委托个人、组织按照约定的目

的和方式开展的网络数据处理活动90。 

19.数据处理者，是指在数据处理活动中自主决定处理目的和处理

方式的个人或者组织。 

20.受托数据处理者，是指接受他人委托处理数据的个人或者组织。 

21.数据流通，是指数据在不同主体之间流动的过程，包括数据开

放、共享、交易、交换等。 

22.数据交易，是指数据供方和需方之间进行的，以特定形态数据

为标的，以货币或者其他等价物作为对价的交易行为。 

23.交易主体，是指数据交易活动中的数据卖方、数据买方和数据

商。 

注：数据卖方是指出售交易标的的法人或非法人组织。数据买

方是指购买交易标的的法人或非法人组织。数据商是指从各种合

法来源收集或维护数据，经汇总、加工、分析等处理转化为交易标

的，向买方出售或许可；或为促成并顺利履行交易，向委托人提供

交易标的发布、承销等服务，合规开展业务的企业法人。 

 

89 来自《关键信息基础设施安全保护条例》第二条的规定。 

90 《网数条例》第 62 条 
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24.数据主体，是指个人信息所标识或关联的自然人、在生产经营

活动中采集加工企业数据的各类市场主体，以及在依法履职或提

供公共服务过程中产生、处理公共数据的各级党政机关、企事业单

位。 

25.交易标的，是指数据卖方或数据商与数据买方交易的对象，交

易标的包括数据产品、数据服务、数据工具等。 

注：数据服务是指数据卖方或数据商提供数据处理（收集、存

储、使用、加工、传输等）的服务。数据工具是指可实现数据服务

的软硬件工具。 

26.数据治理，是指提升数据的质量、安全、合规性，推动数据有

效利用的过程，包含组织数据治理、行业数据治理、社会数据治理

等。 

27.数据安全，是指通过采取必要措施，确保数据处于有效保护和

合法利用的状态，以及具备保障持续安全状态的能力。 

28.公共数据，是指各级党政机关、企事业单位依法履职或提供公

共服务过程中产生的数据。 

29.区块链，是分布式网络、加密技术、智能合约等多种技术集成

的新型数据库软件，具有多中心化、共识可信、不可篡改、可追溯

等特性，主要用于解决数据流通过程中的信任和安全问题。 

30.数据产权，是指权利人对特定数据享有的财产性权利，包括数

据持有权、数据使用权、数据经营权等。 

31.数据产权登记，是指数据产权登记机构按照统一的规则对数据

的来源、描述、合规等情况进行审核并记载，并出具登记凭证的行
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为。 

32.数据持有权，是指权利人自行持有或委托他人代为持有合法获

取的数据的权利，旨在防范他人非法违规窃取、篡改、泄露或者破

坏持有权人持有的数据。 

33.数据使用权，是指权利人通过加工、聚合、分析等方式，将数

据用于优化生产经营、形成衍生数据等的权利。一般来说，使用权

是权利人在不对外提供数据的前提下，将数据用于内部使用的权

利。 

34.数据经营权，是指权利人通过转让、许可、出资或者设立担保

等有偿或无偿的方式对外提供数据的权利。 

35.衍生数据，是指数据处理者对其享有使用权的数据，在保护各

方合法权益前提下，通过利用专业知识加工、建模分析、关键信息

提取等方式实现数据内容、形式、结构等实质改变，从而显著提升

数据价值，形成的数据。 

36.企业数据，是指企业在生产经营过程中形成或合法获取、持有

的数据。 

37.数据交易机构，是指为数据供需多方提供数据交易服务的专业

机构。 

38.数据场内交易，是指数据供需方通过数据交易机构达成数据交

易的行为。 

39.数据场外交易，数据供需方不通过数据交易机构达成数据交易

的行为。 

40.数据撮合，是指帮助数据供需方达成数据交易的行为。 
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41.第三方专业服务机构，为促进数据交易活动合规高效开展，提

供数据集成、数据经纪、合规认证、安全审计、数据公证、数据保

险、数据托管、资产评估、争议仲裁、风险评估、人才培训等第三

方服务的专业化组织。 

42.第三方法律服务机构，是指辅助数据交易活动有序开展，依法

取得执业许可，为数据交易合规评估提供法律服务的法人或非法

人组织。 
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前言 
 

当今世界互联互通，数据不仅催化创新，更是经济增长的关

键驱动力。数据持续引领行业和市场变革，在重塑商业模式、提

升效率和增强各行业生产力方面的作用日益凸显。新加坡充分认

识到数据在新数字时代的重要性，对位于新加坡的亚洲商法研究

所和深圳数据交易所的合作表示热烈欢迎。 

由上述两家机构共同发布的《新加坡—中国联合数据合规指

引》概述了新加坡和中国两大司法管辖区的相关数据保护法律法

规，旨在为在两地运营的企业或与两地实体合作的企业提供实务

指导。本指引通过简明易懂的方式提炼数据保护制度的基本要

素，帮助企业深入理解新中两地的监管要求，为其在两地开展业

务提供有力支持。 

我们希望通过新中数字政策对话机制、新中（深圳）智慧城

市合作倡议等重要平台，深化两国合作。同时，我们将与深圳数

据交易所等机构紧密协作，引导企业在规范使用数据的基础上，

充分发挥数据在创新发展中的驱动作用。展望未来数字时代，我

们致力于构建更加稳固的新中跨境伙伴关系，推动两国数字经济

深度融合。 
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1. 导言 

 

1.1. 指南的目的  

 

本指南旨在为在新加坡开展业务或有意拓展业务的中国公

司提供实践性指引，并阐述新加坡数据监管制度的主要原

则和要求。 

 

1.2. 新加坡数据监管制度概览 

 

1.2.1. 个人数据保护监管框架 

 

新加坡的数据保护制度由《2012 年个人数据保护法》("

《个人数据保护法》")(可在此查阅)建立，该法是新加坡

数据保护的主要立法。此外，下述附属立法也对《个人数

据保护法》进行了进一步的补充：  

 

• 《2021 年个人数据保护条例》("《个人数据保护条例》

")； 

• 《2021 年个人数据保护(数据泄露通知)条例》； 

• 《2021 年个人数据保护(违法行为的构成)条例》； 

• 《2013 年个人数据保护(谢绝来电登记)条例》； 

• 《2021 年个人数据保护(执行)条例》；以及 

• 《2021 年个人数据保护(申诉)条例》。 

 

《个人数据保护法》由新加坡个人数据保护委员会("个人数

据保护委员会")监管和执行。 

 

为了进一步阐释《个人数据保护法》，个人数据保护委员

会发布了一系列有关解释《个人数据保护法》的建议性指

https://protect.checkpoint.com/v2/___https:/sso.agc.gov.sg/Act/PDPA2012___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpiMGQ5OmM5ZmI0ZDE1MjY2MTZhYzU3ZjlkMzgxNTU3ODk1YjhhYzJmODNlY2Y3MTg3M2UwNDU0ZTNhYzBjMmZkMzhlMzY6cDpGOk4
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引，并会继续不时发布此类文件。 

 

1.2.2. 影响数据保护的其他立法 

 

除《个人数据保护法》外，还有其他地一般性法律规定了

公司的数据保护义务，如： 

 

• 《1993 年滥用计算机法》。该法规定了涉及未经授权

使用或访问计算机资料和计算机服务的各位违法行为。  

• 《2018 年网络安全法》。该法要求关键信息基础设施

的所有者和运营商维护其计算机系统和服务的网络安

全，并报告网络安全事件。  

 

此外，还有其他一些影响数据保护的针对特定行业法律，

如  

 

• 《1970 年银行法》。该法包含了保护客户数据的银行

保密相关规定。   

• 《2022 年电信和媒体竞争规则》(根据 《1999 年电

信法》发布)。该规则禁止电信运营商未经授权使用终

端用户服务信息。 

• 《2020 年医疗保健服务法》。该法要求医疗保健服务

执照持有者安全地保留医疗记录并保护医疗信息的机

密性。  

 

若出现其他成文法的规定与《个人数据保护法》不一致的

情形，则以该其他成文法的规定为准。详见下文第 

2.2.11(d)段。   
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2. 了解《个人数据保护法》框架 

 

2.1. 范围与适用 

 

所有在新加坡收集、使用和披露个人数据的私营组织都必

须遵守《个人数据保护法》。 

 

• 谁将被视为 "组织"？  

 

《个人数据保护法》将 "组织 "定义为 "任何个人、
公司、协会或团体，无论是法人还是非法人，无论是
否(a)根据新加坡法律成立或获得认可；或(b)在新加
坡居住或设有办事处或营业场所"(《个人数据保护法》

第 2 条)。 

 

这意味着《个人数据保护法》具有域外效力，只要外

国公司在新加坡收集、使用、披露或以其他方式处理

个人数据，即使该外国公司未在新加坡注册成立，或

未在新加坡设有实体机构，该法也适用于该外国公司。  

 

• 什么是 "个人数据"？ 

 

根据《个人数据保护法》，"个人数据 "被定义为 "有
关个人的数据，无论其真实与否，且该个人可(a)从该
数据中被识别；或(b)从该数据和该组织已获取或可能
获取的其他信息中被识别"(《个人数据保护法》第 2 

条)。 

 

这意味着，本身就能用来单独识别个人身份的数据(如

姓名、身份证号码、指纹、银行账号、照片、录像)将

构成个人数据。  
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此外，与其他数据结合后可识别个人身份的数据(如手

机号码、地址、性别、年龄)也构成个人数据。 

 

 

2.2. 《个人数据保护法》的主要原则 

 

2.2.1. 同意 

 

组织在收集、使用或披露个人数据前，必须征得该个人的

同意(《个人数据保护法》第 13 条)，除非《个人数据保护

法》规定的同意例外可以适用(请参阅下文第 3.2 段(为处

理和营销获取同意))。  

 

请参阅下文第 3.2 段(为处理和营销获取同意)，了解根据

《个人数据保护法》在同意处理个人数据方面的更详细的

要求。 

 

2.2.2. 目的限制 

 

根据《个人数据保护法》，任何组织只能为一个理性的人

在相关情形下认为适当之目的收集、使用或披露个人数据，

且应按照《个人数据保护法》的通知要求通知有关个人(请

参阅下文第 2.2.3 条(通知))(《个人数据保护法》第 18 

条)。 

 

如果一个组织拟将个人数据用于之前未经数据主体同意的

新用途，除非适用法律另有规定或许可，否则必须再次取

得数据主体的同意(个人数据保护委员会《个人数据保护法

主要概念咨询性指引》(“《指引》”，可在此查阅)，第

14.22 段)。 

 

2.2.3. 通知  

https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/advisory-guidelines/ag-on-key-concepts/advisory-guidelines-on-key-concepts-in-the-pdpa-17-may-2022.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpkYWMzOmRkMmYxMDA2MTE0Zjk2MzBkMGZlM2I0OGE5NTA1OGExMWY5NTYwOWQwNmFhNzA3MTg0NTBjYTQwODM5NjRlMTY6cDpGOk4
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在收集、使用或披露个人数据前，组织必须通知个人其拟

收集、使用或披露其个人数据的目的，除非可适用同意例

外情形(《个人数据保护法》第 20 条)。组织必须仅收集、

使用或披露符合此类目的的个人数据。  

 

在首次收集个人数据前，应通知收集、使用或披露个人数

据的目的。  

 

《个人数据保护法》没有明确向个人提供通知的特定形式。

因此，只要足以使其了解收集、使用或披露其个人数据的

目的，给予个人的通知可以通过任何方式和形式。  

 

2.2.4. 访问和更正 

 

(a) 访问 

 

在个人提出要求时，组织必须在合理可能的情况下尽

快向其提供以下信息：(a) 属于该个人的哪些个人数

据由该组织控制，以及(b)在该个人提出要求之日前一

(1)年内，该组织可能已经以何种方式使用或披露了这

些个人数据(《个人数据保护法》第 21 条)。 

 

组织必须在收到访问请求后的合理时间内尽快做出回

应。如果组织无法在收到请求后 30 天内做出答复，

则必须在 30 天内书面通知个人其能够做出答复的时

间。 

 

请注意，个人访问其个人数据的权利不是绝对的，

《个人数据保护法》附表 5 列出了组织可以或必须拒

绝遵循访问要求的各种情况。这包括遵从访问要求可

能会导致以下结果的情况： 
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• 对提出请求的个人以外的其他个人的安全或身心

健康构成威胁；  

 

• 对提出请求的个人的安全或身心健康造成直接或

严重伤害；  

 

• 违背国家利益。   

 

如果组织决定拒绝访问请求，则必须将该拒绝通知该

个人。以防个人希望对组织的拒绝提出质疑，该组织

必须保存一份该个人所请求的个人数据的副本，且保

存期限不少于拒绝请求后至少 30 天。 

 

(b) 更正 

 

根据《个人数据保护法》，个人也有权要求组织更正

其所拥有或控制的个人数据中的错误或遗漏("更正要

求")。个人提出要求后，组织须考虑是否应进行更正

(《个人数据保护法》第 22 条)。 

 

组织一般须在提出更正要求后，在切实可行的情况下

尽快更正个人数据。如果组织无法在提出要求后 30 

天内更正个人数据，则必须在 30 天内书面通知个人

其能够更正个人数据的时间。 

 

• 更正个人数据 

 

在更正要求被接受的情况下，更正必须在切实可

行的情况下尽快进行。该组织还可能被要求将更

正后的个人数据发送给在提出更正要求之日前一
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年内该个人数据曾被披露的每一个其他组织，除

非该其他组织为不需要更正后的个人数据以用于

任何法律或商业目的。 

 

• 拒绝更正个人数据 

 

根据《个人数据保护法》，如果有合理的理由，

可以拒绝更正个人数据。  

 

此外，某些法定类别的个人数据或包含个人数据

的文件无需根据要求进行更正。  

 

如组织有合理理由认为不应作出更正(不论该组织

是在回应更正要求或已经被通知由其他组织做出

的某项更正)，该组织必须在其拥有或控制的个人

数据上标注(即在数据上加上注释)，以体现已被

要求但未作出的更正。较好的实操做法是由该组

织同时注明拒绝更正的理由，并向个人解释为何

决定不作出此类更正。 

 

2.2.5. 准确性 

 

如果组织收集或代表组织收集的个人数据可能会被该组织

用于作出影响有关个人的决定，或被该组织披露给另一组

织，则该组织必须作出合理的努力，确保该个人数据是准

确和完整的(《个人数据保护法》第 23 条)。 

 

• 个人直接提供的个人数据 
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在大多数情况下，组织可以假定有关个人直接提供的

个人数据是准确的。如有疑问，组织可考虑要求当事

人口头或书面声明所提供的个人数据是准确和完整的

(《指引》第 16.6 段)。 

   

• 第三方提供的个人数据 

 

一般而言，从第三方来源而非直接从个人本人收集个

人数据时，应作出适当考虑。为此，应确保从组织的

该第三方来源处获得适当的保证(即第三方来源已核实

其转发给组织的个人数据的准确性和完整性)，和/或

对第三方来源提供的个人数据进行进一步的独立核查

(《指引》第 16.7 段)。 

 

2.2.6. 保护 

 

组织必须采取适当的技术和组织措施保护其拥有或控制的

个人数据，防止(i)未经授权的访问、收集、使用、披露、

复制、修改、处置或类似风险，以及(ii)丢失存储个人数

据的任何存储介质或设备 (《个人数据保护法》第 24 条)。 

 

个人数据保护委员会在其《指引》(第 17.2 段)中明确，组

织在遵从保护义务方面并没有“一刀切”的解决方案，每

个组织应综合以下因素，根据实际情况考虑采取合理和适

当的安全保障措施： 

 

(a) 个人数据的性质，  

 

(b) 收集个人数据的形式(如实物或电子形式)，以及  
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(c) 如果未经授权的人获取、修改或处置个人数据，可能

对当事人造成的影响。 

 

2.2.7. 保存限制 

 

一旦有理由认为保存个人数据不再符合收集该个人数据的

目的，也不再是任何其他法律或商业目的所必需目的，则

组织必须停止保存该个人数据，或必须删除该个人数据与

特定个人之间的关联方式(如匿名化处理)(《个人数据保护

法》第 25 条)。 

 

文件应在各自的保留期结束后被销毁和/或处置。如果出于

分析目的需要保留文件和/或数据，则必须采取措施对文件

和数据进行匿名化处理。当一个组织、其代理人和数据中

介不再能接触到文件及其包含的个人数据时，该组织将被

视为已停止保留包含该个人数据的文件(《指引》第 18.10 

段)。 

 

但是，如果相关文件(i)与任何实际、潜在或威胁的诉讼或

监管要求或调查有关，或(ii)与正在进行的内部或外部审

计有关，则必须暂停在正常业务过程中销毁和处置该文件。 

 

2.2.8. 传输限制 

 

《个人数据保护法》没有对个人数据施加任何数据本地化

要求。然而，个人数据只有在符合《个人数据保护法》规

定的相关要求的情况下才能被传输到新加坡以外的国家或

地区，这些要求包括确保海外接收方受可依法强制执行的

义务的约束，从而能够为所传输的个人数据提供与《个人



   
 

 14 / 58 

 

数据保护法》规定的标准相当的保护(《个人数据保护法》

第 26 条)。 

 

有关跨境数据传输的要求和建议措施的更多信息，请参阅

下文第 3.5 条(数据处理和跨境传输)。 

 

2.2.9. 尽责 

 

组织必须制定和实施符合《个人数据保护法》的数据保护

政策和程序，包括回应公众或个人数据保护委员会的询问

或投诉的程序。组织必须向公众提供有关其数据保护政策

和程序的信息，这通常是通过在其网站上发布组织的隐私

政策来实现的(《个人数据保护法》第 12 条)。 

 

此外，组织必须任命一名数据保护官("DPO")，负责确保组

织遵守《个人数据保护法》。数据保护官的业务联系信息

也必须公开(《个人数据保护法》第 11 条)。有关数据保护

官的更多信息，请参阅下文第 3.1 条(数据保护官：资格和

责任)。 

 

2.2.10. 数据泄露通知 

 

如果某一组织有可信的理由相信发生了数据泄露事件，其

必须评估该数据泄露事件是否应予以通知，并在数据泄露

事件被评估为应予以通知的情况下，按照法定时限通知受

影响的个人和/或个人数据保护委员会。 

 

有关数据泄露通知的更多信息，请参阅下文第 3.4 条(数据

泄露管理)。 

 

2.2.11. 不受任何数据保护义务约束的情景  

 

根据《个人数据保护法》，以下 4 种情况不需要履行任何
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个人数据保护义务： 

 

(a) 以个人或家庭身份行事的个人 

 

如果个人是"为自己的目的"而不是为他人或代表某个

组织开展活动，那么该个人就是以个人身份行事；如

果该个人开展的活动"与其住宅或家庭有关"，比如使

用家庭成员的个人数据申请入学、购买保险或开设联

名银行账户或使用生物识别数据设置住宅门禁，那么

该个人就是以家庭身份行事 (《指引》第 6.8 至 6.10 

段)。 

 

(b) 在受雇于组织期间行事的雇员 

 

在受雇工作期间行事的雇员，不受数据保护义务的规

制，而其违反《个人数据保护法》的行为所产生的任

何责任，将由其雇主承担，不论雇员的行为是否在雇

主知情或批准的情况下实施或从事(《指引》第 6.11 

至 6.12 段)。 

 

应当注意的是，由于《个人数据保护法》对雇员的定

义包括志愿者，因此开展工作而不期望获得报酬的个

人也可能属于上述除外范围(《指引》第 6.11 段)。 

 

(c) 公共机构或代表公共机构行事的组织 

 

《个人数据保护法》将公共机构定义为包括(i)政府，

包括任何部委、部门、机构或国家机关; (ii)根据任

何成文法委任的审裁机构; 或(iii)由部长通过政府宪



   
 

 16 / 58 

 

报公告明确的法定机构(《2013 年个人数据保护(法定

机构)公告》)。这些公共机构被排除在《个人数据保

护法》规定的数据保护义务之外，因为已有更适合和

更有效地管理它们活动的单独立法(《个人数据保护法》

第 2 条)。 

 

然而，为公共机构提供服务的组织，可以作为数据控

制者或数据中介，承担《个人数据保护法》下的责任

(《指引》第 6.14 段)。 

 

(d) 其他成文法 

 

《个人数据保护法》还规定，如果《个人数据保护法》

的任何规定与新加坡的任何其他成文法不一致，则以

其他成文法的规定为准(《个人数据保护法》第 6 条)。 

 

但请注意，这种例外情况只适用于不一致的范围。其

他成文法的规定只适用于两类规定不一致的事项。

《个人数据保护法》中与其他成文法不冲突的其他条

款将继续适用。 

 

2.2.12. 仅可免除部分数据保护义务的情景 

 

《个人数据保护法》还规定了部分除外条款，适用于下列

只需履行部分个人数据义务的情形：  

 

(a) 数据中介 

 

《个人数据保护法》认可数据中介所承担的重要角色，
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并认为有必要确保他们能有效运作。因此，《个人数

据保护法》把组织与数据中介进行了区分。  

 

• 什么是"数据中介"？ 

 

《个人数据保护法》第 2 条把数据中介定义为

“代表另一组织处理个人数据的组织"。《个人

数据保护法》第 2 条将"处理"一词定义为"就个
人数据进行的任何操作或一系列操作，并包括以
下任何操作：记录、持有、组织、改编或更改、
检索、组合、传输以及删除或销毁"。 

 

根据《个人数据保护法》，数据中介如果根据以书面

形式证明或订立的合同代表或为另一组织处理个人数

据，则其仅受保护义务、保存限制义务及数据泄露通

知义务的规制。 

 

另一方面，《个人数据保护法》第 4(3)条规定，就由

数据中介代其处理的个人数据而言，组织在《个人数

据保护法》下所承担的责任，如同该等个人数据是由

该组织本身处理一样。个人数据保护委员会在其《指

引》中进一步阐明，"组织应就数据中介代其及为其目
的处理个人数据而违反任何《个人数据保护法》的条
款承担责任"。 

 

在这方面，个人数据保护委员会在其《指引》(第 

6.20 及 6.21 段)中指出： 

 

(a) 良好的实操做法是组织进行适当程度的尽职调查，

以确保数据中介有能力遵守《个人数据保护法》。  

 

(b) 组织应在与数据中介签订的合同中明确规定数据

中介代其及为其目的履行的工作的范围。  
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(b) 业务联系信息 

 

在大多数情况下，业务联系信息不受《个人数据保护

法》规定的数据保护义务的约束。  

 

• 什么被视为"业务联系信息"？ 

 

《个人数据保护法》第 2 条将业务联系信息定义

为"个人并非仅为其个人目的而提供的该个人的

姓名、职位名称或头衔、业务电话号码、业务地

址、业务电子邮件地址或业务传真号码，以及该

个人的任何其他类似信息"。 

 

但是，如果个人仅出于个人目的提供其与工作有关的

联系信息，则这些信息将不构成业务联系信息，组织

对这些信息必须遵守数据保护义务。  

 

(c) 《个人数据保护法》附表中的例外情况 

 

《个人数据保护法》还规定了获取收集、使用和披露

个人数据同意的例外情况和额外依据，这些例外情况

可在《个人数据保护法》附表 1 和附表 2 中找到，

包括： 

(i) 个人数据已经公开； 

(ii) 收集、使用或披露的目的明显符合该个人的利益，

且无法及时获得同意； 

 

(iii) 收集、使用或披露是应对威胁该个人或他人
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生命、健康或安全的紧急情况所必需的；  

 

(iv) 收集、使用或披露信息的目的是为了联系受伤、

生病或死亡之个人的近亲或朋友；以及 

 

(v) 有合理的理由相信该个人或他人的健康或安全会

受到严重影响，并且无法及时获得收集、使用或

披露数据同意，但该组织应在切实可行的情况下

尽快通知该个人收集、使用或披露数据的情况以

及收集、使用或披露数据的目的。 

 

《个人信息保护法》附表 1 和附表 2 列出了所有例

外情况。 

 

3. 主要合规义务 

 

3.1. 数据保护官：资格与职责 

 

作为《个人数据保护法》规定的尽责义务的一部分，在新

加坡处理个人数据的任何组织都必须指定至少一名个人负

责确保该组织遵守《个人数据保护法》(《个人数据保护法》

第 11 条)。此人通常被称为数据保护官("数据保护官")。

然而，组织应注意，指定数据保护官并不免除组织在《个

人数据保护法》下的任何义务，遵守《个人数据保护法》

的法律责任仍由组织承担，而不会转移给指定的个人(《指

引》第 21.3 段)。 

 

3.1.1. 数据保护官的职责 

 

数据保护官负责确保组织遵守《个人数据保护法》。个人

数据保护委员会进一步明确，数据保护官的职责通常包括
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与高级管理层及组织的业务团队合作，为组织制订并实施

适当的数据保护政策及做法。在这方面，数据保护官的工

作可能涵盖广泛的内容，包括制作(或指导制作)个人数据

清单、进行数据保护影响评估、监察和报告数据保护风险、

提供有关数据保护的内部培训、就数据保护事宜与利益相

关者接触，以及作为主要的内部数据保护专家开展一般工

作(《指引》第 21.4 段)。 

 

3.1.2. 数据保护官的资格 

 

根据《指引》(第 21.5 段)，被组织指定为数据保护官的个

人应具备以下条件： 

 

(a) 有足够的技能和知识；以及  

 

(b) 尽管他们不一定必须是组织的雇员，但他们有充分的

权力履行作为数据保护官的职责。  

 

在这方面，公司可以就遵守《个人数据保护法》对他们进

行培训和/或认证来支持他们，例如，派他们参加由个人数

据保护委员会和国际隐私专业人员协会联合颁发的《个人

数据保护从业人员证书(新加坡)》。  

 

另一方面，获委任的数据保护官也应参与自主学习和提高

技能。例如，数据保护官可参考个人数据保护委员会的

《数据保护官能力框架和培训路线图》("路线图")(可在此

查阅))，以建立核心能力并达到一定的熟练水平。该路线

图旨在提供自助指南，通过列出相关课程中关键能力的培

训内容，如数据保护管理、业务风险管理、网络和数据泄

https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/help-and-resources/2020/03/dpo-competency-framework-and-training-roadmap___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo0NmUzOmMwZDc4YTZmZWU5MjFkNDM1YTYzNDA1N2Y4Y2QwMzQxZmJhM2E3NzJkOWI4ZWZlNmY3YmMzZWM1OGY4NDc1MTU6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/help-and-resources/2020/03/dpo-competency-framework-and-training-roadmap___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo0NmUzOmMwZDc4YTZmZWU5MjFkNDM1YTYzNDA1N2Y4Y2QwMzQxZmJhM2E3NzJkOWI4ZWZlNmY3YmMzZWM1OGY4NDc1MTU6cDpGOk4
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露事件管理、利益相关者管理、审计与合规以及数据治理，

补充数据保护官的自主学习。 

 

此外，数据保护官还被鼓励发展非数据保护能力，以支持

人员和组织管理等关键任务。 

 

3.1.3. 公布数据保护官的业务联系信息 

 

由于数据保护官是公众就数据保护事宜与公司联系的主要

联络人，《个人数据保护法》要求各组织公开数据保护官

(或任何其他负责代表组织回答与收集、使用或披露个人数

据有关的问题的个人)的业务联系信息(《个人数据保护法》

第 11(5)条)。 

 

可通过在"BizFile+"上登记在会计与企业管理局注册的公

司的数据保护官信息来满足这一要求(《指引》第 21.7 段)。

还可以在组织的官方网站的一个易于访问的位置公布数据

保护官的信息，以满足这一要求(《指引》第 21.7 段)。 

 

3.2. 为处理和营销获取同意 

 

3.2.1. 针对收集、使用和/或披露个人数据的同意 

 

(a) 明示同意和推定同意 

 
同意可以是明示同意，也可以是推定同意。当时，在

情况允许的情况下，应当尽可能取得明示同意。  

 

明示同意 
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明示同意是指个人主动表示同意。不过，明示同意不

必仅限于书面形式，也可以是口头形式(即个人口头同

意收集、使用或披露信息)。在这种情况下，组织应保

存个人口头同意的记录，作为同意的证据。记录的形

式可以是录音或给个人的后续电子邮件/信件。 

 

推定同意 
 

推定同意是指(i)个人未主动表示同意，但自愿提供其

个人资料；以及(ii)在当时的情况下，该个人这样做

是合理的。  

 

在"推定同意"的框架下，《个人数据保护法》还提供

了"推定同意"的三种具体情况。 

 

(i) 第一种情况可称为"通过行为推定同意"(《指引》

第 12.20 和 12.21 段)。这适用于个人自愿向组

织提供其个人数据的情况。收集、使用和/或披

露数据的目的仅限于那些客观上显而易见的、从

周围环境看合理适当的目的。 

 

(ii) 第二种情况可称为“因合同需要而推定同意”

(《指引》第 12.22 段)。如果个人向组织提供个

人数据是为了与该组织签订合同，则该个人被推

定同意将个人数据披露给下游其他组织，条件是

这种披露是签订合同所合理需要的。 

 

此外，若个人向组织提供个人数据并与该组织签

订合同，则该个人被推定已同意在为下列目的合

理必要的情况下向下游其他组织(包括收集和使

用个人数据的下游组织)披露个人资料： 



   
 

 23 / 58 

 

 

• 签订或履行该个人与该组织之间的合同；或 

 

• 签订或履行该组织与下游组织之间应个人要

求而签订的合同，或者一个合理的人会认为

符 合 该 个 人 利 益 的 合 同 。 

 

(iii) 第三种情况可称为 "通过通知推定同意

"(《指引》第 12.23 段)。在这种情况下，组织

在以下情况下被推定获得个人的同意 

 

• 在收集、使用或披露个人资料之前，该组织

已评估拟进行的收集、使用或披露不会对该

个人造成不利影响。如果发现有任何不利影

响，该组织已采取措施消除、消减或减轻这

些影响。如果存在任何残余的不利影响，该

组织不得依靠通过通知推定同意来收集、使

用或披露个人资料； 

 

• 该组织已通知该个人收集、使用或披露其个

人数据的目的，并给予其合理的时间选择退

出。确定选择退出的期限是否合理的一些考

虑因素包括(i) 与该个人互动的性质和频率；

(ii) 所使用的通信方式和选择退出的渠道。 

 

在向该个人发出的通知中，该组织应提请该

个人注意：(i) 该组织拟收集、使用或披露

个人数据的事实；(ii) 收集、使用或披露

该数据的目的；及 (iii) 该个人选择退出
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的方式，以及选择退出的期限；及 

 

• 选择退出的期限已过，但该个人没有选择退

出。  

 

必须注意的是，通过通知推定同意不能用于为某

些规定目的取得同意，包括向个人发送直接促销

信息的目的。如果组织希望将个人的个人资料用

于市场营销目的，则应征得该个人的明示同意。  

 

此外，在组织根据“通过通知推定同意”收集、

使用或披露个人资料期间，其必须保留其对潜在

不良影响的评估副本。请在此查阅个人数据保护

委员会发布的《通过通知视为同意评估清单》("

《视为同意评估清单》")。该评估清单为组织提

供有用的指引，以评估：(i)其可否依赖通过通

知视为同意的方式收集、使用或披露个人数据；

以及(ii)向个人发出的通知的适当性及选择退出

的期限的合理性。值得注意的是，评估清单并不

具有法律约束力，也没有规定组织必须使用。一

般来说，组织应按以下顺序依次评估四个主要方

面--(i) 目的，(ii) 通知的适当性以及选择退出

的方式和期限的合理性，(iii) 对个人可能产生

的任何不利影响，以及 (iv) 最终决定结果。  

 

(b) 书面或口头同意 

 

当组织打算收集、使用或披露个人数据时，应向个人

提供明确表示同意的途径。作为最佳做法，应以书面

https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Advisory-Guidelines/AG-on-Key-Concepts/Annex-B--Assessment-Checklist-for-Deemed-Consent-by-Notification-1-Feb-2021.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo1YmZkOmI3MDA4Y2RhOTM5ZDljNGIwZGFiMzQwMmM2NjE3YzJjOTBmOWNhNjJiMzhkMTc2ZjVlYTUyNWM0NWNmODAzOGY6cDpGOk4
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形式征得同意，或以将来需要参考时可以查阅的方式

进行记录。在口头同意的情况下，应记录同意的事实、

同意的目的以及口头同意的日期和时间。 

 

(c) 通过虚假或误导性信息获得同意 

 

如果通过提供虚假或误导性信息或通过欺骗或误导性

做法获得同意，则该同意无效。  

 

(d) 从第三方获取个人数据 

 

在许多情况下，可能会从本人以外的其他方面收集个

人数据。在这种情况下，除非能令人满意地证明，提

供个人数据的一方已征得该个人同意，将其个人数据

披露给为指定目的收集其个人数据的组织，否则不应

收集个人数据(《指引》第 12.34 段)。  

 

(e) 代表个人有效行事的人 

 

同意也可由代表个人有效行事的人作出。这些个人可

能是未成年人、已故者或缺乏作出同意的精神能力的

人。在这种情况下，代表个人有效行事者的同意与个

人本人的同意没有区别。 

 

(f) 公开数据 

 

公众可获得的数据是收集、使用或披露须征得同意的

例外情况。"公众可获得的数据"是指任何公众成员都

可以在很少或不受限制的情况下获得或访问的数据。
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此类数据包括在个人出现的对公众开放的地点或活动

中可以通过合理预期的方式观察到的个人数据。在这

种情况下，个人数据可以不经该个人同意而被收集、

使用或披露。 

 

(g) 合法权益例外 

 

如果收集、使用或披露个人数据符合组织或任何其他

人的合法权益，且该组织或其他人的合法权益大于对

该个人造成的任何不利影响，则该组织可在未经该个

人同意的情况下收集、使用或披露个人资料(《个人数

据保护法》附表 1 第 3 部分)。  

 

"合法权益 "一般指组织或其他人(包括其他组织)的任

何合法权益。合法权益的例子包括侦查或防止非法活

动(如欺诈和洗钱)，侦查或防止对人身安全和安保的

威胁，确保信息技术和网络的安全，或防止滥用组织

的服务，以及其他必要的尽职调查。值得注意的是，

《个人数据保护法》明确规定，向个人发送宣传或营

销信息不构成合法权益。 

 

在依据合法权益例外规定收集、使用或披露个人数据

之前，组织必须首先 

 

(i) 确定并能清楚地阐明构成合法权益的情况或目的； 

 

(ii) 评估是否可能对个人造成任何不良影响，并采取

措施消除、消减或减轻这些影响。请在此查阅个

人数据保护委员会公布的《合法权益例外情况评

https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Advisory-Guidelines/AG-on-Key-Concepts/Annex-C--Assessment-Checklist-for-Legitimate-Interests-Exception-1-Feb-2021.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpmZmZhOjlhMTZhYjFmNTVmNWFhYjVkODdiMTQ5YjMwNzdkNjM2NzEzZWU1NzM1M2RiZTNjNTY2YWJjZGZlOGEwMzA2N2I6cDpGOk4
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估清单》("《合法权益例外情况清单》")。作为

简要概述，《合法权益例外情况清单》 可作为有

用的指南，供组织评估它们是否可以依赖合法权

益例外情况。值得注意的是，组织可以通过证明

自己符合《合法权益例外情况清单》的要求，来

证明自己可以援引合法权益例外情况。另外值得

注意的是，《合法权益例外清单》并不具有法律

约束力，组织也没有义务使用该清单。一般来说，

组织应按以下顺序依次评估四个主要方面--(i) 

目的，(ii) 通知的适当性以及选择退出的方式和

期限的合理性，(iii) 对个人可能产生的任何不

利影响，以及 (iv) 最终决定结果。在权衡合法

权益与由此对个人造成的任何不利影响时，各组

织应注意，这不是一个单纯的定量工作，应适当

评估这一平衡测试中的每一个反应。这意味着，

即使收集、使用和/或披露的好处在数量上超过

了不利影响，也并不自动意味着组织可以依赖合

法权益例外；  

 

(iii) 确保合法权益大于对个人造成的任何不利影

响(如有)；以及 

 

(iv) 通过任何合理有效的方式，例如通过组织的隐私

政策，向相关个人披露其对合法权益例外的依赖。 

 

(h) 业务改进例外 

 

根据《个人数据保护法》附表 1 第 5 部分规定的例

外情况，组织可将个人数据用于以下业务改进目的，
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而无需征得该个人的同意 

 

(i) 改进、提高或开发新的产品或服务； 

 

(ii) 改进、提高或开发新的组织运作方法或流程； 

 

(iii) 了解和理解个人对组织提供的商品和服务的

行为和偏好(即客户偏好)；以及 

 

(iv) 确定组织提供的可能适合于个人的商品或服务，

或为个人个性化或定制任何此类商品或服务。  

 

组织在援引此例外前，须确保只使用匿名个人数据不

能合理地达到业务改进目的。在这种情况下，业务改

进目的也应是适当的。  

 

3.2.2. 撤回同意 

 

个人如先前已同意收集、使用或披露其个人数据用于已经

通知的用途，可在给予合理通知后随时撤回其同意。一旦

组织收到个人撤回同意的通知，该组织应告知有关个人撤

回同意可能产生的后果。  

 

虽然个人可以撤回对收集、使用或披露其个人数据的同意，

但《个人数据保护法》并不要求组织应要求删除或销毁该

个人的个人数据。组织可根据保留限制义务在其文件和记

录中保留个人数据。  

 

3.2.3. 为营销目的获得同意 
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为营销目的收集、使用或披露个人数据是各组织的常见做

法。然而，各组织应注意，在为此类目的使用个人数据时，

应单独征得个人数据将被使用的个人的具体同意。此外，

组织不应要求个人同意超出向其提供产品或服务的合理范

围收集、使用或披露其个人数据，作为提供产品或服务的

条件。 

 

3.3. 数据管理政策 

 

问责制要求组织展示对个人数据的妥善管理和保护，包括

将法律要求调整为政策和做法，并利用监督机制和控制措

施，确保这些政策和程序得到有效实施(个人数据保护委员

会《制定数据保护管理计划指南》 (可在此查阅)第 5 页)。

这些政策应由管理层批准，传达给所有相关方，并定期审

查，以确保其保持相关性。 

 

这些政策将有助于内部利益相关者明确在日常工作中处理

个人数据的相关责任和流程。此外，这些政策还将向外部

各方表明责任，让他们了解组织对数据保护的重视，以及

组织将如何保护所管理的个人数据(个人数据保护委员会

《制定数据保护管理计划指南》第 15 页)。  

 

3.4. 数据泄露管理 

 

如组织有可信理由相信发生了数据泄露事件(不论是通过自

我发现、公众警报或数据中介通知)，该组织必须采取合理

及迅速的步骤，评估该数据泄露事件是否须予通知，如经

评估后认为须予通知，则须按照法定时间表通知受影响的
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个人及 /或个人数据保护委员会 (“数据泄露通知责

任”)(《个人数据保护法》第 16C 条)。  

 

3.4.1. 什么是"数据泄露"？ 

 

根据《个人数据保护法》第 26A 条，与个人数据有关的"数

据泄露"是指 

 

(a) 未经授权访问、收集、使用、披露、复制、修改或处置

个人数据；或  

 

(b) 在可能发生未经授权访问、收集、使用、披露、复制、

修改或处置个人数据的情况下，丢失存储个人数据的任

何存储介质或设备。  

 

3.4.2. 对数据泄露进行评估的责任 

 

若组织有理由相信发生影响其拥有或控制的个人数据的数

据泄露事件，该组织必须以合理及迅速的方式，评估该数

据泄露事件是否属于须予通知的数据泄露事件(《个人数据

保护法》第 26C 条)。  

 

如不合理地延迟评估数据线泄露事件，即属违反数据泄露

通知责任，个人数据保护委员会可能会采取执法行动。虽

然实际上可能有不同的情况影响评估所需的时间，但个人

数据保护委员会已经明确，组织一般应在 30 个历日内进行

评估。若组织未能在 30 个历日内完成评估，为审慎起见，

该组织应准备向个人数据保护委员会解释进行评估所需的

时间(《指引》第 20.4 段)。  

 

作为良好做法，组织应记录评估数据泄露的步骤。如数据
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泄露被评估为须予通知，这亦有助通知受影响的个人及/个

人数据保护委员会。 

 

组织内部的数据泄露 

 

数据泄露如只涉及在组织内未经授权查阅、收集、使用、

披露、复制或修改个人数据，则不会被视为须予通知的数

据泄露(《指引》第 20.6 段)。  

 

举例来说，若组织的人力资源部门错误地把载有个人数据

的电邮附件发送给同一组织内未获授权接收该附件的另一

个部门，而数据泄露的范围限于该组织内部，则数据泄露

不受数据泄露通报责任的规限(《指引》第 20.6 段)。  

 

数据中介发现的数据泄露事件 

 

如果数据中介有理由相信，就该数据中介代表另一组织及

为该另一组织的目的而处理的个人数据而言，发生了数据

泄露事件，该数据中介必须通知该另一组织发生了数据泄

露事件，不得无理延误(《个人数据保护法》第 26C(3)条)。  

 

在这种情况下，数据中介并无法定责任评估数据泄露是否

须予通知，以及通知受影响个人及/或个人数据保护委员会。

不过，聘用数据中介的组织在接获数据中介的通知后，必

须评估数据泄露是否属于须予通知的数据泄露，即使该组

织委托数据中介协助评估数据泄露或代其通知受影响个人

及/或个人数据保护委员会(《指引》第 20.8 段)。 

 

3.4.3. 通知发生应予通知的数据泄露事件的责任 
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(a) 须予通知的数据泄露事件 

 

根据《个人数据保护法》第 26B 条，数据泄露事件： 

 

• 如果有可能对受影响的个人造成重大伤害，则须

同时通知个人数据保护委员会和受影响的个人，

或  

 

• 如果规模较大，则须通知个人数据保护委员会。 

 

(i) 对受影响的个人造成重大伤害 

 

根据《2021 年个人数据保护(数据泄露通知)条例

(以下简称"条例")(可在此查阅)，与以下个人数

据有关的数据泄露会被视为对受影响个人造成重

大伤害： 

 

个人的全名或别名或完整的国民身份号码，以及

《条例》附表所列的任何个人数据，其中包括未

根据任何成文法的要求公开和/或披露的以下类

别的个人数据(《条例》附表；《指引》第 20.15 

段)： 

 

• 未公开披露的财务信息； 

• 易受伤害的个人的身份； 

• 未公开披露的人寿、意外和医疗保险信息；  

• 特定医疗信息； 

• 有关收养事项的信息； 

• 用于验证或签署电子记录或交易的私人密钥；

https://protect.checkpoint.com/v2/___https:/sso.agc.gov.sg/SL/PDPA2012-S64-2021?DocDate=20241014___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo5NjgwOjcyYzIwNjZiYjA3MDczNmQwMWJmYjQwYWVlMDc5NmRiZjQzOTQ0ZWI1MjY3NjgxMWRhYzA5OTBhM2NlMGEzNzc6cDpGOk4
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以及 

• 个人账户标识符和用于访问账户的数据(不

含个人姓名、别名或完整身份号码)。 

(ii) 大规模数据泄露  

 

数据泄露如涉及不少于 500 名个人的个人数据，

即构成大规模数据泄露事件。若组织无法确定数

据泄露事件中受影响个人的实际数目，但有理由

相信受影响个人的数目不少于 500 人，则须通知

个人数据保护委员会(《条例》第 4 条; 《指引》

第 20.21 段)。 

 

(b) 通知时间表 

 

根据《个人数据保护法》第 26D 条，如果组织评估认

为数据泄露事件应予以通知，则必须： 

 

(i) 在切实可行的情况下，尽快，但无论如何不得迟

于该组织作出评估后的 3 个日历日，通知个人数

据保护委员会；及 

 

(ii) 如有必要，在通知个人数据保护委员会的同时或

之后，在切实可行的情况下尽快通知受数据泄露

事件影响的每名受影响个人。 

 

(c) 通知中应包括的信息 

 

在通知受影响个人及/或个人数据保护委员会须予通知

的数据泄露事件时，组织须尽其所知所信，提供有关
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数据泄露的详情。根据《指引》(第 20.37 段)，通知

亦应包括组织的数据泄露管理及补救计划的相关信息。  

 

(i) 通知受影响的个人 

 

向受影响个人发出的通知应清晰易懂，并包括受

影响个人可采取的步骤指南，以便受影响个人保

护自己免受数据泄露可能造成的伤害(《指引》，

第 20.42 段)。 

 

(d) 通知受影响个人的例外情况 

 

就须通知受影响个人的数据泄露事件而言，组织在以

下情况下无须通知受影响个人： 

 

(i) 根据任何规定的要求采取任何行动，使须予通知

的数据泄露事件不太可能对受影响的个人造成重

大伤害；或 

 

(ii) 在发生须予通知的数据泄露事件之前，已采取任

何技术措施，使使须予通知的数据泄露事件不大

可能对受影响的个人造成重大损害。 

 

不过，组织应注意，在这种情况下，即使无须通知受

影响的个人，仍须就数据泄露事件通知个人数据保护

委员会。 

 

3.5. 数据处理和跨境传输 
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3.5.1. 将数据传输到新加坡境外的规定 

 

《个人数据保护法》并没有就个人数据施加任何数据本地

化规定。不过，只有在采取了适当步骤，确保海外接收方

受法律上可强制执行的义务约束，向被转移的个人数据提

供与《个人数据保护法》规定的标准相当的保护时，组织

才可将个人数据转移到海外(《个人数据保护法》第 26 条)。 

 

在这方面，《个人数据保护条例》第 11 条规定，可根据以

下文件对接受者施加可依法强制执行的义务 

 

(a) 任何法律；  

 

(b) 任何合同，规定了与《个人数据保护法》相当的保护

标准，并载明了合同下的个人数据传输目的地国家和

地区； 

 

(c) 任何具约束力的公司规则，规定每名被传输个人数据

的接收者，须为被传输的个人数据提供与《个人数据

保护法》相当标准的保护，并载明(i)具约束力的公司

规则可适用的被传输个人数据接收者;(ii)具约束力的

公司规则下个人数据的传输目的地国家和地区;及(iii)

具约束力的公司规则所规定的权利和责任；及 

 

(d) 任何其他具有法律约束力的文书。  

 

此外，如数据接收组织持有个人数据传输目的地国家或地

区的法律授予或认可的“指定认证”，则该数据接收组织

会被视为受该等可依法强制执行的责任约束(《个人数据保
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护条例》第 12条)。根据《个人数据保护条例》，“指定认

证”是指亚太经济合作组织跨境私隐规则系统及亚太经济

合作组织处理者私隐规则系统下的认证(《个人数据保护条

例》第 12 条)。 

 

从实际合规的角度来看，组织可参考东盟示范合同条款("

东盟示范合同条款")作为跨境数据传输的法律依据，以简

化此类数据传输。东盟示范合同条款是合同条款，规定了

各方的基本责任、所需的个人数据保护措施以及保护数据

主体数据的相关义务。虽然采用东盟示范合同条款是自愿

的，但各组织在跨境相互传输个人数据时，可将这些合同

条款纳入其具有约束力的法律协议中，以简化起草数据传

输协议的过程，减少进行广泛法律谈判的必要性，并将不

遵守数据保护法规的风险降至最低。值得注意的是，个人

数据保护委员会表示，东盟示范合同条款可用以履行组织

载《个人数据保护法》下的传输限制义务(个人数据保护委

员会《在新加坡 使用东盟示范合同条款指引》第 3 段)。此

外，当组织在同一国家内或向非东盟成员国传输数据时，

也可酌情采纳东盟示范合同条款(根据东盟个人数据保护框

架的原则或任何东盟成员国法律的要求进行适当修改)。但

是，请各组织注意，东盟示范合同条款仅是基本条款。在

这方面，各组织应检查并尽最大可能遵守与数据传输有关

的任何其他特定部门或特定东盟成员国的指引或规定。  

 

 

4. 执行和处罚 

 

个人数据保护委员会是负责在新加坡执行《个人数据保护

法》的监管机构。个人数据保护委员会有权对投诉进行调

https://protect.checkpoint.com/v2/___https:/asean.org/wp-content/uploads/3-ASEAN-Model-Contractual-Clauses-for-Cross-Border-Data-Flows_Final.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo2MjUyOmQwYjAzMDc4ZjhlNzRkZTFkMWUyMGM3N2YyMDkzMjk3ODI4YWI1MTNhOWFiYWUwOTlhNzc5NzU4N2IxNGM4Mzk6cDpGOk4
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查，并对不遵守《个人数据保护法》的组织采取执法行动。 

  

4.1. 个人数据保护委员会的调查权力  

 

个人数据保护委员会可在收到个人对某组织的投诉后或自

行开始调查(《个人数据保护法》第 50 条)。   

 

如果个人数据保护委员会收到投诉或其他信息，表明某个

组织已经或可能已经违反《个人数据保护法》，个人数据

保护委员会将首先考虑是否可以通过解决投诉人与组织之

间的潜在争议来更适当地解决该问题(个人数据保护委员会

关于执行《数据保护条款》的咨询指南(“执行指南”)，

第 16.2 段)。在这方面，个人数据保护委员会有权将此事

提交调解或其他替代争议解决方式(《个人数据保护法》第 

48G 条)。如果个人数据保护委员会根据其获得的信息(无论

是通过投诉还是其他来源)认为有必要进行调查，则个人数

据保护委员会可以对组织的行为展开调查。  

 

个人数据保护委员会的调查权力包括： 
 

 

(a) 要求提供文件和信息的权力(《个人数据保护法》，第

九附表第 1 条)； 

 

(b) 要求有关人员出庭，并对其进行口头审查和录取供词

的权力(《个人数据保护法》，第九附表第 1A 条)； 

 

(c) 无需搜查令即可进入处所的权力(《个人数据保护法》，

第九附表第 2 条)；以及 
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(d) 有搜查令即可进入处所的权力(《个人数据保护法》，

第九附表第 3 条)。 

 

所有组织和个人都必须遵守个人数据保护委员会根据其调

查权力所发出的任何通知或其他要求。任何个人妨碍或阻

止个人数据保护委员会行使权力、故意或鲁莽地向个人数

据保护委员会提供虚假陈述或故意试图误导个人数据保护

委员会均属违反《个人数据保护法》的罪行。被定罪的个

人可处以不超过 10,000 新元的罚款或不超过 12 个月的监

禁，或两者并处。被认定犯有此类罪行的组织可处以不超

过 100,000 新元的罚款(《个人数据保护法》第 51(3)(ba)、

51(3)(bb) 和 51(6) 条)。 

 

4.2. 为确保合规而发出指示的权力 

 

个人数据保护委员会有权发出指示以确保组织遵守《个人

数据保护法》(《个人数据保护法》第 48I 条)。个人数据

保护委员会可向组织或个人(视情况而定)发出其认为适合

下述情况的指示，以确保组织遵守该条款。根据 《个人数

据保护法》 第 48I 条，个人数据保护委员会还可以发出以

下任何或所有指示：  
 

 

(a) 停止在违反《个人数据保护法》情况下收集、使用或

披露个人数据的指示； 

 

(b) 销毁在违反《个人数据保护法》的情况下收集的个人

数据的指示；或 

 

(c) 遵守个人数据保护委员会根据《个人数据保护法》第 
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48H(2) 条关于个人数据保护委员会审查权力的任何指

示的指示。。 

 

如果组织不遵守《个人数据保护法》第 48I 条下的指令，

则根据《个人数据保护法》第 48M 条，个人数据保护委员

会有权通过在新加坡地方法院登记来执行该指示。登记的

指示或书面通知在执行方面具有与在新加坡地方法院获得

的庭令相同的效力。因此，可以对登记的指示采取法律诉

讼来执行该指示(《个人数据保护法》第 48M 条)。
 

 

4.3. 经济处罚 

 

个人数据保护委员会可处以最高 100 万新元或该组织在新

加坡年营业额 10%(如果该组织在新加坡的年营业额超过 

1000 万新元)的经济处罚，以较高者为准(《个人数据保护

法》第 48J 条)。 

 

在确定要处以的经济处罚时，个人数据保护委员会会考虑

造成的损害以及该组织违反《个人数据保护法》的罪责。

造成的损害程度将考虑受影响个人的数量、受影响个人数

据的类别以及事件持续时间等因素。罪责是指该组织在事

件中的行为。个人数据保护委员会还将考虑违反《个人数

据保护法》的具体性质以及该组织对《个人数据保护法》

的整体遵守情况(《执行指南》第 27.4 段)。 
 

 

个人数据保护委员会将考虑的其他相关因素包括该组织是

否已采取行动减轻不合规行为的影响和后果、该行动的及

时性和有效性，以及该组织或个人之前是否未能遵守 《个

人数据保护法》(《执行指南》第 27.4 段)。 
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4.4. 自愿承诺  

 

个人数据保护委员会有权接受相关组织或个人的书面自愿

承诺，而不是进行调查或发出指示(《个人数据保护法》第 

48L 条)。一般而言，自愿承诺流程旨在为具有良好问责做

法和有效补救计划的组织提供实施补救计划的机会。在适

当情况下，组织可以承诺改进其数据保护做法(《执行指南》

第 25.3 段)。  
 

 

个人或组织提供自愿承诺须经 个人数据保护委员会接受。

例如，个人数据保护委员会不得在包括但不限于个人或组

织故意或恶劣地不遵守《个人数据保护法》的情况下接受

自愿承诺(《执行指南》第 25.4 段)。 

 

如果某个组织或个人未能遵守自愿承诺中的任何承诺，个

人数据保护委员会可向该组织或个人发出其认为在当时情

况下合适的任何指示，以确保该组织或个人遵守该承诺

(《执行指南》第 25.5 段)。 
 

 

5. 合规的实际步骤  

 

本条将指出小型和大型组织在遵守《个人数据保护法》方

面通常面临的一些一般挑战，并重点介绍新加坡现有的各

种可供组织利用的举措。 

 

值得注意的是，小型和大型组织在《个人数据保护法》下

承担同样的义务。但是，它们在遵守相同义务时所面临的

挑战可能有所不同。 
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5.1. 小企业面临的挑战和实用解决方案 

 

小型企业面临的挑战主要来自于它们资源有限，以及《个

人数据保护法》和相关法律规定的众多义务。例如，小型

企业可能并不完全了解他们在《个人数据保护法》下的义

务，以及他们企业的关键业务数据基础设施和来源。 

 

资讯通信媒体发展管理局("IMDA")为小型企业提供的实用

解决方案和举措包括以下内容：  

 

任命数据保护官并开展培训 

 

每个组织，无论规模大小，都必须任命一名数据保护官来

监督数据保护责任，以确保遵守《个人数据保护法》(《个

人数据保护法》，第 11(3)节)。数据保护官也是确保企业

遵守《个人数据保护法》规定义务的重要接触点(请参阅上

文第 3.1 条(数据保护官：资格和责任))。 

 

数据保护官可以接受培训，以便更好地了解组织在《个人

数据保护法》下的义务，并将这些知识传授给组织的其他

成员。个人数据保护委员会提供了一个 数据保护官 能力框

架和培训路线图，可帮助数据保护官做好准备(有关个人数

据保护委员会 的 数据保护官能力框架和培训路线图的更多

信息，请参见此处)。 
 

 

制定数据保护政策 

 

企业可以而且应该制定简明扼要的数据保护政策，概述如

https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/help-and-resources/2020/03/dpo-competency-framework-and-training-roadmap___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo0NmUzOmMwZDc4YTZmZWU5MjFkNDM1YTYzNDA1N2Y4Y2QwMzQxZmJhM2E3NzJkOWI4ZWZlNmY3YmMzZWM1OGY4NDc1MTU6cDpGOk4
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何收集、使用、披露和保护个人数据，并确保员工接受有

关该政策的培训。这些对于确保遵守企业的责任义务(《个

人数据保护法》第 12 条)非常重要。
 

 

企业可寻求法律援助，以制定合适和合规的数据保护政策。

此外，个人数据保护委员会还制作了许多免费使用的指南

和工具，以协助企业遵守《个人数据保护法》，并可在制定

数据保护政策时用作参考。其中一些例子包括 ： 

 

(a) 个人数据保护委员会关于制定数据保护管理计划的指

南(请参见此处)；  

 

(b) 个人数据保护委员会 关于数据保护影响评估指南(请

参见此处)；以及  

 

(c) 组织的 《个人数据保护法》评估工具(请参见此处)。  

 

实施数据保护措施 

 

公司可采取以下数据保护措施，这些措施也可在公司的数

据保护政策中做出规定： 

 

(a) 数据最小化：只收集业务所需的个人数据(个人数据保

护委员会关于《个人数据保护法》的选定主题咨询指

南(“选定主题指南”)，第 3.11 段) 

 

(b) 查阅控制：限制只有获得授权的人员才能查阅个人数

据，防止未经授权的查阅，并确保个人数据仅用于合

法目的(《选定主题指南》，第 3.16 段)。 

https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/help-and-resources/2019/07/guide-to-developing-a-data-protection-management-programme___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjoxNWE1Ojk5ZDNiMTA5ODYxZGVhYjNhMmMzYmVjMmVlMzVjYzA3NGM2MDE4MmRhNDM4ZmI1NWJiMDEzZDk4NDg3MWQ0Yjc6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/help-and-resources/2019/07/guide-to-developing-a-data-protection-management-programme___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjoxNWE1Ojk5ZDNiMTA5ODYxZGVhYjNhMmMzYmVjMmVlMzVjYzA3NGM2MDE4MmRhNDM4ZmI1NWJiMDEzZDk4NDg3MWQ0Yjc6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/help-and-resources/2017/11/guide-to-data-protection-impact-assessments___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo1OWU3OjEwYWI0OTc4ZWNkZjM5MDc0NGM0ZDgyYjQyYjc2ZDYxMjZjMDAzMDY5ZDYyNGQ3NDEwNDYzMWM4OTIyOTRkYmM6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/help-and-resources/2017/10/pdpa-assessment-tool-for-organisations___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpiMmQ1OjY5ZmJkYTQ0MzQ4ZTM5YTIyZjE5OTRiMzYwMjBiNzdhMTgxMWI2ZmJkZDk2MTE2MTEwNDU4MTQ4MmI5YWUyM2I6cDpGOk4
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(c) 数据加密：在存储和传输过程中使用加密技术保护个

人数据。加密可增加一层安全保护(选定主题指南，第 

3.7(d) 段)。 

 

框架和认证：数据保护基本计划 

 

资讯通信媒体发展管理局认识到较小型组织所面临的特殊

挑战，因此推出了数据保护基本要素("DPE")框架，该框架

提供了数据保护的基本标准，中小型企业可利用该标准保

护客户的个人数据，与其利益相关者建立信任，并在发生

数据泄露时迅速恢复(有关 数据保护基本要素 计划的更多

信息，请参见此处)。
 

 

除了通过提供实用指导帮助中小企业遵守《个人数据保护

法》外，数据保护基本要素架还为其参与者提供了更多好

处。满足所有要求的参与者将在 资讯通信媒体发展管理局

网站上列出，并使用指定的 数据保护基本要素 徽标，以表

彰他们的努力；如果发生数据泄露，数据保护基本要素 认

证将被个人数据保护委员会 视为潜在的缓解因素(有关 数

据保护基本要素计划益处的更多信息，请参见此处)。  
 

 

为进一步帮助中小企业应用数据保护基本要素政策框架，

资讯通信媒体发展管理局在其网站上提供了 "数据保护基本

要素清单"等免费使用的工具，帮助用户找出与数据保护基

本要素框架相关的现有数据保护措施中的差距，并就如何

弥补这些差距提供实用建议(有关数据保护基本要素清单。

请参见此处)。
 

 

https://protect.checkpoint.com/v2/___https:/www.imda.gov.sg/how-we-can-help/data-protection-essentials___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjoyOTAyOmEzZTI3MmE1MmE2YzQ1MTUyNTg1YjRkNTRkZTJiMzI2MDgyMTQ3YzFjOGZkZWJlMTM4Yzk3MGIwMjIyZWQ0OTg6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.imda.gov.sg/-/media/imda/files/programme/dpe/quick_guide-dpe_or_dptm.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjoyYzA1OjAwNGI3M2U1MWRmZjUyN2E3OWJkNjhmZWQ4NTM0YTZiYTliMWIxYzFlMmMyOGI0NDNhZDhmZDQ5ODliMjI4MzA6cDpGOk4
https://protect.checkpoint.com/v2/___https:/form.gov.sg/6628b8a7945beac04a1a9f53___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpiMzZhOjJhY2IzMzdjZjNlNTdkYjViZTk4Yzk1ZjQ0ODQxZTViNDM1ZjYzMDg4ZmZjZDhiNWJlZWVkNmViNWYwN2ZiOWQ6cDpGOk4
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虽然数据保护基本要素框架为中小型企业提供了一个有用

的起点，使其开始遵守《个人数据保护法》，但不应将其视

为包罗万象的解决方案。虽然该框架提供了结构化的途径

和实用工具，帮助中小型企业建立数据保护和安全实践的

基线，但要实现持续合规和建立弹性数据保护制度，中小

型企业还需要采取更多措施。它们最终应超越数据保护基

本要素框架中概述的基本做法，开发定制的稳健机制，以

应对自身企业特有的风险、挑战和运营复杂性。 

 

扩大计划规模：更好的数据驱动业务计划 

 

随着中小型企业的成长和数据保护实践的不断改进，它们

可以考虑参加更多的计划，以进一步加强合规性和建立信

誉。这些方案可被视为中小型企业在合规过程中可以实现

的实际里程碑，与数据保护基本要素方案类似。其中一个

选项是由资讯通信媒体发展管理局制定的 "更好的数据驱动

型业务"("BDDB")计划(有关 "更好的数据驱动型业务计划 "

的更多信息，请参见此处)。
 

 

从本质上讲，更好的数据驱动型业务 使企业能够 

 

(a) 安全收集必要的数据：确保按照相关法律和安全标准

收集数据； 

 

(b) 在得到充分保护的情况下跨系统整合数据：允许企业

整合和分析各种来源的数据，同时维护安全和隐私；

以及 

 

(c) 安全地与合作伙伴和供应商共享外部数据：确保与第

https://protect.checkpoint.com/v2/___https:/www.imda.gov.sg/how-we-can-help/better-data-driven-business___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpiMzEwOmJkNjFjZmFhMDZmNTUyODBiMzZiZmU4YTBiZWUwNTYyZjAyNWFhZmQ1OGM0M2RhZTM1ZWEyYmFmNTU4MGU2OWE6cDpGOk4
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三方共享数据符合《个人数据保护法》的要求。 

 

5.2. 大型企业面临的挑战和实用解决方案 

 

虽然大公司一般拥有更多可支配资源，但其数据量和需要

遵守的法规范围往往也相应更多。此外，大型企业可能从

事更复杂的商业活动，如跨司法管辖区的数据交易和数据

处理，这就需要更多考虑数据传输和数据中介管理义务。

总体而言，虽然大型企业要履行相同的义务，但它们也面

临着有别于小型企业的一系列合规挑战。 

 

资讯通信媒体发展局为大型企业提供的实用解决方案和倡

议包括以下内容： 

 

定期进行数据保护审计 

 

定期进行审计，以发现并解决潜在的数据保护风险。这包

括审查数据处理活动，确保遵守《个人数据保护法》。审核

有助于组织识别漏洞，并在问题升级之前采取纠正措施。 

 

制定跨境数据传输政策 

 

个人数据不得被传输到新加坡以外的国家或地区，除非符

合《个人数据保护法》规定的要求，其中包括确保海外接

收方受可依法强制执行的义务的约束，为如此传输的个人

数据提供与《个人数据保护法》规定的保护标准相当的保

护(《个人数据保护法》第 26 条)。
 

 

大型组织如在组织内部或与其他第三方处理跨境数据传输，
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应制订 跨境传输个人数据的政策及程序，确保符合《个人

数据保护法》 及其他相关条例。跨境数据传输政策应包括

一些机制，例如在组织内部制定具约束力的公司规则，或

与第三方签订标准数据传输协议或合约条款，以确保个人

数据在国际间传输时受到保护(《指南》第 19.5 段)(请参

阅上 文第 3.5 条(数据处理及跨境传输))。
 

 

与数据中介打交道的免费使用指南 

 

由于大型组织通常处理的数据量相对较大，这些组织聘请

数据中介来支持其合规工作的情况并不少见。然而，重要

的是要认识到，即使是由中介机构处理的个人数据，组织

仍然要对所处理的个人数据负责。根据《个人数据保护法》

第 4(3)条，组织被视为 "在[《个人数据保护法》]下对由

数据中介机构代表其并为其目的而处理的个人数据，负有

与该个人数据由该组织本身处理相同的义务"。 

 

大型组织可以利用个人数据保护委员会公开提供的各种免

费指南和工具。其中一本与大型组织特别相关的指南是

《数据中介机构管理指南》("数据中介机构指南")(有关

《数据中介机构管理指南》，请参见此处)。总体而言，该

指南涵盖以下关键领域：(1)治理和风险评估；(2)政策和

做法；(3)服务管理；及(4)退出管理。  

 

框架和认证：数据保护信任标记 

 

大型组织实现合规的另一种方法是参与认证计划，如资讯

通信媒体发展局 提供的 "数据保护信任标志"("DPTM")。数

据保护信任标志 是一项自愿性的全企业认证，使企业能够

https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/help-and-resources/2020/09/guide-to-managing-data-intermediaries___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpkZDNlOjRjNjIxYmQyZjllNzI2OWE3YzM3YzBkNmQyOTA1NGQ1M2E5YzI5MmZlZDViZTcwYjhjMjMyNDI0OWU2NTNmMDc6cDpGOk4
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展示其对负责任的数据保护惯例的承诺。获得 数据保护信

任标志认证可增强企业的竞争优势，并有助于与客户和利

益相关者建立信任关系(有关 数据保护信任标志的更多信息，

请参见此处)。   

 

数据保护信任标志认证清单是一套有价值的合规性实用指

南(数据保护信任标志认证清单请参见此处)。各组织可使

用该清单评估其申请认证的准备情况，并指导其加强合规

工作。大体上，清单分为四个主要原则：(1) 治理和透明度；

(2) 个人数据管理；(3) 个人数据保护；以及 (4) 个人权

利。  

 

6. 中国企业面临的具体挑战 

 

随着新加坡作为全球商业中心的地位不断加强，许多中国

企业将新加坡视为其全球扩张路线图的第一步。在寻求拓

展新加坡业务的同时，企业必须注意遵守当地法律(包括

《个人数据保护法》)所带来的挑战。我们在下文中列举了

一些中国企业普遍面临的典型问题。  

 

(a) 跨境数据传输 

 

跨境数据传输是拥有新加坡子公司、分公司或海外总部

的中国公司运营中不可或缺的一部分。许多中国公司还

可能通过设在新加坡的子公司或分公司在新加坡采用云

解决方案，集中管理其海外数据。 

 

尽管《个人数据保护法》并未对个人数据提出本地化要

求，但它要求转让方证明接收方的司法管辖区 提供同

等水平的数据保护或实施严格的保障措施，如确保数据

https://protect.checkpoint.com/v2/___https:/www.imda.gov.sg/how-we-can-help/data-protection-trustmark-certification___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjozZjJjOmVlODBmZGFhMTA0Yzk1NmVkYWVkOTI2NWZmN2YwY2M4N2Y1MzU0NDMxM2YyOTNlN2U2MWE5NjY2MDVlMTE1MTM6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.imda.gov.sg/-/media/imda/files/programme/dptm/dptm-checklist.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo3YWQxOmU1OGJmZDg4MDkwOWUwZmJlNTFiOGUyNGJlNGNhNTkwNGRjZWZjYzExNDAyYzAwMDZmOTgxNWJkMTZmZDNhNTI6cDpGOk4
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保护的合同条款或公司规则。在与中国不同的标准和法

规保持一致时，这一点尤其具有挑战性。 

 

(b) 数据保护标准的差异 

 

中国和新加坡在数据保护标准上的差异也给中国公司带

来了挑战。这些公司必须提升其数据保护措施，以符合

两国的标准，这可能涉及对其现有政策、培训和运营的

重大调整。 

 

同时，一些外国当局也可能要求企业广泛获取数据以进

行调查，特别是在涉及国家或公共安全的情况下。因此，

公司可能需要遵守监管机构和执法机构在其他司法管辖

区的调查程序或信息要求，这可能会给遵守《个人数据

保护法》带来问题。面对外国当局的这种访问请求，公

司可能会发现很难完全履行《个人数据保护法》规定的

义务。  

 

(c) 数据保护官要求 

 

《个人数据保护法》规定，每个组织都应任命一名数据

保护官，负责遵守《个人数据保护法》。中国公司必须

确保其数据保护官精通新加坡的数据保护法律，并有能

力弥合中新两国在文化和运营上的差异。对于刚刚来到

新加坡的中国公司，如果缺乏胜任的数据保护官人选，

也可以考虑从外部聘请数据保护官，如新加坡的数据保

护律师。 

 

(d) 公众认知与信任 
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有效的数据管理不仅对遵守法律至关重要，而且对维护

消费者的信任也至关重要。数据保护方面的失误会导致

公众不信任和声誉受损，从而对企业运营造成不利影响。

中国企业必须优先考虑稳健的数据保护措施，以建立和

维护在新加坡的这种信任。 

 

(e) 将合法利益作为未经同意处理数据的依据 

 

在新加坡，合法权益是收集、使用和披露个人数据的一

个明确界定的替代依据。中国的数据保护法目前还没有

类似的合法权益依据。因此，如果中国公司选择以合法

权益为依据，而不是征得同意，那么在遵守合法权益依

据的详细要求方面可能会面临挑战。 
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附录 

 

6.1. 核查清单样本   

 

1.1 根据《个人数据保护法》合规核查清单修订，用于组织的数

据保护政策和实践 (个人数据保护委员会 | 组织的《个人数

据保护发》评估工具) 

 

编

号 
合规要点 回复 

初步问题  

1 

贵组织是否收集、使用或披露个人数据？ 

(这些数据包括员工、客户、承包商、捐赠

者、志愿者等利益相关者的姓名、联系电话、

地址等)。 

☐是 

☐否 

2 

收集、使用或披露是否是根据《个人数据保护

法》以外的成文法要求或授权的？ 

(例如《电信法》、《雇佣法》、《银行

法》、《保险法》等。如果您不确定，请选择 

"否")。 

☐是 

☐否 

同意 

1 
贵组织在收集、使用或披露个人数据时，会征

得个人同意，或依赖于同意的例外情况。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

2 
贵组织通知并重新征得个人同意，将其个人数

据用于新的或不同的目的。  

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

3 
贵组织有渠道处理个人提出的撤销同意请求，

并作出回应。 

☐已实施 

☐部分实施 

https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/help-and-resources/2017/10/pdpa-assessment-tool-for-organisations___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpiMmQ1OjY5ZmJkYTQ0MzQ4ZTM5YTIyZjE5OTRiMzYwMjBiNzdhMTgxMWI2ZmJkZDk2MTE2MTEwNDU4MTQ4MmI5YWUyM2I6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/help-and-resources/2017/10/pdpa-assessment-tool-for-organisations___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpiMmQ1OjY5ZmJkYTQ0MzQ4ZTM5YTIyZjE5OTRiMzYwMjBiNzdhMTgxMWI2ZmJkZDk2MTE2MTEwNDU4MTQ4MmI5YWUyM2I6cDpGOk4
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☐未实施 

☐不适用 

4 
贵组织确保代表个人提供同意的人是有效地代

表该个人行事。  

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

5 
贵组织确保从第三方来源获取的个人数据已获

得个人的有效同意。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

6 
贵组织已进行必要的评估，以利用视为同意的

方式收集、使用或披露个人数据。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

7 
贵组织已制定必要流程，包括进行评估，以利

用例外情况收集、使用和披露个人数据。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

目的限制 

1 
贵组织仅出于已告知个人并经同意的合理目的

收集、使用或披露个人数据。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

通知  

1 
贵组织在收集个人数据时或在收集数据之前告

知个人收集、使用或披露其个人数据的目的。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

访问和更正 

1 
贵组织有流程在拒绝查阅请求后保存一份完整

准确的个人数据副本(至少 30 个日历日)。 

☐已实施 

☐部分实施 
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☐未实施 

☐不适用 

2 
贵组织已提供方法，允许个人对其在贵组织保

管下的个人数据提出查阅和更正请求。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

3 
贵组织在合理范围内尽快回应个人的查阅请

求。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

4 
贵组织会告知提出查阅请求的个人与处理查阅

请求相关的任何费用。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

5 
贵组织在可行的情况下尽快回应个人提出的更

正其个人数据的要求。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

6 
贵组织告知个人对查阅或更正请求做出回应所

需的时间。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

7 

在回应查阅或更正请求之前，贵组织会尽职核

实提出请求的个人身份，或核实第三方是否获

得合法授权代表个人行事。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

准确性 

1 贵组织确保从个人收集的个人数据准确完整。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 
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2 
贵组织确保从第三方来源收集的个人数据准确

完整。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

保护 

1 
贵组织已采取适当的技术安全措施，以保护贵

组织所拥有或控制的个人数据。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

2 
贵组织已采取适当的实体安全措施，以保护贵

组织所拥有或控制的个人数据。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

3 
贵组织已采取适当的管理措施，保护贵组织掌

握或控制的个人数据。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

4 
贵组织进行风险评估，以确定适当的安全措

施，保护贵组织拥有或控制的个人数据。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

5 贵组织已采取措施防止个人数据意外泄露。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

6 

贵组织确保指定的信息和通信技术("ICT")服

务提供商能够提供足够的保护和安全级别，以

保护贵组织所拥有或控制的个人数据。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

7 
贵组织确保所使用的现成软件能够满足并提供

足够的安全级别，以保护贵组织所拥有或控制

☐已实施 

☐部分实施 
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的个人数据。 ☐未实施 

☐不适用 

8 
贵组织确保代表贵组织处理个人数据的第三方

组织按照《个人数据保护法》保护个人数据。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

保存限制 

1 
在没有法律或业务理由的情况下，贵组织应停

止保留个人数据。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

2 
贵组织已为代表贵组织处理个人数据的第三方

服务提供商规定了保留期限和处置要求。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

3 
贵组织有处置个人数据(包括第三方持有的数

据)的流程。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

传输限制 

1 

贵组织确保只将个人数据传输给具有与《个人

数据保护法》和《个人数据保护条例》相当的

数据保护标准的海外司法管辖区的组织。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

尽责 

1 贵组织已任命数据保护官 (DPO) 或办公室。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

2 
贵组织采用问责工具，协助组织展示和实施问

责制。 

☐已实施 

☐部分实施 
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☐未实施 

☐不适用 

3 
贵组织的数据保护官 业务联系信息向公众公

开。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

4 

贵组织已制定并实施了遵守 《个人数据保护

法》 的政策和做法，包括制定和实施数据保

护管理计划 (DPMP)。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

5 
贵组织制定了政策和做法，以回应与个人数据

保护有关的询问和投诉。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

6 
贵组织内部有明确的个人数据保护问题报告渠

道。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

7 
贵组织对所有员工进行有关组织个人数据保护

政策和做法的教育。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

数据泄露通知 

1 贵组织已采取措施监控潜在的数据泄露。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

2 贵组织有应对数据泄露的政策和做法。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 
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3 
贵组织已制定数据泄露管理计划，以应对与个

人数据保护相关的数据泄露事件。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

4 
贵组织定期进行数据泄露模拟演习，为迅速有

效地应对数据泄露做好准备。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

谢绝来电制度 

1 

贵组织在向新加坡电话号码发送电话营销信息

时遵守谢绝来电(Do Not Call, “DNC”)要

求。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

2 
贵组织在发送电话营销信息之前，会检查禁止

来电 (DNC) 注册表。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

3 贵组织向 禁止来电 注册中心提交检查文件。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

4 

贵组织已获得并记录了个人明确无误的同意，

可以在不检查 禁止来电注册表的情况下向他

们发送电话营销信息。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

5 
贵组织确保为电话营销活动聘用的第三方服务

提供商遵守 禁止来电 要求。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

内部合规 

1 贵组织已制定并实施了遵守《个人数据保护 ☐已实施 
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法》 的政策和做法，包括创建数据保护管理

计划 (DPMP)。 
☐部分实施 

☐未实施 

☐不适用 

2 
贵组织对所有员工进行个人数据保护政策和做

法方面的教育。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

3 
贵组织定期审查和更新数据保护政策，并监控

合规情况。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

4 
贵组织会进行风险和影响评估，以识别和应对

数据保护风险。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

5 
贵组织将数据保护设计纳入产品、服务、系统

或流程。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

数据泄露 

1 贵组织已采取措施监控潜在的数据泄露。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

2 
贵组织有应对数据泄露的政策和做法(即人员

角色、报告时限和通知流程)。 

☐已实施 

☐部分实施 

☐未实施 

☐不适用 

3 
贵组织已制定了数据泄露管理计划，以解决与

个人数据保护相关的数据泄露问题。 

☐已实施 

☐部分实施 

☐未实施 
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☐不适用 

6.2. 样本模板(如同意样本或条款样本) 

 

(a) 发 送 营 销 材 料 的 同 意 条 款 样 本 

(sampleclausesforobtainingandwithdrawingconsent8m

ay2015.pdf)   

 

(b) 个人数据处理协议数据保护条款指南 (Guide-on-Data-

Protection-Clauses-for-Agreements-Relating to-

the-Processing-of-Personal-Data-1-Feb-2021.pdf) 

 

(c) 适用于雇员和求职者的条款样本(Microsoft Word - 

Sample Clauses and Templates for Employees and Job 

Applicants - 171017) 

 

请参阅 PDPC | Help and Resources ，了解个人数据保护委

员会的完整资料清单。  

 

 

 

 

 

 

https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/resource-for-organisation/sampleclausesforobtainingandwithdrawingconsent8may2015.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo2YWQzOjFjNzI0ZTYzNWQ1MDVkYjc5ZjVlYTlhZWJmMDExY2ZhZGQ1ZTc5Mzk3NTU3ZjhhOGFmZjk1MDU3MDI3MDllOTU6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/resource-for-organisation/sampleclausesforobtainingandwithdrawingconsent8may2015.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo2YWQzOjFjNzI0ZTYzNWQ1MDVkYjc5ZjVlYTlhZWJmMDExY2ZhZGQ1ZTc5Mzk3NTU3ZjhhOGFmZjk1MDU3MDI3MDllOTU6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Resource-for-Organisation/Guide-on-Data-Protection-Clauses-for-Agreements-Relating-to-the-Processing-of-Personal-Data-1-Feb-2021.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpmYWM5OjFhOGMyMWZlZGFiNTA2NmM3ZmRlMmMwMmEwYmYyYjhiMzMyYzQ1MTcyYzlhOTA4YmRmYjMzYWYzMjk5OTNmNzM6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Resource-for-Organisation/Guide-on-Data-Protection-Clauses-for-Agreements-Relating-to-the-Processing-of-Personal-Data-1-Feb-2021.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpmYWM5OjFhOGMyMWZlZGFiNTA2NmM3ZmRlMmMwMmEwYmYyYjhiMzMyYzQ1MTcyYzlhOTA4YmRmYjMzYWYzMjk5OTNmNzM6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Resource-for-Organisation/Guide-on-Data-Protection-Clauses-for-Agreements-Relating-to-the-Processing-of-Personal-Data-1-Feb-2021.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6NjpmYWM5OjFhOGMyMWZlZGFiNTA2NmM3ZmRlMmMwMmEwYmYyYjhiMzMyYzQ1MTcyYzlhOTA4YmRmYjMzYWYzMjk5OTNmNzM6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/resource-for-organisation/sample-clauses-and-templates-for-employees-and-job-applicants-june-2019.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo5ZDkyOmUzMTNiNGZlNmVjZjBjNDkxMmI3Mjc5YjY2NjhlMmU4M2Q4YzQxNzFhZmZhMzdmODM4NWU1OWE3MTZkODc1N2U6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/resource-for-organisation/sample-clauses-and-templates-for-employees-and-job-applicants-june-2019.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo5ZDkyOmUzMTNiNGZlNmVjZjBjNDkxMmI3Mjc5YjY2NjhlMmU4M2Q4YzQxNzFhZmZhMzdmODM4NWU1OWE3MTZkODc1N2U6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/resource-for-organisation/sample-clauses-and-templates-for-employees-and-job-applicants-june-2019.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo5ZDkyOmUzMTNiNGZlNmVjZjBjNDkxMmI3Mjc5YjY2NjhlMmU4M2Q4YzQxNzFhZmZhMzdmODM4NWU1OWE3MTZkODc1N2U6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/resource-for-organisation/sample-clauses-and-templates-for-employees-and-job-applicants-june-2019.pdf___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo5ZDkyOmUzMTNiNGZlNmVjZjBjNDkxMmI3Mjc5YjY2NjhlMmU4M2Q4YzQxNzFhZmZhMzdmODM4NWU1OWE3MTZkODc1N2U6cDpGOk4
https://protect.checkpoint.com/v2/___https:/www.pdpc.gov.sg/help-and-resources?keyword=&persona=dp-professional&topic=all&type=sample-clauses-and-templates&page=1___.YzJ1OnJhamFoYW5kdGFubjpjOm86OGFiNTM5M2Y5ZTQyYzYxMmYwODYyZTI2MGQ0YzZmMzM6Njo3N2EyOmIwZWU0ZjY2MTAwM2RkNzg2ZjQ2MmU5NjQyMDRhNDcyMzU4ZjlkN2UwOTNiMWM5ZTUwYTM5MjQ4Y2RiOGVjMmQ6cDpGOk4



